Anexa nr. 1
la Hotărârea Guvernului  nr.____din _____________
[bookmark: _Toc138432029]Conceptul
Sistemului Informațional Transplant
                                                    Capitolul I
                                              Dispoziții generale

1. Sistemul Informațional Transplant (în continuare – SIT) reprezintă totalitatea mijloacelor software, hardware, informaționale, organizaționale, a sistemelor de transmitere a datelor, a tehnologiilor de utilizare a acestora, a normelor de drept, precum și a infrastructurii implicate în susținerea activității informaționale din cadrul prestatorilor de servicii medicale autorizați de Ministerul Sănătății pentru desfășurarea activităților de donare, prelevare și transplant de organe, țesuturi sau celule umane.
2. SIT reprezintă un modul multifuncțional al Registrului medical național.
3. Abrevieri utilizate în text:
AGE – Agenția de Guvernare Electronică;
ANSP – Agenția Națională de Sănătate Publică;
AT – Agenția de Transplant;
BNS – Biroul Național de Statistică;
EHR – Electronic Health Record. Dosarul Electronic al Pacientului sau Fișa Electronică a pacientului - reprezintă totalitatea documentelor create ca urmare a interacțiunii între pacient și sistemul de sănătate. Sistemele EHR coordonează stocarea și regăsirea dosarului electronic individual cu ajutorul tehnologiei informației. Sistemele EHR reduc erorile medicale, îmbunătățesc eficienta actului medical, reduc costurile și promovează standardizarea serviciilor medicale;
ERA-EDTA – European Renal Association - European Dialysis and Transplant Association – Asociația Renală Europeană - Asociația Europeană de Dializă și Transplant;
ESOT – European Society for Organ Transplantation (Societatea Europeană pentru Transplantul de Organe;
EUROCET – Registrul European de Organe, Țesuturi și Celule;
FOEDUS – Facilitating of Organs Exchange Donated in EU member States – Instrumentul European de schimb rapid de organe între statele membre ale UE;
IHE – Integrating the Healthcare Enterprise. IHE este o inițiativă a industriei medicale și a profesioniștilor din domeniul sănătății dedicată îmbunătățirii modului în care sistemele informatice medicale partajează informațiile. Sistemele construite conform specificațiilor IHE comunică între ele mai bine, sunt mai ușor de implementat și oferă furnizorilor de servicii medicale posibilitatea de a folosi informațiile mai eficient în timp real.
MS – Ministerul Sănătății;
RAM – Reproducere Asistată Medical;
RNR – Registrul Național Renal - modul al SI Transplant;
RSP – Registrul de Stat al Populației din cadrul Agenției Servicii Publice (ASP)
SI AMP – Sistemul Informațional Asistența Medicală Primară;
SI AMS – Sistemul Informațional Asistența Medicală Spitalicească; 
SI SS  – Sistemul Informațional Servicii Sânge;
SIT – Sistemul Informațional Transplant;
UE – Uniunea Europeană.
4. În sensul prezentului Concept vor fi utilizate următoarele noțiuni de bază:
Acord informat – înţelegere reciprocă şi conştientă a părţilor implicate în actul medical, care urmează a fi respectată pe parcursul întregii perioade de prestaţie medicală atât de profesionistul medical cât şi de pacientul acestuia, și care trebuie să conţină obligator informaţia, expusă într-o formă accesibilă pentru pacient, cu privire la scopul, efectul scontat, metodele intervenţiei medicale, riscul potenţial legat de ea, posibilele consecinţe medico-sociale, psihologice, economice etc., precum şi privind variantele alternative de tratament şi îngrijire medicală;
Consimţământul subiectului datelor cu caracter personal – orice manifestare de voință liberă, expresă și necondiționată, în formă scrisă sau electronică, conform cerințelor documentului electronic, prin care subiectul datelor cu caracter personal acceptă să fie prelucrate datele care îl privesc;
Date cu caracter personal – orice informație referitoare la o persoană fizică identificată sau identificabilă (subiect al datelor cu caracter personal). Persoana identificabilă este persoana care poate fi identificată, direct sau indirect, prin referire la un număr de identificare sau la unul ori mai multe elemente specifice identității sale fizice, fiziologice, psihice, economice, culturale sau sociale.
Depersonalizarea datelor – modificarea datelor cu caracter personal astfel încât detaliile privind circumstanțele personale sau materiale să nu mai permită atribuirea acestora unei persoane fizice identificate sau identificabile ori să permită atribuirea doar în condițiile unei investigații, care necesită cheltuieli disproporționate de timp, mijloace și forță de muncă.
5. SIT este destinat acumulării și reactualizării datelor din cadrul sistemelor informatice utilizate de prestatorii serviciilor medicale autorizați de MS pentru desfășurarea activităților de donare, prelevare și transplant de organe, țesuturi sau celule umane și are următoarele obiective: 
1) formarea și reactualizarea bazei de date la nivel național cu informații ce permit crearea fișierelor medicale ale pacienților ce donează un organ, țesut sau celule pentru primitorii, care necesită un transplant de organ, țesut sau celule în condiții legale; 
2) sporirea serviciilor medicale acordate donatorilor și primitorilor;
3) aportul la constituirea resurselor informaționale de stat privind starea sănătății şi mișcarea populației; 
4) sporirea semnificativa a dirijării eficiente și circulației documentelor medicale;
5) obținerea operativă a informației actualizate pentru prezentarea părților interesate (MS, BNS și partenerilor externi ai AT);
6) participarea la schimbul de organe între statele UE, cu care AT a semnat acorduri bilaterale;
7) dezvoltarea SIT prin crearea Registrelor Donatorilor cât și Primitorilor de Celule Reproductive (gameți, embrioni, țesut reproductiv), care ar reflecta activitățile instituțiilor din domeniul Reproducerii Asistate Medical (RAM).
8) dezvoltarea modulului de biovigilență aplicabilă tuturor etapelor de la donare până la transplantul organelor/țesuturilor/celulelor pentru analiza riscurilor apariției unui eșec precum și predictibilitatea supraviețuirii transplantului.
9) dezvoltarea modulului de statistici și raportări a activităților în domeniul transplantului de organe, țesuturi și celule umane și activităților din cadrul RAM.
6. Pentru prestatorii de servicii medicale autorizați de MS pentru desfășurarea activităților de donare, prelevare și transplant de organe, țesuturi sau celule umane, SIT asigură : 
1) gestiunea și reactualizarea periodică a Fișei electronice a donatorilor și primitorilor; 
2) gestiunea și reactualizarea periodică a analizelor și investigațiilor efectuate donatorilor și primitorilor; 
3) implementarea automatizării consumării datelor provenite din sistemele de apreciere a compatibilității imuno-histo-chimice și izo-serologice între donator și primitor la nivel de organ, țesut sau celulă umană; 
4) evidența electronică a pacienților, care în trecut au fost supuși unor activități de donare, prelevare sau transplant atât în țară cât și peste hotarele ei;
5) evidența electronică a stocurilor de medicamente necesare primitorilor de transplant;
6) evidența electronică națională a stocurilor de țesuturi și celule umane.
7.  SIT realizând interconectarea cu RSP, SI SS, SI AMS și SI AMP fiind plasat în MCloud prin intermediul platformei guvernamentale MConnect va asigura:
1) crearea și reactualizarea periodică a fișei pacientului care jurnalizează interacțiunile pacientului cu sistemul medical la nivel național; 
2) generarea rapoartelor statistice şi a dărilor de seamă necesare pentru monitorizarea activitatilor de prelevare și transplant;
3) generarea rapoartelor statistice și a dărilor de seamă necesare pentru monitorizarea activităților de reproducere asistată medical.
8. SIT folosește tehnologiile contemporane, care permit utilizarea lui de către toți prestatorii de servicii medicale autorizați de MS pentru desfășurarea activităților de donare, prelevare și transplant de organe, țesuturi sau celule umane prin intermediul unui echipament IT convențional, fără necesitatea instalării programelor suplimentare (adică un computer personal/tabletă PC conectat la internet, sau smartphone).
9. Principiile de bază ale SIT sunt următoarele:
1) principiul legitimității, potrivit căruia funcțiile și operațiile efectuate de utilizatori sunt legale și conforme cu drepturile omului și legislația națională; 
2) principiul autenticității datelor, care presupune că informațiile păstrate pe dispozitive de stocare a datelor sau pe suport de hârtie corespund stării reale a obiectelor din SIT;
3) principiul identificării, conform căruia pachetelor informaționale li se atribuie un cod de clasificare la nivel de sistem, prin care este posibilă identificarea univocă și raportarea acestora;
4) principiul temeiniciei datelor, care prevede că introducerea și reactualizarea  datelor în SIT se efectuează doar în baza înscrierilor din documentele acceptate ca surse de informații;
5) principiul auditului sistemului, care presupune înregistrarea informației despre schimbările care au loc, pentru a face posibilă reconstituirea istoriei unui document sau starea lui la o etapă anterioară;
6) principiul independenței de platforma software, conform căruia SIT poate fi construit pe baza modulelor elaborate la comandă sau a produselor software existente. Conceptul nu limitează în nici un fel abordarea dezvoltării sistemului atât timp cât sunt satisfăcute nevoile identificate și se oferă cea mai mare valoare pentru prețul oferit;
7) principiul accesibilității și integrabilității, care presupune că SIT, chiar dacă oferă funcționalități multiple, este construit ca un element integral şi folosit de utilizatori prin intermediul unei interfețe unice. Mai mult decât atât, acest principiu prevede că expansiunea și dezvoltarea sistemului se vor face prin protocoale și puncte de conexiune proiectate din start;
8) principiul confidențialității informației, care prevede răspunderea personală, în conformitate cu legislația, a colaboratorilor responsabili de prelucrarea informației în sistem pentru utilizarea și difuzarea neautorizată a informației;
9) principiul compatibilității, conform căruia SIT trebuie să fie compatibil cu sistemele existente atât în țară, cât și peste hotarele ei;
10) principiul orientării spre utilizator, potrivit căruia structura, conținutul, mijloacele de acces și navigarea sunt focalizate spre utilizatori;
11)  principiul extensibilității, conform căruia componentele SIT oferă facilități de ajustare și extindere a funcționalităților existente pentru conformare cu necesitățile în continuă schimbare ale Ministerului Sănătății;
12) principiul dezvoltării progresive, potrivit căruia elaborarea sistemului și modificarea permanentă a componentelor sale se efectuează în conformitate cu tehnologiile informaționale avansate;
13) principiul consecutivității, care presupune elaborarea și implementarea proiectului pe etape;
14)  principiul eficienței funcționării, care presupune optimizarea raportului dintre calitate și cost;
15) principiul utilizării standardelor deschise, care se aplică pentru a asigura atât interoperabilitatea cu sistemele externe, cât și păstrarea informației, în conformitate cu legislația;
16) principiul egalității și nondiscriminării , toate fiinţele umane sunt egale în faţa legii şi au dreptul la protecţie şi beneficii egale;
17) principiul securității informaționale, care presupune asigurarea nivelului dorit de integritate, exclusivitate, accesibilitate și eficiență a protecției datelor împotriva pierderii, denaturării, distrugerii și utilizării neautorizate. Securitatea sistemului presupune rezistența la atacuri și protecția caracterului secret, a integrității și pregătirii pentru lucru atât a SIT, cât și a datelor acestuia.
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Capitolul II
Cadrul normativ al Sistemului Informațional Transplant
10. Crearea și funcționarea SIT este reglementată de următoarele acte normative: 
1) Constituția Republicii Moldova din 29 iulie 1994;
2) Legea nr. 411/1995 ocrotirii sănătății;
3) Legea nr. 1069/2000 cu privire la informatică; 
4) Legea nr. 100/2001 privind actele de stare civilă;
5) Legea nr. 467/2003 cu privire la informatizare și la resursele informaționale de stat; 
6) Legea nr. 71/2007 cu privire la registre; 
7) Legea nr. 241/2007 comunicațiilor electronice; 
8) Legea nr. 262/2007 pentru ratificarea Protocolului adițional la Convenția privind drepturile omului și biomedicina vizând transplantul de organe și țesuturi de origine umană;
9) Legea nr. 42/2008 privind transplantul de organe, țesuturi și celule umane;
10) Legea nr. 133/2011 privind protecția datelor cu caracter personal;
11) Legea nr. 121/2012 cu privire la asigurarea egalității.
12) Legea nr. 138/2012 privind sănătatea reproducerii;
13) Legea nr. 93/2017 cu privire la Statistica oficială;
14) Legea nr. 142/2018 cu privire la schimbul de date și interoperabilitate;
15) Legea nr. 124/2022 cu privire la identitatea electronică și serviciile de încredere; 
16) Legea nr. 148/2023 privind accesul la informațiile de interes public; 
17) Hotărârea Guvernului nr. 272/2002 despre măsurile privind crearea sistemului informațional automatizat; 
18) Hotărârea Guvernului nr. 735/2002 cu privire la sistemele speciale de telecomunicații ale Republicii Moldova;
19) Hotărârea Guvernului nr. 632/2004 despre aprobarea Politicii de edificare a societății informaționale în Republica Moldova; 
20) Hotărârea Guvernului nr. 840/2004 cu privire la crearea Sistemului de telecomunicații al autorităților administrației publice;
21) Hotărârea Guvernului nr. 733/2006 cu privire la Concepția guvernării electronice; 
22) Hotărârea Guvernului nr. 562/2006 cu privire la crearea sistemelor și resurselor informaționale automatizate de stat;
23) Hotărârea Guvernului nr. 844/2007 cu privire la aprobarea Concepției Sistemului integrat de circulație a documentelor electronice; 
24) Hotărârea Guvernului nr. 1120/2007 cu privire la aprobarea proiectului de lege pentru ratificarea Protocolului adițional la Convenția privind drepturile omului şi biomedicina vizând transplantul de organe și țesuturi de origine umană, încheiat la Strasbourg la 24 ianuarie 2002;
25) Hotărârea Guvernului nr. 916/2007 cu privire la Concepția Portalului guvernamental;
26) Hotărârea Guvernului nr. 386/2010 cu privire la instituirea Agenției de Transplant;
27) Hotărârea Guvernului nr. 1123/2010 privind aprobarea Cerințelor față de asigurarea securității datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaționale de date cu caracter personal; 
28) Hotărârea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic de modernizare tehnologică a guvernării (e-Transformare);
29) Hotărârea Guvernului nr. 656/2012 cu privire la aprobarea Programului privind Cadrul de Interoperabilitate;
30) Hotărârea Guvernului nr. 128/2014 privind platforma tehnologică guvernamentală comună (MCloud);
31) Hotărârea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat de semnătură electronică (MSign);
32)  Hotărârea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog);
33) Hotărârea Guvernului nr. 201/2017 privind aprobarea Cerințelor minime obligatorii de securitate cibernetică;
34) Hotărârea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul de ținere a Registrului medical;
35) Hotărârea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);
36) Ordinul Ministerului Dezvoltării Informaționale nr.78/2006 cu privire la aprobarea reglementării tehnice „Procesele ciclului de viață al software-ului" RT 38370656-002:2006”;
37) Ordinul Ministerul Tehnologiilor Informaționale și Comunicațiilor nr. 94/2009 cu privire la aprobarea unor reglementări tehnice; 
38) Ordinul Ministerului Sănătății nr. 493/2011 privind întocmirea Listelor de așteptare pentru transplant renal, hepatic și cardiac;
39) Ordinul Ministerului Sănătății nr. 03/2013 cu privire la accesul sistemului informațional Transplant la Baza de date a sistemului informațional Servicii Sânge;
40) Ordinul Ministerului Sănătății nr.118/2013 cu privire la lansarea sistemului informațional Transplant;
41) Ordinul Ministerului Sănătății nr. 427/2017 cu privire la aprobarea Standardului privind organizarea și desfășurarea activităților de prelevare și transplant de organe, țesuturi și celule umane.
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Capitolul III 
Spațiul funcțional al Sistemului Informațional 
11. Funcțiile de bază asigurate de SIT sunt următoarele:
1) înregistrarea, căutarea și reactualizarea datelor pacienților, care necesită sau au beneficiat de un transplant de organ, țesut sau celule umane;
2) înregistrarea, căutarea și reactualizarea datelor persoanelor, care donează un organ, tesut sau celule umane;
3) consumul din alte sisteme a datelor privind rezultatele analizelor sau investigațiilor efectuate documentate în fișa pacientului cu stocarea lor în baza de date a SIT;
4) acumularea și reactualizarea informațiilor privind vizitele primitorilor de transplant la medicul specialist de profil care verifică informațiile necesare pentru a completa și reactualiza fisa electronica a pacientului;
5) furnizarea informației către Comisia independentă de avizare pe lângă MS a primitorilor ce dispun de donator viu pentru realizarea unui transplant înrudit;
6) introducerea manuală și reactualizarea automată a datelor pacientului de către registratori din surse documentate;
7) generarea rapoartelor statistice precum și comunicarea cu structurile bazelor de date care conțin informații relevante.
12. SIT asigura acoperirea următoarelor contururi funcționale din cadrul Registrului Medical la nivel local, municipal, regional și republican pentru medicii specialiști de profil:
1) conturul evidenței și controlului sănătății persoanelor fizice (“Starea Sănătății”) – datele evidenței pot fi găsite în - Registrul Primitorilor și Registrul Donatorilor;
”Registrul de refuz” nu conține evidența datelor privind starea sănătății persoanei – doar opțiunea ei de a nu fi inclusă pentru viitor în Registrul Donatorilor – serviciu, care va fi digitalizat după elaborarea mecanismului de introducere a datelor;
2) conturul evidenței și controlului prestatorilor de servicii autorizați de MS pentru desfășurarea activităților de donare, prelevare și transplant de organe, țesuturi și celule umane - inclusiv prestatorilor de servicii medicale, băncilor de țesuturi și/sau de celule autorizați pentru activitățile de donare, prelevare, control, prelucrare, conservare, stocare, distribuire și utilizare la om a țesuturilor și celulelor reproductive -   datele evidenței pot fi găsite în modulul ”Lista instituțiilor”;
3) conturul evidenței raportării activităților prestatorilor de servicii medicale autorizați de MS, inclusiv privind tipul și cantitatea de țesuturi și/sau de celule obținute, prelucrate, testate, conservate, stocate și distribuite sau utilizate în transplant și RAM, evidența acestora poate fi găsită în modulul stocului de țesuturi/ celule înregistrate de Bănci;
4) conturul gestionării Listelor de asteptare naționale pentru transplantul de organe, țesuturi și celule umane, datele evidenței pot fi găsite în Lista de așteptare a Registrului Primitorilor;
5) conturul evidenței și controlului stocurilor medicamentelor necesare primitorilor de organ în perioada post-transplant (“Medicamente”) – datele evidenței pot fi găsite în modulul medicamente prescrise – se duce evidența exclusivă a preparatelor imunosupresive cu indicarea stocului restant;
6) conturul monitorizării stocurilor de țesuturi/celule în Băncile autorizate destinate schimbului de țesuturi/celule umane în cadrul UE;
7) conturul biovigilenței – în care se monitorizează calitatea efectuării fiecărei etape din momentul donării și până la transplant.
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Capitolul IV
Spațiul organizatoric al Sistemului Informațional Transplant
13. Funcțiile de bază, aferente formării și exploatării SIT sunt repartizate între administratorul resursei informaționale AT și deținătorul acesteia MS
14.  Proprietarul informațiilor din sistemul SIT este statul Republica Moldova.
15. Administratorul sistemului este AT – instituție din subordinea MS, entitate responsabilă de administrarea SIT.
[bookmark: _Toc138432033]16.  Registratorii informației sunt prestatorii de servicii medicale autorizați de MS pentru desfășurarea activităților de donare, prelevare și transplant de organe, țesuturi și celule umane.

Capitolul V
Clasificarea documentelor Sistemului Informațional Transplant
17. În cadrul SIT sunt utilizate documentele de intrare, documentele de ieșire și documentele tehnologice.  Acestea vor fi actualizate în conformitate cu necesitățile domeniului vizat în conformitate cu legislația. 
18. Documentele de intrare includ:
Documentația medicală de evidență primară a instituțiilor ocrotirii sănătății, în conformitate cu Ordinul Ministerului Sănătății nr. 828 din 31. 10. 2011:
1) 1.1 Documentația medicală de evidentă utilizată în staționare;
2) 1.2 Documentația medicală de evidenţă utilizate în instituțiile de asistență medicală primară și secțiile consultative; 
3) 1.3 Documentația medicală de evidentă utilizată în staționare, în instituțiile de asistență medicală primară și secțiile consultative;
4) 2. Documentaţia medicală de evidenţă a instituţiilor de expertiză medico-legală;
5) 3. Documentația medicală de evidentă primară a laboratoarelor instituțiilor medico-sanitare;
6)  4.2 Diagnosticul infecției cu HIV;
7)  Altele, după caz.  
19. Documentele de ieșire includ:
[bookmark: _Hlk158823789]1) acordul informat cu privire la posibilitatea includerii pacientului în lista de așteptare pentru transplant renal – pentru atașare în documentația medicală a pacientului;
2) acordul informat cu privire la posibilitatea includerii pacientului în lista de așteptare pentru transplant hepatic – pentru atașare în documentația medicală a pacientului;
3) acordul informat cu privire la posibilitatea includerii pacientului în lista de așteptare pentru transplant cardiac – pentru atașare în documentația medicală a pacientului;
4) acordul informat cu privire la posibilitatea includerii pacientului în lista de așteptare pentru transplant de cornee – pentru atașare în documentația medicală a pacientului;
5) Acorduri informate pentru donarea/aplicarea tehnologiilor de reproducere asistată medical;
[bookmark: _Hlk158823906]6) extrase importate din sistem din registrele: „RNR”, „Lista Donatorilor”, „Lista Donatori CR”, „Primitori” (lista de așteptare), „Pacienți Transplantați” pentru raportarea echipei medico-chirurgicale;
7) oferta organului echipei medico-chirurgicale cu menționarea ”Scorului renal” sau ”Scorului hepatic”, după caz;
8) generarea listei de urgențe a primitorilor pentru cazurile de urgență în transplant;
9) cererea de țesuturi umane adresată Băncii de Țesuturi Umane;
10) fișa de prelevare emisă de Banca de Țesuturi Umane;
11) fișa de procesare a grefei emisă de Banca de Țesuturi Umane;
12) fișa de validare a grefei emisă de Banca de Țesuturi Umane;
13) fișa de distribuire a grefei emisă de Banca de Țesuturi Umane;
14) fișa de biovigilență a organelor/țesuturilor/celulelor umane.
20. În perioada de trecere de la sistemul existent de raportare statistic la raportarea prin depozitul centralizat de date, SIT va asigura funcționalitatea de raportare. Grupurile de rapoarte statistice din SIT sunt:
1) interacțiunea cu instrumentul european FOEDUS, care anunță în timp real apariția unui organ prelevat, ce necesită a fi transplantat în timp util (de la 4 până la 24 ore);
2) asigurarea informațională legală a unui schimb transfrontalier de organe, importul/exportul de țesuturi și/sau celule umane;
3) rapoarte statistice naționale – MS, ANSP, BNS; 
4) rapoarte statistice internaționale – ERA-EDTA, ESOT, EUROCET.
21. Toate grupurile având rapoarte statistice ce reflectă starea sănătății populației sub următoarele aspecte: 
1) în dependență de grupul diagnostic conform CIM-10; 
2) în dependență de grupul - țintă (copii, maturi);
3) în dependență de serviciile medicale acordate.
22. Fiecare prestator de servicii medicale autorizat de MS pentru desfășurarea activităților de donare, prelevare și transplant de organe, țesuturi și celule umane poate genera aceste rapoarte în format Excel, care vor fi apoi prelucrate de către AT.
23. Toți prestatorii de servicii medicale autorizați de MS pentru desfășurarea activităților de donare, prelevare și transplant de organe, țesuturi și celule umane vor introduce date în timp real, în conformitate cu regulamentul aprobat.
24. Exportul datelor sub formă de tabele electronice:
1) rapoartele sus numite vor fi generate atât în formă de raport obișnuit, cât și în formatul Excel, stabilit de către AT. SIT permite exportul datelor în formatele cerute pentru fiecare utilizator autorizat separat.
25. Documente tehnologice: 
1) Documentația medicală de evidență primară a instituțiilor ocrotirii sănătății, în conformitate cu la Ordinul Ministerului Sănătății nr. 828 din 31. 10. 2011:
a) Registru de înregistrare a investigațiilor de laborator (Formular nr. 250/e); 
2) Formulare de evidență primară, conform Ordinului comun al Ministerului Sănătății și Companiei Naționale de Asigurări în Medicină nr. 560/148-A din 23 iunie 2023 cu privire la aprobarea formularelor de evidență primară și dărilor de seamă privind serviciile acordate în sistemul asigurării obligatorii de asistență medical:
 a) Formular nr.1-03/r – Registrul persoanelor care au beneficiat de asistență medicală specializată de ambalator;
b) Formular nr.1-04/r - Registrul persoanelor care au beneficiat de asistenţă medicală spitalicească, în cadrul asigurării obligatorii de asistenţă medicală în instituţiile (secţiile) medicale, care nu se finanţează în bază de DRG (CASE-MIX); 
c) Formular nr.1-19/r - Registrul persoanelor asigurate care au beneficiat de servicii medicale de înaltă performanţă.
[bookmark: _Toc138432034]
Capitolul VI
Spațiul informative al Sistemului Informațional Transplant
26. Compartimentul dat conține totalitatea obiectelor, a atributelor lor și a scenariilor care determină spațiul informațional al SIT și are ca scop definirea și înțelegerea sistemului: 
1) fiecare persoană în calitate de obiect informațional va avea un identificator numeric unic ”Cod SIT”, care este generat de aplicație în mod automat. „Codul SIT” ca element principal de depersonificare a datelor personale va fi utilizat pe larg în sistemele informaționale și bazele de date și păstrat în codificarea propusă pentru întreg spațiu al Registrului Medical;
2) obiectele împrumutate din alte SI vor respecta codificarea impusă de SI care le-a generat. În SIT ele vor fi utilizate fără modificări. 
27. Lista obiectelor informaționale din SIT:
1) persoanele fizice - pacienții, care beneficiază de servicii medicale în vederea donării sau primirii unui organ, țesut sau celule umane în scop terapeutic;
2) personalul medical - implicat în prestarea actului medical;
3) evidența stocurilor de medicamente specifice (personalul medical trebuie să cunoască care este numărul beneficiarilor de un transplant, locul unde a fost realizat transplantul, schema imunosupresiei inițiale și conversia imunosupresivă actualizată).
28. Scenariile principalelor procese - business sunt prezentate în continuare sub formă de diagrame, conform anexei nr. 1. 
29. Lista rolurilor de business pentru care sunt stabilite reguli de securitate, include: 
1) medicul responsabil numit de prestatorul de servicii medicale autorizat de MS pentru desfășurarea activităţilor de donare, prelevare și transplant de organe, țesuturi și celule umane;  
2) medicul responsabil de prelevarea organelor, țesuturilor sau celulelor umane, 
3) medicul responsabil de transplantul organului, țesutului sau a celulelor de umane;
4) medicul coordonator din cadrul AT;
5) medicul specialist responsabil de selectarea pacienților eligibili pentru lista de așteptare;
6) medicul specialist responsabil de monitorizarea pacienților transplantați pe parcusul perioadei post-transplant;
7) medicul de laborator responsabil pentru introducerea rezultatelor analizelor clinice esențiale;
8) medicul responsabil de vigilența.
9) medicii specialiști responsabili de selectarea donatorilor și primitorilor de celule și/sau țesuturi reproductive;
10) medicii specialiști responsabili de utilizarea celulelor și/sau țesuturi reproductive pentru reproducerea asistată medical;
30. Asocierea între rolurile de business existente în sistem și funcționalitățile sistemului, necesare pentru fiecare rol stabilește și modul în care este realizată securitatea accesului la sistem, conform anexei nr. 2 
31. Jurnalele și modulele asociate rolurilor de business vor fi interdependente și vor funcționa în cadrul aceluiași sistem unitar. Diagrama scenariului este reprezentată în anexa nr. 3.
32. Scenariul activităților de gestiune în bancile de ţesuturi şi/sau celule umane:
1) activitățile de gestiune au rolul de a asigura cu resurse necesare personalul medical al bancii de ţesuturi sau celule umane, care sunt dirijate de procedurile standarte de operare aprobate prin manualul calitățiii băncii de țesuturi sau celule umane;
2) referința comună între SIT și sistemul informațional al băncii de țesuturi sau celule umane o constituie IDNP-ul pacientului.
[bookmark: _Toc348345307]33. Utilizatorii și rolurile acestora în cadrul SIT. 
La nivelul rolurilor business se identifică următoarele funcții:
1) coordonatorul  AT pentru evidența donatorilor și primitorilor de organe, țesuturi și celule umane;
2) coordonatorul AT pentru monitorizarea activităților RAM;
3) coordonatorul de transplant responsabil de identificarea donatorilor, prelevarea organelor, țesuturilor sau celulelor umane numit de prestatorul de servicii medicale autorizat de MS pentru desfășurarea activităţilor de donare, prelevare și transplant de organe, țesuturi și celule umane;  
4) persoana responsabilă de evidența Listei de așteptare numită de prestatorul de servicii medicale autorizat de MS pentru desfășurarea activităţilor de donare, prelevare și transplant de organe, țesuturi și celule umane;  
5) persoana responsabilă numită de prestatorul de servicii medicale autorizat de MS pentru desfășurarea activităţilor de donare, prelevare și transplant de organe, țesuturi și celule umane; 
6) medicul laboratorului imunologic,
7) medicul responsabil de monitorizarea primitorilor de organ în perioada post-transplant 
8) medicul responsabil de realizarea transplanturilor de țesuturi (oftalmolog, ortoped, combustiolog, chirurg etc.).           
9) persoana responsabilă din cadrul bancii de ţesuturi şi/sau celule umane;
10) persoana responsabilă din cadrul bancii de țesuturi și/sau celule reproductive;
34. Module tehnologice:
a) gestiunea stocului de medicamente;
b) gestiunea stocului de țesuturi/celule;
c) raportări personalizate și statistici.
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Spațiul tehnologic al Sistemului Informațional Transplant
35. Infrastructura informațională a SIT se bazează pe o arhitectură în trei niveluri, caracterizate prin următoarele elemente de bază:
1) nivelul de stocare a datelor – destinat pentru stocarea și actualizarea datelor sistemului;
2) nivelul aplicațiilor – destinat executării proceselor de business-logică a sistemului;
3) nivelul de prezentare a datelor – reprezintă interfețele destinate utilizatorilor sistemului.
36. Spațiul tehnologic al SIT este caracterizat de următoarele aspecte generale:
1) SIT este prevăzut a fi găzduit în MCloud, care reprezintă platforma tehnologică guvernamentală comună;
2) spațiul tehnologic al SIT constă în stabilirea metodelor de asigurare a integrabilității sistemului și de suport pentru buna funcționare, conform criteriilor de performanță și utilizare a sistemelor de acest tip. Spațiul tehnologic se referă, totodată la problema calității și securității informației în cadrul sistemului. În sensul funcționarii corecte a sistemului și pentru a asigura accesul echitabil la SIT, MS este responsabil pentru evaluarea situației din centrele de medicina specializată de ambulator și pentru recomandările de ordin tehnic către acestea;
3) fiecare registrator dispune de acces la sistem bazat pe apartenența la un grup de securitate informațională;
4) conectivitatea sistemului la internet este de banda larga pentru a menține indicii de performanță și accesibilitatea la cel mai înalt nivel;
5) accesul la resursele informaționale ale SIT se realizează prin conexiunea la internet, asigurată de către STISC;
6) SIT dispune de servicii de comunicare care asigura buna lui funcționare: gestiunea și funcționalitatea fluxurilor de lucru, a documentelor și înregistrărilor.
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Asigurarea securității informaționale a Sistemului Informațional Transplant
37. Esența securității informaționale a SIT constă în următoarele:
1) prin securitate informațională se înțelege protecția resurselor și a infrastructurii informaționale a SIT împotriva acțiunilor premeditate sau accidentale cu caracter natural sau artificial, care au ca rezultat cauzarea prejudiciului participanților la procesul de schimb informațional;
2) noțiunea de securitate informațională a SIT include o serie de termeni, cum ar fi: măsuri, politici, tehnologii, puncte de control, structură organizațională, atribuții și funcții în sistem. Mijloacele de control pentru asigurarea securității informaționale a SIT sunt implementate;
3) colectarea, prelucrarea, stocarea și furnizarea datelor cu caracter personal se efectuează în conformitate cu prevederile Legii nr. 133/2011 privind protecția datelor cu caracter personal;
4) pentru a atinge un nivel sporit al securității informaționale trebuie să se țină cont de cele două părți componente ale acesteia – securitatea fizică și securitatea informațională:
a) securitatea fizică se referă la protejarea infrastructurii fizice a sistemului, prin aplicarea tuturor măsurilor de securitate. De acest aspect este responsabil în principal administratorul centrului de date care găzduiește sistemul;
b) securitatea informațională presupune protejarea informației prin aplicarea unor măsuri de securizare la nivel logic, prin utilizarea tehnologiilor informaționale. Aceasta include programele antivirus, delimitarea logică a subrețelelor, firewall, backup, sistem de producție, controlul asupra folosirii programelor piratate, evidența și actualizarea licențelor produselor software, aspect de care este responsabil atât administratorul centrului de date MCloud cât și MS;
c) securitatea aplicației presupune protejarea informației prin delimitarea accesului diferențiat la date, bazat pe roluri. În arhitectura sistemului sunt incluse mecanisme de securitate la nivelul aplicației care include cel puțin acces pe baza de utilizator și parola și conexiunea se urmărește prin Mpass și Msign.    
38. Pericolul informațional reprezintă un eveniment sau o acțiune posibilă, orientată spre cauzarea unui prejudiciu resurselor sau infrastructurii informaționale. Principalele pericole pentru securitatea informațională a SITsunt:
1) utilizarea ilegală a informației;
2) încălcarea tehnologiei de prelucrare a informației;
3) implementarea în produsele software și hardware a componentelor care realizează funcții neprevăzute în documentația care însoțește aceste produse;
4) elaborarea și răspândirea la nivelul centrului de date a programelor ce pot afecta funcționarea normală a sistemelor informaționale și de comunicații, precum și a sistemelor de protecție a informației;
5) nimicirea, deteriorarea, suprimarea radioelectronică sau distrugerea mijloacelor hardware și/sau software de prelucrare a informației;
6) compromiterea credențialelor, a cheilor și a mijloacelor de protecție criptografică a informației;
7) scurgerea de informație prin canale tehnice;
8) implementarea dispozitivelor electronice de interceptare a informației în mijloacele tehnice de prelucrare, păstrare și transmitere a datelor prin canalele de comunicații, precum și în încăperile de serviciu ale registratorilor sistemului;
9) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informație mecanice sau de alt tip;
10) tentativele de interceptare a informației în rețelele locale ale registratorilor sistemului și în liniile de comunicații, decodificarea ei și impunerea informației false;
11) utilizarea tehnologiilor informaționale necertificate, a mijloacelor de protecție a datelor, a mijloacelor de informatizare și comunicații la crearea și dezvoltarea infrastructurii informaționale;
12) accesul neautorizat la resursele informaționale care se află în bazele de date;
13) încălcarea restricțiilor legale ce țin de răspândirea informației.
39. SIT prevede următoarele cerințe și sarcini privind asigurarea securității informaționale:
1) asigurarea securității informației va fi realizată în conformitate cu Cerințele minime obligatorii de securitate cibernetică, aprobate prin Hotărârea Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate va fi implementată o politica generală de securitate. Personalul implicat în utilizarea și administrarea SIT va fi instruit în ceea ce privește riscurile de securitate la care poate fi expus. Politica de securitate va include prevederi referitoare la organizarea auditurilor periodice de securitate pentru a verifica politica și conformitatea cu regulile de securitate, precum și a stabili domeniile care necesită îmbunătățiri; 
2) securitatea informațională trebuie să asigure:     
a) confidențialitatea informației, care presupune limitarea accesului la informație al persoanelor fără drepturi și împuterniciri corespunzătoare;
b) integritatea logică a informației, adică prevenirea introducerii, modificării, copierii, actualizării și nimicirii neautorizate a informației;
c) integritatea fizică a informației;
d) protecția infrastructurii informaționale împotriva deteriorării și încercărilor de modificare a funcționării;
3) pentru îndeplinirea sarcinilor privind asigurarea securității informaționale a SIT se utilizează următoarele mecanisme:
a) dubla autentificare și autorizarea utilizatorului;
b) managementul accesului;
c) înregistrarea acțiunilor și auditul prin mecanisme de tip log;
d) primirea notificărilor electronice din sistemele informaționale, cu care este stabilită interoperabilitatea cu ajutorul serviciului electronic MNotify. 
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Dispoziții finale
40. SIT va oferi beneficii importante părților implicate în activitățile de donare, prelevare și transplant de organe, țesuturi și celule umane și este caracterizat prin generarea avantajelor de ordin strategic, între care:
1) este proiectat și dezvoltat în baza modelelor sectorului similar de activitate din țările Uniunii Europene;
2) urmărește eliminarea mulțimii de dosare în format de hârtie care sunt greu de gestionat;
3) urmărește implementarea unor mecanisme de monitorizare și control al calității pentru serviciile medicale de înaltă performanță oferite populației;
4) urmărește modernizarea serviciilor medicale pentru domeniul de transplant în conformitate cu prevederile Directivelor și Recomandărilor Uniunii Europene în sectorul medical vizat, respectând în totalitate legislația Republicii Moldova;
5) este prietenos în utilizare și se bazează pe cunoștințele utilizatorilor legate de navigarea pe internet;
6) asigură protecția datelor și are posibilitatea interoperabilității cu alte sisteme informatice;
7) asigură trasabilitatea prin sisteme de interconectare (web-servicii cu grad înalt de securitate) a activității medicale, în mod bidirecțional la toate etapele de la prelevare/transplant/monitorizare în timp real;
8) asigură calitatea serviciilor datorită implementării biovigilenței la toate etapele de la donare până la transplant;
9) generează rapoarte statistice atât pentru management intern, cât și pentru instituțiile cărora se subordonează prestatorul de servicii medicale.










Anexa nr. 1
la Conceptul SIT
nr.[…....] din […..........] 2024

1) Scenariul prin care se realizează în mod dinamic Fișa Electronică a Pacientului. Vizita unui pacient la instituția medicală și actualizarea datelor din fișa electronică este reprezentată în următoarea diagramă:
[image: ]
2) Dosarul pacientului va oferi posibilitatea de a afla dacă datele lui au fost introduse preliminar în sistem. În funcție de răspunsul la această întrebare se pot vizualiza/edita datele unui pacient existent sau se va adăuga un pacient nou.                                   
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Anexa nr. 2
la Conceptul SIT
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	Nr. crt.
	Denumirea rolului-business
	Funcționalități SIT datorate interoperabilității asigurate de SI AMS și AMP

	1. 
	Medic coordonator din cadrul AT
	Registrul Donatorilor, registrul primitorilor de organe/țesuturi/celule umane, Registrul de Refuz

	1. 
	Coordonatorul de transplant numit de prestatorul de servicii medicale responsabil de identificarea și înregistrarea donatorilor pentru prelevarea organelor/țesuturilor/celulelor umane
	Registrul electronic al pacienților aflați la tratament în secția de terapie intensivă – SI AMS interconectat cu SIT, Registrul de Refuz

	1. 
	Medicul de laborator responsabil de introducerea datelor privind compatibilitatea imuno-histo-chimică și izo-serologică între donator și primitor
	Lista națională de urgențe în transplant
Registrul Național Renal
Registrul primitorilor de rinichi
Registrul primitorilor de ficat
Registrul primitorilor de cord
Registrul primitorilor medulari

	1. 
	Medicul responsabil de prelevarea organelor, țesuturilor sau celulelor umane 
	Registrul Donatorilor, Etichetele pentru organe, țesuturi sau celule umane 

	1. 
	Medicul responsabil de transplant de organe
	Registrul Donatori Vii
Registru Primitori (listele de așteptare)
Registrul Transplant Renal
Registrul Transplant Hepatic
Registrul Transplant Cardiac

	1. 
	Medicul responsabil de includerea primitorului în lista de așteptare pentru transplantul de organe
	Registrul Național Renal
Registrul Hepatic
Registrul Diabetului
Registrul Cardiac

	1. 
	Medicul responsabil de monitorizarea primitorilor de organ în perioada post-transplant
	Registrul Transplant Renal
Registrul Transplant Hepatic
Registrul Transplant Cardiac 
Submodulul ”stoc medicamente” a fiecărui din registrele de mai sus

	1. 
	Medicul responsabil de realizarea transplanturilor de țesuturi (oftalmolog, ortoped, combustiolog, chirurg etc.) 
	Lista așteptare transplant de cornee
Registrele de evidență a transplanturilor de țesuturi realizate.

	1. 
	Persoana responsabilă din cadrul băncii de țesuturi și/sau celule
	Registrul Țesuturilor Stocate (cornee, os, ligamente, mușchi-tendon, amnion, piele, vase magistrale, periferice, valve cardiace)

	1. 
	Persoana responsabilă din cadrul băncii de țesuturi și celule  reproductive 
	Registrul Celulelor Reproductive, 
evidența stocurilor de celule reproductive

	1. 
	Administrator AT
	Modulul de securitate informațională
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2) Scenariul de acces la sistem în baza rolurilor de business.
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3) Scenariul de generare a rapoartelor și statisticilor. 
Prin acest scenariu sunt realizate rapoartele și statisticile privind: 
· evidența pacienților ce necesită un organ; 
· evidența centrelor de dializă; 
· evidența operațiilor de transplant realizate; 
· evidența stocurilor de țesuturi;
· evidența stocurilor de celule;
· evidența donatorilor/primitorilor de organe, țesuturi, celule umane în scop terapeutic;
· evidența stocurilor de medicamente necesare pacienților după transplant;
· consultarea și actualizarea documentelor medicale ale pacienților aflați în listele de așteptare; 
· consultarea informațiilor legate de efectuarea operațiilor de transplant după hotarele țării; 
· interacțiunea cu baza de date europeană cu privire la apariția unui organ ce necesită să fie transplantat timp de 24 ore; 
· generarea rapoartelor personalizate și statisticilor.
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