GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.

din 2024

Chisinau

Cu privire la instituirea Sistemului Informational Transplant

In temeiul art. 22, lit. ¢) si lit. d) din Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12 art. 44), cu
modificarile ulterioare, Guvernul HOTARASTE:

1. Se instituie Sistemul Informational Transplant.

2. Se aproba:

2.1. Conceptul Sistemului Informational Transplant, conform anexei nr. 1;

2.2. Regulamentul Resursei Informationale tinute pe Sistemul Informational Transplant,
conform anexei nr. 2.

3. La punctul 6 subpunctul 2) din Regulamentul privind organizarea si functionarea Agentiei
de Transplant, aprobat prin Hotdrarea Guvernului nr. 386/2010 (Monitorul Oficial al Republicii
Moldova, 2010, nr. 78-80, art. 457), textul ,,Sistemul informational automatizat ,,Transplant™ se
substituie cu cuvintele ,,Sistemul informational Transplant™.

4. Regulamentul privind modul de tinere a Registrului medical, aprobat prin Hotararea
Guvernului nr. 586/2017 (Monitorul Oficial al Republicii Moldova, 2017, nr. 277-288, art. 703), cu
modificarile ulterioare, se modifica dupa cum urmeaza:

4.1. La punctul 3 subpunctul 5) va avea urmatorul cuprins:

»J) Sistemul informational Transplant (SIT);”.

4.2. La punctele 8! st 10 cuvintele ,,SIA Transplant” se substituie cu cuvantul ,,SIT”.

5. Asigurarea functionarii Sistemului informational Transplant se efectueaza din contul si in
limitele alocatiilor aprobate anual in acest scop in legea bugetului de stat, precum si din alte surse,
conform legislatiei.

6. Prezenta hotdrare intrd in vigoare la data de 01 ianuarie 2025.

Prim-ministru DORIN RECEAN
Contrasemneaza:

Viceprim-ministru,
ministrul Dezvoltarii Economice si Digitalizarii Dumitru Alaiba

Ministrul sanatatii Ala Nemerenco



Anexanr. 1

La Hotararea Guvernului nr. /

CONCEPTUL

Sistemului Informational Transplant

Introducere

Instituirea Sistemului Informational Transplant are drept scop proiectarea, dezvoltarea si
mentinerea unui sistem cu functionalitdti specifice domeniului vizat, interoperabil cu alte sisteme
informationale, integrabil in structura Registrului medical, aprobat prin Hotirarea Guvernului nr.
586/2017, destinat prestatorilor de servicii medicale si bancilor de tesuturi si/sau celule umane,
autorizati pentru desfasurarea activitatilor de donare, prelevare si transplant de organe, tesuturi sau
celule umane.

Prezentul Concept determina scopul, obiectivele si functiile de baza ale Sistemului
Informational Transplant, obiectele informationale, precum si scenariile de baza privind includerea
datelor relevante in sistem, este gazduit pe platforma tehnologica guvernamentald comuna (MCloud) si
integrat cu sistemele informationale partajate relevante instituite de Guvern si cu alte sisteme
informationale de stat.

Capitolul I
Dispozitii generale

1. Sistemul Informational Transplant (in continuare — SIT) reprezinta totalitatea de resurse si
tehnologii informationale, organizationale, a sistemelor de colectare, stocare si transmitere a datelor si
tehnologiilor de utilizare a acestora, a normelor de drept, precum si a infrastructurii implicate in
sustinerea activitatii informationale din cadrul prestatorilor de servicii medicale si bancilor de tesuturi
si/sau celule umane, autorizati pentru desfasurarea activitatilor de donare, prelevare si transplant de
organe, tesuturi sau celule umane.

2. SIT este creat In urmatoarele scopuri:

2.1. asigurarea evidentei fisierelor medicale ale pacientilor ce doneaza un organ, tesut sau celule
pentru primitorii, care necesita un transplant de organ, tesut sau celule in conditiile legii;

2.2. facilitarea participarii la schimbul de organe, tesuturi si celule umane cu alte state, inclusiv
statele UE;

2.3. asigurarea formadrii Registrelor Donatorilor si Primitorilor de organe, tesuturi si celule
umane;

2.4. asigurarea formarii modulului de biovigilentd pentru raportarea, investigarea, inregistrarea
si transmiterea informatiilor despre evenimentele si reactiile adverse grave, care pot influenta calitatea
si siguranta organelor, tesuturilor si celulelor umane utilizate la om;

2.5. asigurarea formdrii modulului de statistici si raportari a activitatilor in domeniul
transplantului de organe, tesuturi si celule umane si activitdtilor din cadrul reproducerii asistate
medical,

2.6. asigurarea formarii resurselor informationale de stat privind starea sanatatii populatiei.

3. Pentru prestatorii de servicii medicale autorizati pentru desfasurarea activitdtilor de donare,
prelevare si transplant de organe, tesuturi sau celule umane, SIT asigura:

3.1. gestionarea si actualizarea periodica a fisei electronice a pacientului (donatori si primitori);



3.2. gestionarea si actualizarea periodicd a analizelor si investigatiilor efectuate donatorilor si
primitorilor;

3.3. implementarea automatizarii consumadrii datelor provenite din sistemele de apreciere a
compatibilitatii imuno-histo-chimice si izo-serologice intre donator si primitor la nivel de organ, tesut
sau celula umana;

3.4. evidenta electronica a pacientilor supusi activitatilor de donare, prelevare si transplant atat
in tara, cat si peste hotarele ei;

3.5. evidenta electronicd a stocurilor de medicamente necesare primitorilor de transplant;

3.6. evidenta electronicd nationala a stocurilor de tesuturi si celule umane.

4. SIT ofera:

4.1. crearea si actualizarea periodicd a fisei electronice a pacientului care jurnalizeaza
interactiunile pacientului cu sistemul medical la nivel national;

4.2. generarea rapoartelor pentru monitorizarea activitatilor de prelevare si transplant;

4.3. generarea rapoartelor pentru monitorizarea activitatilor de reproducere asistata medical.

5. SIT foloseste tehnologiile contemporane, care permit utilizarea lui de prestatorii de servicii
medicale si bancilor de tesuturi si/sau de celule umane, autorizati pentru desfasurarea activitatilor de
donare, prelevare si transplant de organe, tesuturi sau celule umane, prin intermediul unui echipament
IT conventional, fard necesitatea instalarii programelor suplimentare.

6. Principiile de baza ale SIT sunt urméatoarele:

6.1. principiul legitimitatii, potrivit caruia functiile si operatiile efectuate de utilizatori sunt
legale si conforme cu drepturile omului si legislatia nationala;

6.2. principiul autenticitatii datelor, presupune cad informatiile pastrate pe dispozitive de stocare
a datelor sau pe suport de hartie corespund starii reale a obiectelor din SIT;

6.3. principiul identificarii, conform caruia pachetelor informationale 1i se atribuie un cod de
clasificare la nivel de sistem, prin care este posibild identificarea univoca si raportarea acestora;

6.4. principiul temeiniciei datelor, prevede ca introducerea si reactualizarea datelor in SIT se
efectueaza doar 1n baza inscrierilor din documentele acceptate ca surse de informatii;

6.5. principiul auditului sistemului, presupune inregistrarea informatiei despre schimbadrile care
au loc, pentru a face posibila reconstituirea istoriei unui document sau starea lui la o etapa anterioara;

6.6. principiul independentei de platforma software, conform caruia SIT poate fi construit pe
baza modulelor elaborate la comanda sau a produselor software existente. Conceptul nu limiteazd in
nici un fel abordarea dezvoltdrii sistemului atat timp, cat sunt satisfacute nevoile identificate si se ofera
cea mai mare valoare pentru pretul oferit;

6.7. principiul accesibilitatii si integrabilitatii, presupune ca SIT, chiar dacd oferd
functionalitati multiple, este construit ca un element integral si folosit de utilizatori prin intermediul
unei interfete unice. Acest principiu prevede cd expansiunea si dezvoltarea sistemului se face prin
protocoale si puncte de conexiune proiectate din start;

6.8. principiul confidentialitatii informatiei, prevede raspunderea personald, in conformitate cu
legislatia, a colaboratorilor responsabili de prelucrarea informatiei in sistem pentru utilizarea si
difuzarea neautorizatd a informatiet;

6.9. principiul compatibilitatii, conform céaruia SIT trebuie sd fie compatibil cu sistemele
existente atat in tard, cét si peste hotarele ei;

6.10. principiul orientdrii spre utilizator, potrivit caruia structura, continutul, mijloacele de
acces si navigarea sunt focalizate spre utilizatori;

6.11. principiul extensibilitatii, conform caruia componentele SIT ofera facilitati de ajustare si
extindere a functionalitatilor existente;



6.12. principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si modificarea
permanentd a componentelor sale se efectueazd 1n conformitate cu tehnologiile informationale
avansate;

6.13. principiul consecutivitatii, presupune elaborarea si implementarea proiectului pe etape;

6.14. principiul eficientei functiondrii, presupune optimizarea raportului dintre calitate si cost;

6.15. principiul utilizarii standardelor deschise, se aplica pentru a asigura atat
interoperabilitatea cu sistemele externe, cat si pastrarea informatiei, in conformitate cu legislatia;

6.16. principiul egalitatii si nondiscrimindrii, potrivit caruia toate fiintele umane sunt egale in
fata legii si au dreptul la protectie si beneficii egale;

6.17. principiul securitdtii informationale, presupune asigurarea nivelului dorit de integritate,
exclusivitate, accesibilitate si eficienta a protectiei datelor impotriva pierderii, denaturarii, distrugerii si
utilizarii neautorizate. Securitatea sistemului presupune rezistenta la atacuri si protectia caracterului
secret, a integritatii si pregatirii pentru lucru atat a SIT, cat si a datelor acestuia.

Capitolul IT
Spatiul juridico-normativ al functionarii Sistemului Informational Transplant

7. Crearea si functionarea SIT este reglementatd de urmatoarele acte normative:

7.1. Constitutia Republicii Moldova din 29 iulie 1994;

7.2. Legea nr. 411/1995 ocrotirii sdnatatii;

7.3. Legea nr. 1069/2000 cu privire la informatica;

7.4. Legea nr. 100/2001 privind actele de stare civila;

7.5. Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

7.6. Legea nr. 71/2007 cu privire la registre;

7.7. Legea nr. 42/2008 privind transplantul de organe, tesuturi si celule umane;

7.8. Legea nr. 133/2011 privind protectia datelor cu caracter personal;

7.9. Legea nr. 121/2012 cu privire la asigurarea egalitatii.

7.10. Legea nr. 138/2012 privind sanatatea reproducerii;

7.11. Legea nr. 93/2017 cu privire la Statistica oficiala;

7.12. Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

7.13. Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

7.14. Legea nr. 148/2023 privind accesul la informatiile de interes public;

7.15. Hotdrarea Guvernului nr. 272/2002 despre masurile privind crearea sistemului informational
automatizat ,,Registrul de stat al unitétilor de drept”;

7.16. Hotararea Guvernului nr. 735/2002 cu privire la sistemele speciale de telecomunicatii ale
Republicii Moldova,;

7.17. Hotdrarea Guvernului nr. 916/2007 cu privire la Conceptia Portalului guvernamental;

7.18. Hotararea Guvernului nr. 386/2010 cu privire la instituirea Agentiei de Transplant;

7.19. Hotdrarea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal;

7.20. Hotararea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentald comuna
(MCloud);

7.21. Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat de
semndturd electronica (MSign);

7.22. Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog);



7.23. Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

7.24. Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de
securitate cibernetica;

7.25. Hotararea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul de
tinere a Registrului medical;

7.26. Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de
date in sectorul public si de rationalizare a administrarii sistemelor informationale de stat.

7.27. Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

7.28. Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind modul de functionare si
utilizare a serviciului guvernamental de notificare electronica (MNotify);

7.29. Hotararea Guvernului nr. 323/2021 pentru aprobarea Conceptului Sistemului
informational ,,Catalogul semantic” si a Regulamentului privind modul de tinere a Registrului
format de Sistemul informational ,,Catalogul semantic”;

7.30. Hotararea Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de transformare
digitala a Republicii Moldova pentru anii 2023-2030;

7.31. Reglementarea tehnica ,,Procesele ciclului de viatd al software-ului” RT 38370656-
002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale nr.78/2006;

7.32. Reglementarile tehnice aprobate prin Ordinul ministrului dezvoltarii informationale nr.

94/2009.

Capitolul I1I
Spatiul functional al Sistemului Informational Transplant

8. SIT realizeaza urmatoarele functii:

8.1. formarea bazei de date a SIT:

8.1.1. luarea 1n evidenta primard, care constd in atribuirea identificatorului unic obiectului de
evidentd si introducerea 1n baza de date a volumului stabilit de date;

8.1.2. actualizarea datelor, care presupune actualizarea sistematica a bazei de date la
modificarea sau completarea datelor obiectelor de evidenta;

8.1.3. scoaterea din evidenta, care nu presupune excluderea fizica a datelor din registru, ci doar
schimbarea statutului acestora.

Informatia in SIT se introduce numai in baza documentelor ce confirma veridicitatea datelor,
cu specificarea documentului in baza caruia s-a realizat actualizarea lor. Toate modificarile in SIT se
pastreaza in ordine cronologica.

8.2. asigurarea informationala.

Informatia din resursa informationald SIT (in continuare RISIT) se pune la dispozitia
destinatarilor, nivelul de acces fiind stabilit de Regulamentul RISIT si de prevederile legale.

8.3. asigurarea securitatii informatiei.

Securitatea informatiei se asigura la toate etapele de colectare, pastrare si utilizare a resurselor
informationale de stat care se refera la sfera de ocrotire a normelor de drept.

8.4. asigurarea functiondrii.

9. SIT asigura preluarea si prelucrarea datelor din Registrul medical a urmatoarelor contururi
functionale:

9.1. inregistrarea, verificarea si reactualizarea datelor pacientilor, care necesitd sau au
beneficiat de un transplant de organ, tesut sau celule umane;



9.2. inregistrarea, verificarea si reactualizarea datelor persoanelor, care doneaza un organ,

tesut sau celule umane;

9.3. acumularea si reactualizarea informatiilor privind vizitele primitorilor de transplant la
medicul specialist de profil, care verifica informatiile necesare pentru a completa si reactualiza Fisa
Electronica a Pacientulut;

9.4. generarea rapoartelor conform parametrilor selectati de utilizatori, prin comunicarea cu
structurile bazelor de date care contin informatii relevante;

9.5. generarea rapoartelor cu privire la aparitia reactiilor si/sau evenimentelor adverse grave,
ce pot influenta calitatea si siguranta organelor, tesuturilor si celulelor umane utilizate la om
(biovigilenta);

9.6. evidenta pacientilor care necesitd sau au beneficiat de un transplant de organ, tesut sau
celule umane;

9.7. evidenta persoanelor care doneaza un organ, tesut sau celule umane;

9.8. preluarea datelor din alte sisteme a datelor privind rezultatele analizelor de laborator
documentate in Fisa electronica a pacientului cu stocarea lor in baza de date a SIT, precum si
investigatiilor imagistice efectuate, asigurand acces pentru vizualizarea lor in sistemul partajat;

9.9. evidenta vizitelor primitorilor de transplant la medicul specialist de profil, care verifica
informatiile necesare pentru a completa si reactualiza Fisa Electronica a Pacientului;

9.10. generarea rapoartelor privind donatorii in viata pentru Comisia independentd de avizare;

9.11. generarea rapoartelor conform parametrilor selectati.

Capitolul IV
Structura organizationala a Sistemului Informational Transplant

10. Proprietarul SIT este statul.

11. Posesorul SIT este Ministerul Sanatatii, cu drept de gestionare a resurselor si care asigurd
conditiile organizatorice si financiare pentru functionarea si dezvoltarea acestuia.

12. Detindtorul SIT este Agentia de Transplant, care asigurd crearea, mentenanta si
monitorizarea exploatdrii eficiente a acestuia.

13. Administratorul tehnic al SIT este Institutia Publicad Serviciul Tehnologia Informatiei si
Securitate Cibernetica, care isi exercita atributiile in conformitate cu cadrul normativ in materie de
administrare tehnica si mentinere a sistemelor informationale de stat.

14. Registratorii datelor in SIT sunt:

14.1. prestatorii de servicii medicale autorizati pentru desfasurarea activititilor de donare,
prelevare si transplant de organe, tesuturi si celule umane;

14.2. bancile de tesuturi si/sau celule umane autorizate pentru desfasurarea activitatilor de
prelevare, prelucrare, testare, conservare, stocare si distribuire pentru utilizare la om.

15. Utilizatorii datelor sunt persoanele din cadrul prestatorilor de servicii medicale autorizati cu
drept de vizualizare a datelor medicale.

16. Furnizorii datelor sunt persoanele din cadrul prestatorilor de servicii medicale cu drept de
introducere a datelor medicale in sistemele informationale ale prestatorilor (Sistemul Informational
Asistenta Medicald Primara si Sistemul Informational Asistentda Medicald Spitaliceascd), care prin
realizarea interoperabilitatii cu SIT furnizeaza datele interesate in fisierele medicale.

17. Destinatarii datelor sunt institutiile statului cu drept de vizualizare a datelor medicale
utilizate in scopuri stiintifice sau crearea statisticilor nationale de domeniu (Ministerul Sanatitii,
Agentia Nationala pentru Sanatate Publicd, Compania Nationald de Asigurari in Medicind, Agentia
Medicamentului si Dispozitivelor Medicale).



Capitolul V
Documentele Sistemului Informational Transplant

18. In cadrul SIT sunt utilizate documente de intrare, iesire si tehnologice. Acestea sunt
actualizate in conformitate cu necesitatile domeniului vizat si actele normative.

19. Documentele de intrare includ documentatia medicald de evidentd primara a institutiilor
ocrotirii sanatatii.

20. Documentele de iesire includ:

20.1. acordul informat cu privire la includerea pacientului in lista de asteptare pentru transplant
de organe;

20.2. acordul informat pentru donarea si aplicarea tehnologiilor de reproducere asistatd medical;

20.3. documente extrase din registrele SIT:

20.3.1. Registrul National Renal;

20.3.2. Registrul Donatorilor de organe si tesuturi;

20.3.3. Registrul Primitorilor de organe si tesuturi;

20.3.4. Registrul Donatorilor de celule reproductive;

20.3.5. Registrul Primitorilor de celule reproductive;

20.4. documente extrase din Lista de asteptare;

20.5. lista de urgenta si super-urgenta a primitorilor pentru transplant;

21. Documente tehnologice care sunt generate de SIT:

21.1. Formularul de evidenta lunara a sedintelor efectuate in centrele de dializa;

21.2. Scorul renal si/sau Scorul hepatic pentru oferta de atribuire a organului catre echipa
medico-chirurgicala;

21.3. Cererea de tesuturi sau celule umane adresata bancilor de tesuturi si/sau celule umane;

21.4. Fisa de prelevare emisa de centrele de prelevare, bancile de tesuturi si/sau celule umane;

21.5. Fisa de procesare a grefei (lor) emisa de bancile de tesuturi si/sau celule umane;

21.6. Fisa de validare a grefei (lor) (fisa produsului finit) emisd de bancile de tesuturi si/sau
celule umane;

21.7. Fisa de distribuire a grefei (lor) emisa de bancile de tesuturi si/sau celule umane;

21.8. Fisa de trasabilitate a grefei (lor) emisa de bancile de tesuturi si/sau celule umane;

21.9. Formulare de biovigilentd pentru raportarea, investigarea, Inregistrarea si transmiterea
informatiilor despre evenimentele si/sau reactiile adverse grave care pot influenta calitatea si siguranta
organelor, tesuturilor si celulelor umane utilizate la om.

22. SIT asigura functionalitatea de raportare prin depozitul centralizat de date.

23. SIT asigura generarea datelor catre institutiile europene:

23.1. EDQM (European Directorate for the Quality of Medicines & HealthCare) - Directoratul
European pentru evaluarea Calitatii Medicamentelor si Ocrotirii Sanatatii,

23.2. Platforma FOEDUS (Platform Facilitating of Organs Exchange Donated in EU member
States) - platforma pentru facilitarea schimbului de organe intre statele membre ale Uniunii Europene.

24. SIT genereaza rapoarte de activitate ale:

24.1. prestatorilor de servicii medicale autorizati pentru desfasurarea activitdtilor de donare,
prelevare si transplant de organe, tesuturi si celule umane;

24.2. bancilor de tesuturi si/sau celule umane autorizate pentru desfasurarea activitatilor de
prelevare, prelucrare, testare, conservare, stocare si distribuire pentru utilizare la om.

25. Rapoartele reflecta urmatoarele aspecte:

25.1. diagnosticul conform Clasificatorului International al Maladiilor CIM-10, CIM-11;

25.2. categoria de varsta (1-18 ani, 19-35 ani, 36-60 ani, 60 ani > etc);



25.3. serviciile medicale acordate.

26. Prestatorii de servicii medicale si bancile de tesuturi si/sau celule umane, autorizati pentru
desfasurarea activitatilor de donare, prelevare si transplant de organe, tesuturi si celule umane, pot
exporta rapoartele de activitate in format Excel pentru prezentarea lor Agentiei de Transplant.

Capitolul VI
Spatiul informational al Sistemului Informational Transplant

Sectiunea 1
Obiectele informationale gestionate

27. Lista principalelor obiecte informationale utilizate in SIT:

27.1. persoane fizice — pacientii (donatori si primitori), care beneficiaza de servicii medicale in
vederea dondrii sau primirii unui organ, tesut sau celule umane in scop terapeutic;

27.2. personal medical - implicat in prestarea serviciilor medicale si activitatilor de transplant
autorizate;

27.3. medicamente specifice (imunosupresive, antivirale, hepatoprotectoare, anticorpi
monoclonali etc.).

27.4. laboratoare clinice din cadrul prestatorului de servicii medicale;

27.5. centre/sectii de dializd din cadrul prestatorului de servicii medicale;

27.6. centre/institutii medicale de investigatii imagistice din cadrul prestatorului de servicii
medicale.

28. Fiecare persoand in calitate de obiect informational are un identificator numeric unic ,,Cod
SIT”, care este generat de aplicatie in mod automat. ,,Codul SIT” ca element principal de
pseudonimizare, ce reprezintd prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sd nu mai poata fi atribuite unei anume persoane vizate fard a se utiliza informatii suplimentare,
cu conditia ca aceste informatii suplimentare sa fie stocate separat si sd facd obiectul unor masuri de
natura tehnica si organizatorica care sd asigure neatribuirea respectivelor date cu caracter personal unei
persoane fizice identificate sau identificabile, este utilizat constant in SIT. Obiectele imprumutate din
alte sisteme informationale respecti codificarea impusa de SI care le-a generat. In SIT ele se utilizeaza
fara modificari.

29. Atributele obiectelor informationale utilizate in SIT.

29.1. Obiectul informational ,,persoana fizica” — pacient

29.1.1. datele de identificare:

29.1.1.1. numarul de identificare de stat (IDNP);

29.1.1.2. numele, prenumele §i patronimicul;

29.1.1.3. sex;

29.1.1.4. data nasterii;

29.1.1.5. grupa sangvina.

29.1.2. date demografice:

29.1.2.1. cetdtenie,

29.1.2.2. tipul documentului de identificare;

29.1.2.3. numarul documentului.

29.1.3. domiciliul/resedinta temporara:

29.1.3.1. localitatea si tara,

29.1.3.2. strada;

29.1.3.3. blocul;



29.1.3.4. apartamentul.

29.1.4. date privind asigurarea medicala:

29.1.4.1. categoria de asigurat;

29.1.4.2. statutul de asigurat;

29.1.4.3. asigurator;

29.1.4.4. tipul de asigurare.

29.1.5. date specifice despre sanatate:

29.1.5.1. date despre evidenta;

29.1.5.2. date despre consultatii si examene medicale;
29.1.5.3. date despre organe, tesuturi si celule umane;
29.1.5.4 date despre diagnostice;

29.1.5.5. date despre examene de laborator;

29.1.5.6. date despre efectele adverse si complicatiile in cadrul tratamentului.
29.2. Obiectul informational ,,persoana fizica” — personal medical
29.2.1. date de identificare:

29.2.1.1. numarul de identificare de stat (IDNP);

29.2.1.2. numele/prenumele/patronimicul.

29.2.2. date socioeconomice

29.2.2.1. locul de munca.

29.3. Obiectul informational ,,prestator servicii medicale”
29.3.1. numarul de identificare de stat (IDNO);

29.3.2. denumirea;

29.3.3. codul fiscal;

29.3.4. codul institutiei medico-sanitare;

29.3.5. tip;

29.3.6. numarul de telefon;

29.3.7. adresa postala;

29.3.8. adresa electronica a persoanei juridice sau a intreprinzatorului individual.
29.4. Obiectul informational ,,medicamentele utilizate de catre prestatorii serviciilor medicale”
29.4.1. ID-ul medicamentului (Nomenclator);

29.4.2. unitatea de masura;

29.4.3. cantitatea in unitatile indicate;

29.4.4. data producerii medicamentului dat;

29.4.5. data expirarii medicamentului;

29.4.6. stocul/factura din care a fost creat acest stoc gestionat;
29.4.7. codul medicamentului din Nomenclatorul de Stat;
29.4.8. numele medicamentului;

29.4.9. substanta activa a medicamentului;

29.4.10. numarul cu care a fost Inregistrat acest medicament;
29.4.11. forma farmaceutica;

29.4.12. compania producatoare a acestui medicament.

Sectiunea 2
Scenariile de baza aferente obiectelor informationale

30. Scenariile de baza a principalelor procese-business sunt expuse in continuare in forma de
schemad, prezentate in anexa nr. 1.
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31. Lista rolurilor de business include persoane nominalizate responsabile pentru gestionarea
datelor in SIT, care au stabilite reguli de securitate, corespunzator drepturilor de acces pentru:

31.1. introducerea datelor cu caracter personal si medical doar pe spatiul SIT;

31.2. editarea datelor cu caracter personal si medical doar pe spatiul SIT;

31.3. vizualizarea datelor cu caracter personal si medical.

32. Asocierea intre rolurile de business existente in sistem si functionalitatile necesare fiecarui
rol, stabileste modul in care este realizatd securitatea accesului la sistem, prezentatd in anexa nr. 2.

33. Evidenta si controlul inregistrarilor in modulele asociate rolurilor de business sunt
interdependente si functioneaza in cadrul aceluiasi sistem unitar. Scenariul schemei logice este
prezentat Tn anexa nr. 3.

34. Evidenta activitatilor desfasurate in bancile de tesuturi si/sau celule umane include:

34.1. inregistrarea etapelor lantului, de la donare pana la distributia tesuturilor si/sau celulor
umane efectuate in conformitate cu procedurile specifice fiecarui tesut si/sau celula cu descrierca
fiecdrei etape de la receptionare pana la distributie si evaluarea calitativa,

34.2. validarea produsului terapeutic prin control biologic si descrierea functionala;

34.3. certificarea fiecarui produs prin Fisa produsului finit si transmiterea ei odatd cu distributia
tesutului si/sau celulelor umane;

34.4. inregistrarea privind destinatia finala a tesuturilor sau celulelor umane distribuite;

34.5. identificarea la fiecare stadiu al activitatilor desfasurate pentru fiecare unitate de tesut sau
celule umane.

34.6. sistemul asigura trasabilitatea tuturor etapelor necesare activitatilor: codificarea, selectia
donatorului, procurarea, procesarea, conservarea, stocarea, distributia si transportul, incluzind si
aspectele privind controlul de calitate;

34.7. SIT asigura formarea Registrului bancilor de tesuturi si/sau celule umane.

Sectiunea 3
Interactiunea cu sistemele informationale partajate
si cu resursele si sistemele informationale de stat

35.  In vederea asigurarii functionalitatii SIT si pentru preluarea de date relevante din alte
resurse informationale de stat, acesta interactioneaza prin intermediul platformei de interoperabilitate
(MConnect) cu urmatoarele resurse informationale:

35.1. Registrul de stat al unitatilor de drept — pentru schimbul automatizat de date aferent
informatiei privind inregistrarea si evidenta de stat a persoanelor juridice prestatoare de servicii
medicale, autorizate pentru desfasurarea activitatilor de donare, prelevare si transplant de organe,
tesuturi si celule umane etc.;

35.2. Registrul de stat al populatiei — pentru inregistrarea, cdutarea si reactualizarea datelor
pacientilor, care necesitd sau au beneficiat de transplant de organ, tesut sau celule umane, sau care
doneaza un organ, tesut sau celule umane;

35.3. Sistemul Informational Asistenta Medicala Primard (SI AMP) si Sistemul Informational
Asistenta Medicala Spitaliceasca (SI AMS) — pentru crearea si reactualizarea fisei pacientului, inclusiv
a datelor de laborator, investigatiilor imagistice, care jurnalizeaza interactiunile pacientului cu sistemul
medical la nivel national, generarea rapoartelor statistice necesare pentru monitorizarea activitatilor de
prelevare si transplant etc.

35.4. Sistemul Informational Servicii Sange (SI SS) — pentru consumul si partajarea datelor
grupului sangvin si factorului rezus al persoanei, conform IDNP catre ST AMP si ST AMS.
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36. SIT este gazduit pe platforma tehnologicd guvernamentald comuna (MCloud) si este
compatibil cu platforma de gazduire bazata pe tehnologii de tip container.

37. SIT interactioneaza cu urmatoarele platforme si sisteme informationale partajate:

37.1. platforma de interoperabilitate (MConnect) — pentru schimbul de date cu alte sisteme
informationale si registre de stat;

37.2. serviciul electronic guvernamental integrat de semnatura electronica (MSign) — pentru
semnarea documentelor electronice iesite din sistem;

37.3. serviciul electronic guvernamental de autentificare si control al accesului (MPass) — pentru
autentificarea si controlul accesului in cadrul sistemului;

37.4. serviciul electronic guvernamental de jurnalizare (MLog) — pentru asigurarea evidentei
operatiilor (evenimentelor) produse in cadrul SIT;

37.5. Sistemul informational ,,Catalogul semantic” - pentru evidenta metadatelor ca resurse
informationale;

37.6. platforma de gazduire si partajare a documentelor (MDocs) — solutie guvernamentald
destinata implementarii unui mecanism centralizat de stocare pe platforma tehnologicd comuna
(MCloud) si partajare online a documentelor rezultate din activitatea autoritatilor publice;

37.7. Serviciul guvernamental de notificare electronica (MNotify) - pentru primirea notificarilor
electronice generate de alte sisteme informationale, cu care SIT comunica.

37.8. In scopul asigurdrii interoperabilitatii si a schimbului de date cu alte sisteme si resurse
informationale de stat, Agentia de Transplant inregistreaza activele semantice utilizate in SIT in
Sistemul informational ,,Catalogul semantic”.

Capitolul VII
Spatiul tehnologic al Sistemului Informational Transplant

38. La dezvoltarea SIT se aplica arhitectura multinivel, avand cel putin urmatoarele nivele: baza
de date, logica de aplicatie, interfata cu utilizatorul si principiile agile. Utilizarea unei astfel de
arhitecturi si principii permite cuplarea redusd intre componente. Responsabilitatile fiecérei
componente sunt specializate si permite implementarea iterativd, operarea modificarilor si flexibilitate
in implementare.

39. SIT utilizeaza standarde deschise si este compatibil cu sistemele care, la fel, utilizeaza atat
standarde nonproprietare, cat si standarde deja existente.

40. Arhitectura complexului software-hardware, lista produselor software si a mijloacelor
tehnice utilizate la crearea infrastructurii informationale se determind de catre posesor in etapele
ulterioare de dezvoltare a SIT, tinand cont de:

40.1. implementarea unei solutii bazate pe SOA (Service-Oriented Arhitecture — arhitectura
software bazatd pe servicii), care oferd posibilitatea reutilizarii unor functii ale SIT cu noi
functionalitati, fara a afecta functionarea SIT;

40.2. implementarea functionalitdtilor de arhivare (backup) si restabilire a datelor in caz de
incidente.

41. SIT poate fi usor extins pe verticala, prin extinderea resurselor hardware utilizate, pentru a
acomoda numadrul necesar de utilizatori, atat in regim normal de lucru, cat si in perioadele de varf.

42. Sistemul de comunicatii se bazeaza pe infrastructurd si echipamentul retelelor
guvernamentale, care includ posibilitatea conectarii la Internet. Infrastructura existentd este planificata
in mod corespunzator, pentru a oferi nivelurile adecvate de performanta si capacitate.

43. Interfata de utilizare a SIT se adapteaza automat la diverse rezolutii de afisare si este
disponibild in limbile romana si rusa.
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44. Interfata de utilizare a SIT se implementeaza folosind tehnologiile, care asigurd functionarea
serviciului pe dispozitivele mobile.

45. Avand in vedere locul SIT in cadrul resurselor informationale de stat ale Republicii
Moldova, este necesard o disponibilitate permanentd si acces neintrerupt la sistem. Din acest motiv,
intreaga solutie este construitd in regim de inalta disponibilitate (24 de ore/zi, 7 zile/ saptamana).

Capitolul VIII
Asigurarea securitatii informationale a Sistemului Informational Transplant

46. Esenta securitatii informationale a SIT constd in urméatoarele:

46.1. prin securitate informationald se intelege protectia resurselor si a infrastructurii
informationale a SIT impotriva actiunilor premeditate sau accidentale cu caracter natural sau artificial,
care au ca rezultat cauzarea prejudiciului participantilor la procesul de schimb informational;

46.2. notiunea de securitate informationala a SIT include o serie de termeni, cum ar fi: masuri,
politici, tehnologii, puncte de control, structura organizationala, atributii si functii in sistem;

46.3. colectarea, prelucrarea, stocarea si furnizarea datelor cu caracter personal se efectueaza in
conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor cu caracter personal;

46.4. pentru a atinge un nivel sporit al securitatii informationale trebuie sd se tind cont de cele
doua parti componente ale acesteia — securitatea fizica si securitatea informationala:

46.4.1. securitatea fizica se referd la protejarea infrastructurii fizice a sistemului, prin aplicarea
tuturor masurilor de securitate;

46.4.2. securitatea informationald presupune protejarea informatiei prin aplicarea unor masuri
de securizare la nivel logic, prin utilizarea tehnologiilor informationale. Aceasta include programele
antivirus, delimitarea logicd a subretelelor, firewall, backup, sistem de productie, controlul asupra
folosirii programelor piratate, evidenta si actualizarea licentelor produselor software;

46.4.3. securitatea aplicatiei presupune protejarea informatiei prin delimitarea accesului
diferentiat la date, bazat pe roluri. In arhitectura sistemului sunt incluse mecanisme de securitate la
nivelul aplicatiei care include cel putin acces pe baza de utilizator si parold, iar conexiunea se urmareste
prin MPass sau MSign. Semnarea documentelor tehnologice generate de sistem se efectueaza utilizand
serviciul MSign prin intermediul semnaturii electronice calificate.

47. Pericolul informational reprezintd un eveniment sau o actiune posibild, orientatd spre
cauzarea unui prejudiciu resurselor sau infrastructurii informationale. Principalele pericole pentru
securitatea informationald a SIT sunt:

47.1. utilizarea ilegala a informatiei;

47.2. incalcarea tehnologiei de prelucrare a informatiei;

47.3. implementarea in produsele software si hardware a componentelor care realizeaza functii
neprevazute in documentatia care Insoteste aceste produse;

47.4. elaborarea si raspandirea la nivelul centrului de date a programelor ce pot afecta
functionarea normald a sistemelor informationale si de comunicatii, precum si a sistemelor de protectie
a informatiei;

47.5. nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea mijloacelor hardware
si/sau software de prelucrare a informatiei;

47.6. compromiterea credentialelor, a cheilor si a mijloacelor de protectie criptografica a
informatiet;

47.7. scurgerea de informatie prin canale tehnice;
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47.8. implementarea dispozitivelor electronice de interceptare a informatiei in mijloacele
tehnice de prelucrare, pastrare si transmitere a datelor prin canalele de comunicatii, precum si In
incdperile de serviciu ale registratorilor sistemului;

47.9. nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie mecanice
sau de alt tip;

47.10. tentativele de interceptare a informatiei in retelele locale ale registratorilor sistemului si
in liniile de comunicatii, decodificarea ei si impunerea informatiei false;

47.11. utilizarea tehnologiilor informationale necertificate, a mijloacelor de protectie a datelor, a
mijloacelor de informatizare si comunicatii la crearea si dezvoltarea infrastructurii informationale;

47.12. accesul neautorizat la resursele informationale care se afld in bazele de date;

47.13. incélcarea restrictiilor legale ce tin de raspandirea informatiei.

48. SIT prevede urmatoarele cerinte si sarcini privind asigurarea securitatii informationale:

48.1. asigurarea securitdtii informatiei este realizatd in conformitate cu Cerintele minime
obligatorii de securitate cibernetica, aprobate prin Hotararea Guvernului nr. 201/2017. Pentru gestiunea
riscurilor de securitate este implementatd o politica generald de securitate. Personalul implicat in
utilizarea si administrarea SIT este instruit in ceea ce priveste riscurile de securitate la care poate fi
expus. Politica de securitate include prevederi referitoare la organizarea auditurilor periodice de
securitate pentru a verifica politica si conformitatea cu regulile de securitate, precum si a stabili
domeniile care necesitd imbunatatiri;

48.2. securitatea informationala asigura:

48.2.1. confidentialitatea informatiei, care presupune limitarea accesului la informatie al
persoanelor fara drepturi si Imputerniciri corespunzatoare;

48.2.2. integritatea logicd a informatiei, adicd prevenirea introducerii, modificarii, copierii,
actualizarii si nimicirii neautorizate a informatiei;

48.2.3. integritatea fizica a informatiei,

48.2.4. protectia infrastructurii informationale impotriva deteriorarii si incercdrilor de
modificare a functionarii,

48.3. pentru indeplinirea sarcinilor privind asigurarea securitatii informationale a SIT se
utilizeaza urmatoarele mecanisme:

48.3.1. dubla autentificare si autorizarea utilizatorului;

48.3.2. managementul accesului;

48.3.3. inregistrarea actiunilor si auditul prin mecanisme de tip log;

48.3.4. primirea notificarilor electronice din sistemele informationale, cu care este stabilita
interoperabilitatea cu ajutorul serviciului electronic MNotify.

49. Pericolele securitatii informationale sunt:

49.1. colectarea si utilizarea ilegala a datelor;

49.2. incalcarea tehnologiei de prelucrare a datelor;

49.3. implementarea in produsele software si hardware a componentelor care indeplinesc functii
neprevazute in documentatia aferentd acestor produse;

49.4. elaborarea si raspandirea programelor ce afecteazd functionarea normald a sistemelor
informationale si a comunicatiilor electronice, precum si a sistemelor securitatii informationale;

49.5. nimicirea, deteriorarea, suprimarea radioelectronicd sau distrugerea mijloacelor si
sistemelor de prelucrare a datelor si a comunicatiilor electronice;

49.6. influentarea sistemelor cu parola-cheie de protectie a sistemelor automatizate de prelucrare
si transmitere a datelor;

49.7. compromiterea cheilor si a mijloacelor de protectie criptograficd a informatiei;

49.8. scurgerea informatiei prin canale tehnice;
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49.9. implementarea dispozitivelor electronice pentru interceptarea informatiei in mijloacele
tehnice de prelucrare, pastrare si transmitere a datelor, utilizand sistemele de comunicatii, precum si n
incaperile de serviciu ale autoritatilor administratiei publice;

49.10. nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie mecanice
sau de alt tip;

49.11. interceptarea datelor in retelele de transmitere a datelor si in liniile de comunicatii,
decodificarea acestei informatii si impunerea unei informatii false;

49.12. utilizarea, la crearea si dezvoltarea infrastructurii informationale de comunicatii
electronice, a tehnologiilor informationale nationale si internationale, a mijloacelor de protectiec a
informatiei si a mijloacelor de informatizare care nu sunt certificate;

49.13. accesul nesanctionat la resursele informationale din bancile si bazele de date;

49.14. incalcarea restrictiilor legale privind raspandirea informatiei;

49.15. incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu caracter personal.

50. SIT asigura realizarea urmatoarelor obiective de securitate:

50.1. autentificarea — garanteazd ca zonele restrictionate ale SIT sunt accesibile doar
utilizatorilor cu o identitate verificatd prin serviciul electronic guvernamental de autentificare si control
al accesului (MPass);

50.2. autorizarea — garanteaza ca utilizatorii autentificati prin serviciul electronic guvernamental
de autentificare si control al accesului (MPass) pot accesa serviciile si datele care corespund drepturilor
lor de acces:

50.3. confidentialitatea — garanteaza ca datele Inregistrate in SIT nu pot fi accesate de o parte
terta neautorizata;

50.4. integritatea — garanteaza ca datele inregistrate In SIT nu au fost modificate sau alterate de
0 parte tertd neautorizata;

50.5. nonrepudierea — garanteaza cd datele inregistrate in SIT nu pot fi negate mai tarziu.

51. Pentru atingerea obiectivelor de securitate, SIT dispune de mai multe mecanisme de
securitate:

51.1. semndtura electronici — mecanism ce asigurd integritatea si nonrepudierea datelor
inregistrate in SIT;

51.2. firewall — filtrul firewall face parte din arhitectura tehnicd a platformei tehnologice
guvernamentale comune (MCloud) pentru a asigura un mecanism de aparare Tmpotriva utilizatorilor
externi neautorizati;

51.3. antivirus/antispam — solutiile hardware si/sau software asigurd protectia antivirus si
antispam pentru toate serverele. Fisierele se scaneazi la incircare in SIT. in cazul detectarii unui fisier
infectat, procedura de incarcare este oprita si fisierul — respins;

51.4. sistem de detectare a intruziunilor — sistem de detectare a accesului neautorizat la nivelul
componentelor de sistem al SIT;

51.5. comunicare sigura (transferuri de date) Intre serverele web si utilizatori — schimbul de
informatii confidentiale este securizat;

51.6. backup sistematic al datelor pastrate — permite recuperarea rapida si fiabild a datelor in caz
de incident care a dus la pierderea sau deteriorarea datelor;

51.7. instrument de inregistrare a evenimentelor de audit — toate activitdtile desfasurate de catre
utilizatori, indiferent dacd au succes sau nu (cum ar fi conectdrile incercate, dar nereusite), sunt
monitorizate si inregistrate in jurnalele SIT, cu acces limitat pentru utilizatorii neautorizati.

52. In cadrul SIT se asigura generarea si pastrarea inregistririlor de audit ale securitatii pentru
operatiile de prelucrare a datelor cu caracter personal in conditiile cadrului normativ in materie de
protectie a datelor cu caracter personal. Inregistrarile de audit ale operatiilor si rezultatele acestora pot
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fi accesate de cétre Centrul National pentru Protectia Datelor cu Caracter Personal si puse la dispozitia
acestuia in scopul investigarii potentialelor incalcari ale regimului de prelucrare/protectie a datelor cu
caracter personal. SIT utilizeazd functionalitatea de autentificare doar prin intermediul serviciului
electronic guvernamental de autentificare si control al accesului (MPass).

53. Utilizatorii SIT sunt autorizati sa acceseze doar blocurile functionale si datele pentru care au
permisiunile necesare, conform rolurilor fiecdruia. Utilizatorii si rolurile acestora sunt gestionate prin
intermediul serviciului MPass. SIT preia rolurile utilizatorilor din serviciul electronic guvernamental de
autentificare si control al accesului (MPass).

54. Necesitate importantd legatd de securitate este pdstrarea Inregistrarilor de audit pentru
analiza integritatii SIT si pentru monitorizarea activitdtii utilizatorilor. SIT se bazeaza pe un mecanism
de inregistrari de audit dublu (intern si cu utilizarea serviciului electronic guvernamental de jurnalizare
(MLog)), ce urmeaza practicile internationale.

Capitolul IX
Incheiere

55. SIT ofera beneficii importante partilor implicate in activitatile de donare, prelevare si
transplant de organe, tesuturi si celule umane si este caracterizat prin generarea avantajelor cum ar fi:

55.1. este proiectat si dezvoltat in baza modelelor sectorului similar de activitate din tarile UE;

55.2. urmareste eliminarea multimii de dosare in format de hartie care sunt greu de gestionat;

55.3. urmareste implementarea unor mecanisme de monitorizare si control al calitatii pentru
serviciile medicale de inalta performanta oferite populatiei;

55.4. este prietenos in utilizare si se bazeaza pe cunostintele utilizatorilor legate de navigarea pe
internet;

55.5. asigura protectia datelor si are posibilitatea interoperabilitatii cu alte sisteme informatice;

55.6. asigurd trasabilitatea prin sisteme de interconectare (web-servicii cu grad inalt de
securitate) a activitatii medicale, in mod bidirectional la toate etapele lantului, de la donare pand la
transplant si monitorizare in timp real;

55.7. asigura calitatea serviciilor datorita implementarii biovigilentei,

55.8. genereazd rapoarte statistice atdt pentru management intern, cat si pentru autoritatile
competente din domeniu.

56. SIT asigurd modernizarea serviciilor medicale pentru domeniul de transplant in conformitate
cu prevederile Directivelor si Recomandarilor UE in sectorul medical vizat, respectdnd in totalitate
legislatia Republicii Moldova.
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Anexanr. 1
la Conceptul SIT

nr. din 2024

Scenariile de baza a principalelor procese-business

1. Scenariul prin care se realizeaza in mod dinamic Fisa Electronica a Pacientului (FEP)

A

Vizita unui pacient la institutia medicala cu inregistrarea datelor din FEP este reprezentata
urmatoarea schema:

_‘;)_ Date Pacienti O
[ Documemq_,-—fm ——._Date Pacient, 2
)| medicajé’ \, Institutii
/\ / A\
\ / : e vpmenclatoare /\
/\ [ Registrul Medical M, /\
Personal | | Personal
medical " / medical
| Date donatori o > J
\ Sistem Transplanturi Dt peinon
‘ ‘ : (; O & /
|| o—t ‘ < < "
\ \“. \ A
Registru ll Registru
\ donatori primitori
3 I 11
“nregistrare transplant 2 ' /
g Y ),
4 R RS T g
l Registru I
l Transplanturi |
|
!\ r |
= 1 -«
Subsistemn
Raportare

2. Scenariul prin care datele existente intr-un sistem se partajeaza catre SIT prin notificare

Preluarea FEP din alte sisteme in baza de IDNP se efectueaza in baza notificarii sistemului partajat
catre SIT prin intermediul serviciului MNotify (pct.37.7.) Dupa generarea "Codului SIT” datele
medicale ale pacientului migreaza catre SIT doar dupa verificarea faptului, daca au fost introduse

preliminar in sistem. In functie de rezultatul obtinut la interpelarea sistemului, pot fi vizualizate sau
editate datele unui pacient existent in SIT, sau se genereaza un Cod SIT nou.
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Anexa nr. 2
la Conceptul SIT

nr. din 2024

Asocierea intre rolurile de business existente in sistem si functionalititile necesare fiecarui rol

Nr. | Denumirea rolului-business Functionalititi SIT datorate interoperabilititii asigurate
crt de SI AMS si S AMP
1. Medic coordonator din cadrul AT Registrul Donatorilor de organe si tesuturi umane
Registrul Primitorilor de organe si tesuturi umane
Registrul de Refuz organe, tesuturi umane
2. Coordonatorul de transplant numit de prestatorul | Registrul electronic al pacientilor aflati la tratament in sectia
de servicii medicale responsabil de identificarea | de Terapie Intensiva este realizat prin SI AMS interconectat
si inregistrarea donatorilor pentru prelevarea | cu SIT pentru verificarea prezentei inregistrarii datelor
organelor, tesuturilor, celulelor umane pacientului in Registrul de Refuz
3. Medicul de laborator HLA responsabil de | Lista nationald de urgente in transplant
introducerea datelor privind compatibilitatea | Lista de asteptare a primitorilor de rinichi
imuno-histo-chimicd si  izo-serologica intre | Lista de asteptare a primitorilor de cord
donator si primitor Lista de asteptare a primitorilor de pancreas
Lista de asteptare a primitorilor medulari
4, Medicul responsabil de prelevarea organelor, | Registrul Donatorilor — Medicul echipei de prelevare
tesuturilor sau celulelor umane Etichetele pentru organe, tesuturi sau celule umane
5. Medicul responsabil de transplant de organe Registrul Donatori Vii — Medicul echipei de transplant
Registrul Primitori (listele de asteptare)
Registrul Transplant Renal — Medicul echipei de transplant
Registrul Transplant Hepatic — Medicul echipei de transplant
Registrul Transplant Cardiac — Medicul echipei de transplant
Registrul Transplant Pancreas — Medicul echipei de transplant
6. Medicul responsabil de includerea primitorului in | Registrul National Renal — Medicul nefrolog
lista de asteptare pentru transplantul de organe Registrul Hepatic — Medicul hepatolog
Registrul Diabetului — Medicul endocrinolog
Registrul Cardiac — Medicul cardiochirurg
7. Medicul responsabil de monitorizarea primitorilor | Registrul Transplant Renal — Medicul nefrolog
de organ n perioada post-transplant Registrul Transplant Hepatic — Medicul hepatolog
Registrul Transplant Cardiac — Medicul cardiochirurg,
cardiolog
Sub-modulul ”Stoc Medicamente” - parte componentd a
registrelor mentionate de mai sus
8. Medicul responsabil de realizarea transplanturilor | Lista asteptare transplant de cornee
de tesuturi (oftalmolog, ortoped, combustiolog, | Registrele de evidentd a transplanturilor de tesuturi realizate
chirurg etc.)
9. Medicul responsabil de selectarea donatorilor si | Registrul donatorilor de celule reproductive
primitorilor de celule reproductive Registrul primitorilor de celule reproductive
10. | Medicul responsabil de utilizarea celulelor | Registrul donatorilor de celule reproductive
reproductive pentru reproducerea asistatd medical | Registrul primitorilor de celule reproductive
11. | Persoana responsabild din cadrul bancii de | Registrul Tesuturilor Stocate (cornee, os, ligamente, muschi-
tesuturi si/sau celule umane tendon, amnion, piele, vase magistrale, periferice, valve
cardiace)
12. | Persoana responsabild din cadrul bancii de | Registrul Celulelor Reproductive: gameti, embrioni, tesut
tesuturi si celule reproductive reproductiv masculin (testicular) si feminin (ovarian) pentru
evidenta stocurilor de celule reproductive
13. | Medicul responsabil de vigilenta Modulul de Biovigilenta
14. | Administrator AT Modulul de securitate informationala
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Anexanr. 3
la Conceptul SIT

nr. din

2024

Scenariile evidentei si controlului inregistrarilor in modulele asociate rolurilor de business

1. Scenariul de acces la sistem in baza autentificarii prin intermediul parolei sau MPass

Actor extern

Subsistemul securitate
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Se autentifica
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2. Scenariul de acces la sistem in baza rolurilor de business prestabilite Tn sistem

Personal medical Sistem de raportare Subsistem securitate
Gelectare model rapora— /Geriﬁca drepturi acoes)
G ! . \/ Valid )
electare parametrii raponj\
>{Imerogare baza de date suport dedzionaD Invalid
' Afisare rezuitat raport '
G\ﬁseaza mesaj de aver!izarek
]

3. Scenariul de generare a rapoartelor i statisticilor.

Prin acest scenariu sunt realizate rapoartele si statisticile privind:

3.1. evidenta pacientilor ce necesitd un organ;

3.2. evidenta centrelor de dializa;

3.3. evidenta operatiilor de transplant realizate;

3.4. evidenta stocurilor de tesuturi;

3.5. evidenta stocurilor de celule umane;

3.6. evidenta donatorilor si primitorilor de organe, tesuturi, celule umane in scop terapeutic;
3.7. evidenta stocurilor de medicamente necesare pacientilor dupa transplant;

3.7. consultarea si actualizarea documentelor medicale ale pacientilor aflati in listele de asteptare;
3.8. consultarea informatiilor legate de efectuarea operatiilor de transplant dupa hotarele tarii;
3.9. interactiunea cu platformele europene pentru gestionarea schimburilor de organe;

3.10. generarea rapoartelor personalizate si statisticilor.
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Anexa nr. 2

la Hotararea Guvernului nr. /

REGULAMENTUL
Resursei Informationale tinute pe Sistemul Informational Transplant

Capitolul I
Dispozitii generale

1. Regulamentul Resursei Informationale tinute pe Sistemul Informational Transplant (in
continuare — Regulament RISIT) cuprinde reglementari privind drepturile si obligatiile subiectilor
raporturilor juridice aferente crearii si tinerii resursei informationale; modalitatea de tinere a resursei
informationale; procedura de inregistrare, modificare, completare si radiere a datelor; procedura de
interactiune cu furnizorii de date; masuri privind asigurarea securitatii resursei informationale.

2. Notiunile utilizate In prezentul Regulament au semnificatia prevazuta in Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat, Legea nr. 71/2007 cu privire la registre,
Legea nr. 42/2008 privind transplantul de organe, tesuturi si celule umane, Legea nr. 133/2011 privind
protectia datelor cu caracter personal, Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor
fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, Hotardrea Guvernului nr. 586/2017 pentru aprobarea
Regulamentului privind modul de tinere a Registrului medical, precum si Conceptul SIT.

3. RISIT este resursa informationald de stat care reprezinta totalitatea informatiei sistematizate cu
privire la starea sanatatii persoanelor:

3.1. ce necesitd transplant de organ/tesut/celuld (primitorii);

3.2. care doneaza organul/tesutul/celulele (donatorii);

3.3. care au solicitat sa fie inregistrate in Registrul de Refuz.

4. Prin intermediul RISIT Agentia de Transplant organizeaza si supravegheaza evidenta datelor
privitoare la desfasurarea activitdtilor de transplant la nivel national, in conformitate cu legislatia,
contribuind astfel la combaterea traficului ilicit de organe, tesuturi si celule umane.

5. Registrul de Refuz, in calitate de modul functional RISIT, reprezinta o resursa informationala a
persoanelor care au refuzat sa devina donator de organe, tesuturi sau celule, dupa decesul sau.

Capitolul IT
Subiectii raporturilor juridice in domeniul credrii si utilizarii RISIT
Atributiile, obligatiile si drepturile acestora

6. Subiectii din domeniul crearii si utilizarii RISIT sunt:

6.1. proprietarul;

6.2. posesorul;

6.3. detinatorul;

6.4. administratorul tehnic;

6.5. registratorul;

6.6. destinatarul;

6.7. furnizorul de date.

7. Proprietarul RISIT este statul, care isi realizeaza dreptul de proprietate, de gestionare si de

utilizare a datelor din RISIT.
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8. Posesorul RISIT este Ministerul Sanatatii, cu drept de gestionare si de utilizare a datelor si a
resurselor continute de acestea si care asigurd conditiile juridice, financiare si organizatorice pentru
crearea, administrarea, mentenanta si dezvoltarea sistemului informational.

9. Drepturile si obligatiile Posesorului sunt stabilite in conformitate cu Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat, Hotararea Guvernului nr. 586/2017 pentru
aprobarea Regulamentului privind modul de tinere a Registrului medical si Hotararea Guvernului nr.
148/2021 cu privire la organizarea si functionarea Ministerului Sdnatatii.

9.1. Posesorul este obligat sa:

9.1.1. asigure efectuarea controlului intern privind tinerea RISIT;

9.1.2. asigure conditii juridice pentru crearea si tinerea RISIT;

9.1.3. informeze detinatorul despre modificarile legislative care afecteazd functionarea RISIT;

9.1.4. informeze registratorii despre vulnerabilitatile RISIT.

9.2. Posesorul are dreptul sa:

9.2.1. stabileasca prioritdtile de dezvoltare a RISIT;

9.2.2. solicite detinatorului dezvoltarea functionalitatilor noi in conformitate cu prioritatile de
politici in domeniul sandtatii si asigurarii obligatorii de asistenta medical;

9.2.3. modifice documentatia privind gestiunea si exploatarea RISIT;

9.2.4. delege detinatorului RISIT si/sau registratorului dreptul de prelucrare a datelor cu caracter
personal, asigurare a protectiei datelor cu caracter personal.

10. Agentia de Transplant este detinatorul RISIT si asigura crearea, administrarea, mentenanta si
dezvoltarea sistemului informational.

11. Obligatiile detinatorului RISIT:

11.1. asigura sprijinul tehnic si informativ pentru crearea si acordarea conturilor de acces la
RISIT;

11.2. monitorizeaza procesul de inregistrare si prelucrare a datelor in RISIT;

11.3. verificd respectarea conditiilor de inregistrare, evidenta si utilizare a datelor cu caracter
personal;

11.4. asigura securitatea si protectia datelor din RISIT in limitele competentelor;

11.5. administreaza rolurile si a drepturilor de acces corespunzdtoare tipului de activitate in
RISIT;

11.6. stabileste masurile tehnice si organizatorice de protectie si securitate a RISIT;

11.7. elaboreaza si aproba Planul de continuitate al RISIT, instituie activitdti de control menite sa
diminueze riscurile privind integritatea datelor;

11.8. exercita alte atributii necesare pentru asigurarea bunei functionari a RISIT;

11.9. elaboreaza, coordoneaza si aprobd procedurile operationale aferente gestionarii si asigurarii
bunei functionari a RISIT;

11.10. stabileste regulile si procedurile specifice de acordare/suspendare/retragere/anulare a
accesului la contururile RISIT si de stabilire a rolurilor registratorilor/utilizatorilor.

11.11. efectueaza auditul securitatii RISIT privind gestiunea datelor cu caracter personal

11.12. implementeaza generarea copiilor de rezerva ale RISIT pentru prelucrarile automatizate
ale datelor din registru (copiile sunt stocate pe suport tehnic, pastrat in locuri protejate);

11.13. asigura, in caz de necesitate, restabilirea functionalitatii RISIT in baza copiilor de rezerva
generate n prealabil;

11.14. supravegheaza respectarea cerintelor de securitate informationald de catre registratori, sa
documenteze si sd raporteze cazurile si tentativele de incalcare a acestora (incidentele de securitate),
intreprinde masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor. In termen de cel
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mult 72 de ore de la constatarea incidentului, notificd acest incident Centrului National pentru Protectia
Datelor cu Caracter Personal;

11.15. asigura dezvoltarea functionalitatilor noi in sistemele informationale detinute, in
conformitate cu prioritatile stabilite de posesor.

12. Detinatorul RISIT are dreptul sa:

12.1. dezvolte, in functie de competenta sa, documentele normative aferente RISIT,;

12.2. propuna solutii pentru perfectionarea si eficientizarea procesului de functionare a RISIT,
precum si sa le puna in aplicare;

12.3. supravegheze respectarea cerintelor de securitate a informatiei de catre registratorii care
formeaza RISIT, sa fixeze cazurile si tentativele de incalcare a acestora;

12.4. initieze procedura de suspendare a drepturilor de acces la RISIT daca nu se respecta regulile,
standardele si normele general acceptate In domeniul securitatii informationale si protectiei datelor cu
caracter personal;

12.5. verifice autenticitatea si veridicitatea datelor introduse in RISIT;

12.6. solicite de la registratori actualizarea sau corectarea datelor din RISIT in caz de depistare a
omiterilor si erorilor.

13. Detinitorul asigura pastrarea RISIT pana la adoptarea deciziei privind lichidarea acestuia. In
cazul lichidarii, datele si documentele continute Tn acesta se transmit in arhiva conform legislatiei.

14. Administratorul tehnic al RISIT este Institutia Publica Serviciul Tehnologia Informatiei si
Securitate Cibernetica, care asigurd administrarea tehnica si mentinerea sistemului in conformitate cu
cadrul normativ care reglementeaza domeniul.

15. Registratorii RISIT sunt persoanele autorizate din cadrul prestatorilor de servicii medicale
publice si private sd inregistreze si/sau sa valideze datele in RISIT, precum si persoanele imputernicite
de catre detinatorul RISIT sa inregistreze si/sau sa valideze datele.

16. Registratorii au urmatoarele obligatii:

16.1. asigurda, in termenele si in conditiile stabilite, introducerea si validarea informatiilor
relevante in baza de date a RISIT;

16.2. asigurd autenticitatea, plenitudinea si integritatea datelor;

16.3. raporteazad posesorului incidentele de infrastructura, erorile de sistem sau erorile cauzate de
alti factori, in scopul remedierii acestora;

16.4. solicitd detindtorului autorizarea accesului, precum si suspendarea drepturilor de acces in
RISIT;

16.5. raporteaza posesorului problemele de sistem privind utilizarea RISIT;

16.6. prezintd propuneri de imbunatatire si dezvoltare a RISIT, participa in grupurile de lucru
organizate Tn scopul dezvoltarii acestuia.

17. Prestatorii desemneaza si informeazad detindtorul despre numarul, numele, IDNP angajatilor
acestora cu atributii de Registratori a datelor in RISIT.

18. Registratorii RISIT au urmatoarele drepturi sa:

18.1. participe la dezvoltarea si la imbunatatirea RISIT;

18.2. prezinte propuneri cu privire la initierea modificdrilor actelor normative care reglementeaza
functionarea RISIT;

18.3. solicite si sd primeasca informatia statistica cu privire la inregistrarile din sistem;

18.4. prezinte propuneri privind perfectionarea si eficientizarea RISIT.

19. Furnizori ai datelor catre RISIT sunt persoanele autorizate, dupa cum urmeaza, raportarea
tuturor cazurilor fiind una obligatorie:

19.1. persoane autorizate din cadrul prestatorilor de servicii medicale publici si privati;



23

19.2. lucratorii medicali, persoanele responsabile din cadrul prestatorilor de servicii medicale
primare, spitalicesti si servicii sange;

19.3. persoane autorizate din cadrul bancilor de tesuturi si/sau celule umane, indiferent de
domeniu de activitate si forma de proprietate;

19.4. persoane autorizate din cadrul laboratoarelor hematologice, virusologice, biochimice,
indiferent de forma de proprietate, precum si laboratoarelor HLA;

19.5. medicii din cadrul serviciul medico-legal.

Furnizorii datelor sunt obligati sd asigure corectitudinea si autenticitatea datelor prezentate pentru a
fi introduse 1n RISIT si actualizarea acestora.

20. Destinatarii RISIT sunt Ministerul Sanatétii si subdiviziunile subordonate acestuia, Agentia
Nationala pentru Sanatate Publicd, Compania Nationalda de Asigurdari in Medicind, Agentia
Medicamentului si Dispozitivelor Medicale, mandatate cu dreptul de a primi informatiile conform
prevederilor legale, in conformitate cu procedura stabilitd pentru obtinerea datelor.

21.Destinatarii RISIT sunt obligati sa:

21.1. utilizeze datele din RISIT conform scopului si destinatiei acestora;

21.2. asigure securitatea si confidentialitatea informatiei vizualizate sau prelucrate in RISIT;

21.3. instiinteze imediat posesorul RISIT despre cazurile de incalcare a securitétii informationale
a RISIT;

21.4. informeze posesorul RISIT cu privire la orice situatie, inclusiv de fortd majora, aparuta,
care ar putea afecta buna functionare a RISIT.

22.Destinatarii RISIT, in limitele competentei, au urmatoarele drepturi:

22.1. sa participe la crearea, implementarea si dezvoltarea RISIT;

22.2. sa prezinte propuneri cu privire la initierea modificarilor actelor normative existente care
reglementeaza functionarea RISIT;

22.3. sa vizualizeze, sa utilizeze si sa prelucreze informatiile din RISIT in conformitate cu
rolurile si drepturile stabilite;

22.4. sa solicite si sa primeascd de la posesorul RISIT ajutor metodologic si practic privind
problemele ce tin de functionarea RISIT.

23. Registratorii autorizati pentru introducerea datelor personale ale pacientilor din cadrul
prestatorului de servicii in domeniul transplantului de organe/tesuturi/celule umane inainte de

colectarea datelor informeaza pacientii despre realizarea drepturilor sale prin urmatorul mecanism:

23.1. dreptul de informare a subiectului datelor cu caracter personal:

23.1.1. pacientul este informat privind datele prestatorului de servicii, precum si scopul statistic
sau stiintific al prelucrarii datelor colectate, in care resursa informationala si sub ce forma care nu
permite vizualizarea identitdtii se regaseste, cine are dreptul vizualizdrii sau prelucrarii acestor date;

23.1.2. dreptul sau de opozitie pentru a radia datele sale se realizeaza doar cu registratorul
datelor cdruia se adreseazd o cerere motivata de opozitie, arhivatd de registrator ca motiv al radierii
datelor anterior inregistrate.

23.2. dreptul de acces la datele cu caracter personal:

23.2.1. orice pacient are dreptul sa obtinad de la registrator, la cerere, fara intarziere si Tn mod
gratuit, informatia privind resursa informationald care opereaza datele sale, modul de pseudonimizare ale
identitatii sale, persoanele cu drept de accesare/completare a datelor sale;

23.2.2. pacientul trebuie sa isi dea consimtdmantul ca datele privind starea de sanatate sa fie
prelucrate in scop de cercetare stiintifica, precum si asupra posibilei amanari din acest motiv a
comunicdrii informatiilor previzute in sbp. 23.2.1;

23.3. dreptul de interventie asupra datelor cu caracter personal:

23.3.1. orice pacient are dreptul obtinerii datelor sale la cerere de la registrator in mod gratuit;
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23.3.2. de asemenea are dreptul sa notifice tertilor carora le-au fost dezvaluite datele cu caracter
personal despre operatiunile efectuate sau informatiile eronate existente.

23.4. dreptul de opozitie al subiectului datelor cu caracter personal:

23.4.1. orice pacient are dreptul de a se opune in orice moment, in mod gratuit, din motive
intemeiate si legitime legate de situatia sa particulard, ca datele cu caracter personal care il vizeazad sa
facd obiectul unei prelucrari, cu exceptia cazurilor in care legea stabileste altfel. Daca opozitia este
justificata, prelucrarea efectuata de registrator nu mai poate viza aceste date.

23.4.2. orice pacient are dreptul de a se opune in orice moment, in mod gratuit si fara nici o
justificare, ca datele care il vizeaza sa fie prelucrate pentru prospectare comerciald. Registratorul este
obligat sa informeze subiectul despre dreptul de a se opune unei astfel de lucrari Tnaintea dezvaluirii
catre terti a datelor sale cu caracter personal.

23.5. dreptul de a nu fi supus unei decizii individuale:

orice pacient are dreptul de a cere anularea, in totalitate sau partiald, a oricarei decizii individuale
care produce efecte juridice asupra drepturilor si libertatilor sale, fiind Intemeiata exclusiv pe
prelucrarea automatizatd a datelor cu caracter personal destinatd sd evalueze unele aspecte ale
personalitatii sale, precum competenta profesionald, credibilitatea, comportamentul si altele.

23.6. accesul la justitie:

orice persoana care a suferit un prejudiciu in urma unei prelucrari de date cu caracter personal
efectuatd ilegal sau careia i-au fost incalcate drepturile si interesele garantate de prezenta lege are
dreptul de a sesiza instanta de judecata pentru repararea prejudiciilor materiale si morale.

Capitolul I1I
Regimul juridic de utilizare a datelor

24. Dreptul de acces la datele RISIT este segmentat pe unitati de continut, atribuind prerogative
partajate de vizualizare, addugare, redactare si radiere.

25. Accesul la resursele informationale ale RISIT este segmentat pentru utilizatori interni si
utilizatori externi.

26. Acordarea dreptului de acces la RISIT si contururile acestuia se efectueazd in baza
autorizarii prestatorului de servicii medicale pentru activitdtile desfasurate. Introducerea si/sau
modificarea datelor in RISIT de pe un nume de profil de utilizator strain este strict interzisa, urmand a
fi consideratd ca acces neautorizat. Utilizatorii urmeaza sa se asigure ca profilul de utilizator, precum si
eventual, semnatura electronica sunt confidentiale.

27. Suspendarea dreptului de acces la RISIT si/sau contururile acestuia se efectueaza prin
inaintarea cererii/demersului catre detindtor si/sau in una din urmatoarele situatii:

27.1. dupa trei tentative gresite de autentificare;

27.2. dupa o perioada inactiva, stabilitd in timp (inactiune in perioada de maximum 2 luni);

28. Retragerea dreptului de acces la RISIT se efectueaza:

28.1. la incetarea raporturilor de munca ale utilizatorilor;

28.2. la intervenirea modificarilor raporturilor de munca cand noile atributii nu impun accesul la
datele din RISIT;

29. Anularea dreptului de acces se efectueazd dupa constatarea incalcarii securitatii
informationale de catre detinator.

30. Lucrarile profilactice planificate in complexul de mijloace software se efectueaza dupa
notificarea, in scris sau prin e-mail, a registratorilor de cétre detindtor, in baza planului coordonat cu
administratorul tehnic cu cel putin doud zile lucratoare inainte de inceperea lucrdrilor, cu indicarea
termenului de finalizare a acestora, dupa caz, daca aceasta este posibil. Lucrarile profilactice
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neplanificate se efectueaza la solicitarea utilizatorilor si coordonarea prealabild cu detinatorul in situatia
nefunctiondrii sau functionarii necorespunzatoare a RISIT.

31. Conditiile pentru prelucrarea, stocarea si utilizarea datelor cu caracter personal sunt:

31.1. datele cu caracter personal se prelucreaza in mod corect si conform prevederilor Legii nr.
133/2011 privind protectia datelor cu caracter personal;

31.2. colectarea datelor se efectueaza doar in scopuri determinate si se prelucreazd doar in
modul compatibil cu acest scop, cat si In scopuri statistice, de cercetare stiintificd, care nu contravine
prevederilor legii sus mentionate;

31.3. datele colectate sunt adecvate, pertinente si neexcesive, si se folosesc doar in ceea ce
priveste scopul pentru ce au fost colectate si prelucrate;

314. &

31.5. stocarea datelor se face cu respectarea garantiilor de prelucrare a datelor, prevazute de
cadrul normativ ce reglementeaza acest domeniu.

32. Termenul de pastrare a datelor constituie 30 ani, ulterior RISIT in mod automatizat

.....

serviciul de sanatate publica.

Capitolul IV
Inregistrarea, modificarea, completarea si radierea datelor RISIT

33. Inregistrarea datelor in RISIT este efectuati de citre utilizatorii cu rolul si permisiunile
corespunzatoare dupd autentificarea in RISIT.

34. Inscrierile se efectueazi in ordine cronologica, fiecarei inscrieri atribuindu-se data efectuarii
acesteia in sistem.

35. Modificarea si/sau completarea datelor din cadrul RISIT se efectueaza de catre utilizatorii cu
rolul si permisiunile corespunzatoare dupa autentificarea in RISIT.

36. RISIT asigurd evidenta tuturor modificarilor si/sau completarilor. Toate modificdrile operate
in RISIT sunt pastrate In ordine cronologica, cu pastrarea nemijlocitd a istoricului acestora. Modificarea
si/sau completarea datelor nu afecteazd accesarea si vizualizarea informatiei din RISIT.

37. Orice modificare si/sau completare in RISIT se efectueaza doar in temeiul documentelor
justificative, cu indicarea motivului ce confirma veridicitatea actiunilor efectuate in sistem.

38. La expirarea termenului de pastrare in RISIT datele se radiazd din sistem, cu Inregistrarea
evenimentelor corespunzatoare si ulterior cu arhivarea acestora.

Capitolul V
Asigurarea protectiei si securitatii informatiei RISIT

39. Masurile de protectie si securitate a informatiei din RISIT reprezintd o parte componenta a
lucrarilor de creare, dezvoltare si exploatare a RISIT si se efectueaza neintrerupt de cétre posesorul
RISIT.

40. Obiecte ale asigurarii protectiei si securitatii informatiei din RISIT se considera:

40.1. masivele informationale, indiferent de formele pastrarii, bazele de date, suporturile
materiale care contin informatii privind date cu caracter personal;

40.2. sistemele informationale, sistemele operationale, sistemele de gestionare a bazelor de date
si alte aplicatii care asigura activitatea RISIT;

40.3. sistemele de telecomunicatii, retelele, inclusiv mijloacele de confectionare si multiplicare
a documentelor si alte mijloace tehnice de prelucrare a informatiei.
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41. Securitatea informationald a RISIT se efectueaza prin aplicarea metodelor si efectuarea
actiunilor descrise n Planul de continuitate al RISIT a procedurilor operationale.

42. Protectia datelor se efectueaza prin urmatoarele metode:

42.1. prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor care pot duce la
distrugerea sau denaturarea datelor;

42.2. utilizarea obligatorie a produselor de program licentiate aprobate; orice solicitare de
instalare a unui produs de program trebuie coordonata cu detinatorul tehnic;

42.3. monitorizarea procesului de exploatare al RISIT prin intermediul mecanismului de
jurnalizare.

43. Subiectii la utilizarea si exploatarea RISIT asigura implementarea normelor de securitate,
acestea urmand sa contind acte ce confirma:

43.1. identitatea persoanei responsabile de implementarea normelor de securitate si
imputernicirile acesteia;

43.2. implementarea principalelor masuri tehnico-organizatorice necesare asigurarii functionarii
RISIT;

43.3. implementarea procedurilor interne ce exclud cazurile de modificare nesanctionatd a
mijloacelor software si/sau a informatiei din RISIT;

43.4. informarea si instruirea utilizatorilor interni cu privire la mecanismele de asigurare a
securitatii informationale;

43.5. proceduri de control intern privind respectarea conditiilor de securitate informationala.

Capitolul VI
Controlul si raspunderea

44. Tinerea RISIT este supusd controlului intern si extern.

44.1. Controlul intern privind tinerea RISIT se efectueaza de catre Ministerul Sanatatii, care este
posesorul RISIT;

44.2. Controlul extern asupra respectarii cerintelor privind crearea, tinerea, exploatarea si
reorganizarea RISIT se efectueaza de catre institutii abilitate si certificate in domeniul auditului.

45. RISIT se inregistreaza in Registrul resurselor si sistemelor informationale de stat.

46. Responsabilitatea privind organizarea si functionarea RISIT se atribuie detindtorului RISIT,
care elaboreaza tipul si modelul documentelor aferente, instructiunile privind modul de completare si
alte materiale necesare pentru functionarea RISIT.

47. Toti subiectii RISIT, precum si solicitantul informatiilor ce contin date cu caracter personal,
poartd raspundere pentru prelucrarea, divulgarea, transmiterea informatiei din RISIT persoanelor terte
contrar prevederilor legislatiei.

48. In cazul incidentelor de securitate, posesorul/detintorul intreprinde misuri necesare pentru
depistarea sursei de producere a incidentului, efectueaza analiza acestuia si inlaturd cauzele incidentului
de securitate, cu informarea Centrului National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova.



