I Ministerul Infrastructurii
Si Dezvoltarii Regionale al -
I Republicii Moldova

ORDIN
Nr. din “ 7 2024

mun. Chisinau

Cu privire la aprobarea Programului national
de instruire si certificare a personalului
in domeniul securitdtii aeronautice

Tn temeiul prevederile art. 4 alin. (2) lit. d), art. 48 alin. (1) din Legea nr. 192/2019 privind
securitatea acronautica (Monitorul Oficial al Republicii Moldova, 2019, nr. 400-406, art. 356),

ORDON:

1. Se aproba ,,Programul national de instruire si certificare a personalului in domeniul securitdtii
aeronautice” (se anexeaza).

2. Controlul asupra executarii prezentului Ordin se pune in sarcina Secretarului de stat
responsabil de domeniul transporturilor.

3. De la data intrarii in vigoare a prezentului Ordin, Programul national de instruire si certificare
a personalului in domeniul securitatii aviatiei civile, aprobat prin Ordinul nr. 142/2021 se abroga.

4. Prezentul Ordin se publica in Monitorul Oficial al Republicii Moldova si intrd In vigoare la
data publicarii.

Ministru Andrei SPINU



Anexa

la Ordinul ministrului infrastructurii
si dezvoltarii regionale

nr. /2024

PROGRAMUL NATIONAL DE INSTRUIRE SI CERTIFICARE A PERSONALULUI iN
DOMENIUL SECURITATII AERONAUTICE

Prezentul Program transpune partial Regulamentul de punere in aplicare (UE) 2015/1998 al Comisiei din
5 noiembrie 2015 de stabilire a masurilor detaliate de implementare a standardelor de baza comune in
domeniul securitétii aviatiei (Text cu relevantd pentru SEE), CELEX: 32015R 1998, publicat in Jurnalul
Oficial al Uniunii Europene L 299/1 din 14.11.2015, asa cum a fost modificat ultima oard prin
Regulamentul de punere in aplicare (UE) 2024/1255 al Comisiei din 3 mai 2024 de modificare a
Regulamentului de punere in aplicare (UE) 2015/1998 in ceea ce priveste anumite masuri detaliate de
implementare a standardelor de baza comune in domeniul securitatii aviatiei.

Capitolul I
DISPOZITII GENERALE

Sectiunea 1
Obiectivele Programului

1. Obiectivele Programului National de Instruire si Certificare a personalului in domeniul
securitatii aeronautice (in continuare - PNICSA), sunt:

1.1. asigurarea aplicdrii masurilor de securitate aeronautica de catre personalul recrutat si instruit
in scopul indeplinirii atributiilor functionale la standardele cerute;

1.2. asigurarea ca persoanele responsabile sunt capabile sa aplice masurile de securitate aeronautica
preventive, la nivelul standardizat, in scopul operarii sigure a zborurilor realizate in conditii normale de
operare, precum si de a fi in masurd sa aplice cu promptitudine masuri de securitate aeronautica mai
stricte, In cazul cresterii nivelului de amenintare;

1.3. reglementarea normelor si procedurilor subsecvente Legii nr. 192/2019 privind securitatea
aeronauticd si Programului National de Securitate in domeniul Aviatiei Civile, aprobat prin HG nr.
124/2021 (in continuare - PNSA), precum si implementarea eficace a acestora.

Sectiunea 2
Scopul

2. PNICSA este elaborat, pentru a descrie cerintele de recrutare, instruire si certificare in domeniul
securitatii aeronautice, $i is1 propune urmatoarele:

2.1. sa descrie responsabilitatile cu privire la procesul de recrutare si instruire a personalului care
este implicat in activitdti de asigurare a securitdtii aeronautice;

2.2. sé defineasca responsabilitatile ce le revin autoritatilor competente, operatorilor aeroportuari,
transportatorilor aerieni si entitatilor implicate in aplicarea PNICSA;

2.3. sd stabileasca criteriile de recrutare pentru categoriile de personal prevazute in Anexa nr. 1;

2.4. sa descrie cerintele de instruire pentru categoriile de personal prevazute in Anexa nr. 1;
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2.5. sa descrie procedurile de certificare pentru personalul de securitate relevant;
2.6. sa descrie obiectivele, durata minima, frecventa si continutul formelor de instruire.

Sectiunea 3
Domeniul de aplicare

3. Prevederile PNICSA se aplica in conformitate cu cerintele stabilite Tn PNSA.

4. Prevederile PNICSA se aplica pentru:

4.1. Autoritatile publice si structurile cu competente in domeniul securitatii aeronautice;

4.2. Operatorii aeroportuari;

4.3. Transportatorii aerieni;

4.4. Entitatile aeronautice;

4.5. Aerodromuri sau parti de aeroport desemnate ca zone demarcate ale aeroporturilor, pe care se
opereaza zboruri din categoria celor prevazute la art. 45 alin. (1) lit. a) din Legea nr. 192/2019 privind
securitatea aeronautica;

4.6. Organizatiile de intretinere tehnica, reparare ale aeronavelor, cu atributii de protectie a
aeronavelor sau al caror personal are acces la aecronavele parcate in zonele de operatiuni aeriene, zonele
de securitate cu acces restrictionat sau in partile critice ale zonelor de securitate cu acces restrictionat;

4.7. Agentii abilitati, expeditorii cunoscuti, furnizori de provizii de bord abilitati, furnizori de
provizii de bord recunoscuti si furnizori de provizii de aeroport recunoscuti;

4.8. Intreprinderile de deservire la sol/prestatorii de servicii de deservire la sol (handling);

4.9. Furnizorii de servicii de navigatie aeriana si subcontractorii acestora;

4.10. Centrele de instruire a personalului in domeniul securitatii acronautice;

4.11. Furnizorii de servicii de securitate, inclusiv companiile private de securitate, si societatile
comerciale care activeaza In zonele de operatiuni aeriene si zonele de securitate cu acces restrictionat ale
aeroporturilor, care aplicd masuri de protectie a aviatiei civile impotriva actelor de interventie ilicita.

5. Entitatile prevazute la pct. 4, sunt responsabile de instruirea la nivelul stabilit de PNSA si
PNICSA a intregului personal propriu cu atributii 1n domeniul securitdtii aeronautice.

6. Operatorul aeroportuar, in cazul in care subcontracteazad aplicarea unor masuri de securitate, se
va asigura asupra instruirii corespunzatoare conform prevederilor PNICSA, a persoanelor care aplica
masurile de securitate subcontractate.

7. Operatorul aeroportuar, in procesul de desemnare a furnizorului de provizii de aeroport
recunoscut, solicitd dovada instruirii personalului precizatd in ,,DECLARATIA ANGAJAMENT-
FURNIZOR DE PROVIZII DE AEROPORT RECUNOSCUT?”, reglementata de PNSA.

8. Furnizorul abilitat de provizii de bord, in procesul de desemnare a furnizorului de provizii de
bord recunoscut, solicitd dovada instruirii personalului precizatd in ,,DECLARATIE ANGAJAMENT-
FURNIZOR DE PROVIZII DE BORD RECUNOSCUT, reglementata de PNSA.

9. Agentul abilitat sau expeditorul cunoscut solicitd transportatorului rutier de marfuri dovada
instruirii  personalului precizatd in ,DECLARATIA TRANSPORTATORULUI RUTIER DE
MARFURT”.

10. Categoriile de personal carora li se aplica prevederile PNICSA sunt prevazute in Anexa nr. 1.

11. Instruirea este structuratd pe module de instruire, lista acestora fiind prezentatd in Anexa nr. 2.

12. Continutul cursurilor de instruire se elaboreaza pentru categoriile de personal prevazute in
Anexa nr. 1 si modulele corespunzatoare de instruire prevazute in Anexa nr. 3.

13. Cerintele de instruire pentru fiecare categorie de personal sunt prezentate Tn Anexa nr. 4.

14. Continutul minim al modulelor de instruire/Programul de predare pentru modulele de instruire
(training syllabus) este prevazut(a) in Anexa nr. 5.



15. Competentele dobandite anterior recrutdrii pot fi luate in considerare atunci cand se face
evaluarea necesitatilor de instruire in conformitate cu PNICSA.

16. Orice competente dobandite de o persoand in scopul indeplinirii cerintelor stabilite prin
PNICSA intr-unul din statele membre ale Uniunii Europene sunt considerate ca echivalente in Republica
Moldova.

Sectiunea 4
Notiuni

17. In sensul PNICSA, se utilizeazi urmitoarele notiuni:

17.1. Autoritatea administrativa de implementare si realizare a politicilor in domeniul aviatiei
civile — Autoritatea Aeronautica Civild a Republicii Moldova, aflata in subordinea organului central de
specialitate Tn domeniul aviatiei civile, responsabila de elaborarea, asigurarea coordondrii si
monitorizarea implementarii prevederilor legislatiei in domeniul securitatii aeronautice, conform Legii
privind securitate aeronautica nr. 192/2019;

17.2. Inspector national de securitate aeronautica - persoand care desfasoard activitati de
monitorizare a conformitatii la nivel national, in numele Autoritdtii Aeronautice Civile;

17.3. Certificare - procedura de evaluare si confirmare oficiald de catre sau in numele Autoritatii
Aeronautice Civile a faptului cd o persoana a urmat cu succes instruirea in domeniu si detine
competentele necesare pentru a indeplini functiile atribuite la un nivel acceptabil;

17.4. Competenta - capacitatea de a demonstra cunostintele si abilitdtile adecvate;

17.5. Deficienta - abatere care constituie neconformitate fatd de cerintele si standardele de
recrutare, instruire si certificare in domeniul securitatii aeronautice;

17.6. Inspector intern — orice persoana care desfasoara activitati de monitorizare a conformitatii la
nivel de operator aeronautic sau entitate si este responsabil de realizarea masurilor programului intern de
control al calitatii In domeniul securitatii aeronautice;

17.7. Instructor de securitate - persoana care indeplineste criteriile de recrutare si instruire stabilite
in PNICSA si care detine un certificat emis de Autoritatea Aeronautica Civild;

17.8. Instruire initiala - prima forma de instruire a categoriilor de personal prevazute in Anexa nr.
1, absolvita anterior inceperii exercitarii atributiilor de serviciu;

17.9. Instruire periodica - forma de instruire a categoriilor de personal prevazute in Anexa nr. 1,
absolvita la intervalele stabilite in PNICSA, pe durata exercitarii atributiilor de serviciu;

17.10. Instruire specifica - parte a instruirii initiale si a instruirii periodice, caracteristicd locului de
munca al fiecarei categorii de personal din Anexa nr. 1;

17.11. Manager de securitate - persoand cu responsabilitati la nivel national sau local, legate de
asigurarea cd un program de securitate si implementarea acestuia respecta prevederile legale;

17.12. Instruire la locul de munca (on the job training — OJT) - parte a instruirii personalului care,
la locul de munca specific, sub supraveghere:

17.12.1. efectueaza examinarea vehiculelor si/sau;

17.12.2. efectueaza controlul de securitate prin aplicarea de tehnici de control manual, vizual
sau prin utilizarea de echipamente de detectie a metalelor/explozibililor si pentru care nu este necesara
interpretarea imaginilor pe un monitor si/sau;

17.12.3. opereaza echipamente cu raze X sau sisteme de detectie a explozivelor EDS si/sau;

17.12.4. efectueaza controale cu scanere de securitate cu examinator uman sau cu sistem de
detectare automata a amenintdrilor;

17.13. Performanta umand (performanta personalului) - capacitatile si limitarile umane care au un
impact asupra sigurantei, securitatii si operatiunilor aeronautice;
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17.14. Personal non-securitate - persoanele, altele decat pasagerii, care solicita acces neinsotit in
zona de securitate cu acces restrictionat, care nu sunt direct implicate in implementarea controlului de
securitate, controlorii de trafic aerian precum si persoanele care nu solicita acces neinsotit in zonele de
securitate cu acces restrictionat si care doar au acces la marfurile si posta identificabile si/sau la proviziile
de bord identificabile si/sau la proviziile de aeroport identificabile;

17.15. Personal de securitate - personalul implicat direct in implementarea masurilor de securitate
aeronautica si ale carui atributii includ, dar nu se limiteaza la:

17.15.1. aplicarea controlului de securitate al persoanelor, bagajelor de mana, articolelor
transportate si bagajelor de cala, marfurilor si postei, al postei si materialelor transportatorului aerian, al
proviziilor de bord si al proviziilor de aeroport;

17.15.2. efectuarea examinarii vehiculelor;

17.15.3. aplicarea controlului accesului, a supravegherii si a patrularii;

17.15.4. verificarea si examinarea de securitate a aeronavelor, inclusiv procedura combinata
curatenie - control de securitate;

17.15.5. stabilirea concordantei bagajelor;

17.15.6. implementarea masurilor de securitate pentru marfuri si posta, altele decat controlul de
securitate;

17.15.7. implementarea masurilor de securitate pentru posta si materialele transportatorului aerian,
pentru proviziile de bord si pentru proviziile de aeroport, altele decat controlul de securitate;

17.15.8. supravegherea directa a persoanelor care pun 1n aplicare masurile de securitate;

17.15.9. supravegherea la nivel national sau local pentru asigurarea faptului ca programele de
securitate ale entitatilor responsabile sunt implementate si respecta toate dispozitiile legale.

17.16. Planul lectiei - document care contine obiectivele ce trebuie atinse printr-un singur modul
de instruire, continutul ce trebuie asimilat si mijloacele prin care obiectivele urmeaza sa fie indeplinite.
Acesta trebuie sa includd modalitatile prin care faptele, principiile, conceptele si deprinderile urmeaza
sa fie Tnvatate;

17.17. Recertificare — procedura administrativd prin care se permite persoanei certificate sa
continue exercitarea atributiilor specifice pentru o perioada determinatd, in urma indeplinirii cerintelor
aplicabile;

Capitolul IT 5
ORGANIZARE SI RESPONSABILITATI

Sectiunea 1
Autoritatea competenta

18. In conformitate cu prevederile Codului aerian nr. 301/2017, autoritatea administrativa de
implementare si realizare a politicilor in domeniul aviatiei civile a Republicii Moldova este Autoritatea
Aeronauticd Civila (in continuare - AAC), care este responsabild de elaborarea, mentinerea, coordonarea
si monitorizarea implementdrii PNICSA.

19. AAC asigura:

19.1. corespunderea PNICSA cu prevederile PNSA;

19.2. existenta proceselor si procedurilor de recrutare, instruire si certificare, precum si cunoasterea
acestora de catre toate entitatile care aplica prevederile PNICSA;

19.3. acordarea asistentei metodologice si consultative entitatilor care aplica prevederile PNICSA
in procesul de elaborare a programelor de instruire ale acestora;



19.4. monitorizarea aplicarii cerintelor de recrutare, instruire si certificare stabilite Tn PNICSA,
prin monitorizarea procesului de recrutare, instruire si certificare de catre entitatile prevazute la pct. 4.

20. Personalul cu atributii In domeniul securitétii aeronautice din cadrul AAC are dreptul de a
accesa programele de instruire, notitele de curs, alte suporturi de instruire, precum si dreptul de a
monitoriza modalitdtile, continutul si tipul oricarei forme de instruire furnizate si/sau care urmeaza a fi
furnizate, in orice moment, in scopul de a aprecia calitatea instruirii si a materialelor de instruire furnizate
de diferite entitati/structuri implicate in domeniul securitatii aeronautice.

21. Continutul cursurilor, se aprobd de AAC, la solicitarea centrului de instruire\sau a instructorului
de securitate.

Sectiunea 2
Entititi cu atributii si responsabilitiati in domeniul securititii aeronautice

22. Entitatile prevazute la pct. 4 sunt responsabile de:

22.1. aplicarea prevederilor PNICSA;

22.2. asigurarea ca personalul propriu si al altor entitati care opereazd/presteaza servicii pentru
acestea sau In numele acestora este recrutat, instruit si dupa caz certificat in conformitate cu cerintele
prevazute in PNICSA.

23. Entitatile prevazute la pct. 4 au obligatia de a elabora, actualiza si aplica programe proprii de
instruire, in conformitate cu prevederile PNICSA.

24. Programul de instruire trebuie sa fie in concordanta cu specificul activitatii entitatii si sa reflecte
politica, practicile si procedurile implementate de organizatia respectiva.

25. Programele prevazute la pct. 23 se transmit subdiviziunii responsabile de securitatea
aeronauticd din cadrul AAC pentru a fi analizate si aprobate, iar implementarea acestora va fi
supravegheata de catre aceasta subdiviziune.

26. Entitatile prevazute la pct. 4 vor elabora si prezenta AAC pana la data de 31 ianuarie a fiecarui
an, planurile anuale de instruire teoretica si practicd, pentru a asigura eventuala monitorizare a
conformitatii de catre inspectorii nationali de securitate aeronauticd. Modificarile si completdrile
ulterioare vor fi prezentate cu cel putin 10 zile lucritoare Tnainte de inceperea instruirii.

27. Programele de instruire din domeniul securitdtii aeronautice, prevazute la pct. 23 trebuie sa
cuprinda cel putin urmatoarele elemente:

27.1. Criterii de recrutare a personalului;

27.2. Calificarile minime pentru responsabilitatile alocate;

27.3. Instruire initiald (continut);

27.4. Instruire la locul de munca (unde este aplicabil);

27.5. Instruire periodica (continut, frecventa, etc.);

27.6. Suporturi si materiale de pregatire;

27.7. Modele de fise test.

28. Transportatorii aerieni, elaboreaza, aplica si actualizeaza programe adecvate de instruire care
permit membrilor echipajelor sa ia masuri corespunzatoare pentru a preveni actele de interventie ilicita,
cum ar fi sabotajul sau capturarea ilicitd a aeronavei si pentru a reduce consecintele in cazul producerii
acestor evenimente. Fiecare membru al echipajului trebuie sa aiba cunostinte si competente despre toate
elementele relevante ale programului de instruire, inclusiv elemente de autoaparare si elemente practice
de formare a abilitatilor pentru diverse conditii de amenintare, deprinderi de comunicare si raportare
eficienta.

29. Ca document de referintd pentru implementarea prevederilor pct. 27 va fi utilizat Documentul
Organizatiei Aviatiei Civile Internationale (ICAO Doc.9811).
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30. Prin programul de instruire prevazut la pct. 27 transportatorul aerian se asigura ca:

30.1. intreg personalul corespunzator cunoaste si respectd cerintele relevante ale programului
national de securitate al statului de origine al transportatorului aerian;

30.2. la bord exista o listd de verificare:

30.2.1. pentru procedurile care trebuie urmate in cdutarea unei bombe sau a unui dispozitiv
explozibil improvizat;

30.2.2. in cazul unei suspiciuni de sabotaj;

30.2.3. pentru inspectarea aeronavelor pentru arme ascunse, explozibili si alte dispozitive
periculoase;

30.2.4. in cazul in care existd o suspiciune certd ca aeronava poate face obiectul unui act de
interventie ilicitd care trebuie sa fie Insotitd de Indrumari adecvate privind masurile care trebuie luate in
cazul descoperirii unei bombe sau a unui obiect suspect si informatiile privind locul cu risc minim de
amplasare a unei bombe in aeronava.

30.3. personalul cu atributii specifice este instruit sa aplice urmatoarele masuri:

30.3.1. intr-o aeronava echipata cu o usd pentru compartimentul echipajului de zbor, trebuie sa
existe posibilitatea de a bloca aceasta usa si sa se asigure mijloace prin care echipajul de cabina sd poata
informa echipajul de zbor 1n eventualitatea unor activitdti suspecte sau a unor brese de securitate a
cabinei;

30.3.2. toate aeronavele pentru pasageri cu o masa maxima certificata la decolare mai mare de
45.500 kg sau cu o MOPSC de peste 60 de locuri, utilizate pentru transportul comercial de pasageri,
trebuie sa fie echipate cu o usd a compartimentului pentru echipajul de zbor aprobata, care se poate bloca
si debloca din fiecare post de pilotaj si este proiectata cu respectarea cerintelor aplicabile in materie de
navigabilitate;

30.3.3. In toate acronavele care sunt echipate cu o usi a compartimentului pentru echipajul de zbor
in conformitate cu subpct. 30.3.2. de mai sus:

30.3.3.1. aceastd usd se inchide Tnainte de pornirea motoarelor pentru decolare si se blocheaza,
atunci cand acest lucru este impus de procedurile de securitate sau de pilotul-comandant, pana la oprirea
motoarelor dupd aterizare, cu exceptia cazului in care se considerd necesar ca persoane autorizate sa
poata intra sau iesi in conformitate cu cerintele nationale din domeniul securitatii aeronautice; si

30.3.3.2. se asigurd mijloace de monitorizare de la ambele posturi de pilotaj a intregii zone a usii
din afara compartimentului echipajului de zbor in vederea identificarii persoanelor care solicitd intrarea
si a detectarii comportamentelor suspecte sau a potentialelor amenintari.

30.4. membrii echipajului de cabind al aeronavelor de mare capacitate utilizate In transportul aerian
comercial care au instalate sisteme de actionare a usii de acces la compartimentul echipajului de zbor si
mecanisme de deschidere de rezerva, trebuie sd cunoasca procedurile si metodele de acces la
compartimentul echipajului de zbor in caz de incapacitate a unui membru al echipajului de zbor.

Sectiunea 3
Instruirea initiala si periodica

31. Categoriile de personal prevazute in Anexa nr. 1 trebuie sd parcurgd instruirea initiala
corespunzatoare Insusirii competentelor necesare anterior preludrii atributiilor de serviciu si Tnainte de a
fi autorizate sd aplice masuri de securitate fara a fi supravegheate. Cerintele de instruire pentru fiecare
categorie de personal sunt prevazute in Anexa nr. 4.

32. Instruirea persoanelor care aplica proceduri de control de securitate, control al accesului,
supraveghere, patrulare si examinarea vehiculelor, precum si a persoanelor care supravegheaza direct
persoanele care aplica masuri de securitate (supervizori) trebuie sd cuprindd elemente de instruire
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teoreticd, practica si, dupa caz, de instruire la locul de munca, pentru a se asigura cd aceste persoane sunt
capabile pe deplin sa aplice masurile de securitate respective.

33. Continuturile cursurilor de instruire se aprobd in conformitate cu prevederile pct. 21, Tnainte
ca:

33.1. un instructor sa inceapa predarea oricarui curs de instruire, astfel cum este prevazut de
PNICSA, sau

33.2. vreun curs de instruire pe computer sa fie utilizat pentru a se respecta cerintele PNICSA.

34. Toate categoriile de personal prevazute la Anexa nr. 1 trebuie sa primeasca o instruire periodica
astfel Incat acestea:

34.1. sd-si mentind competentele, deprinderile si abilitdtile dobandite in cadrul instruirii initiale;

34.2. sa dobandeasca noi competente, deprinderi si abilitdti relevante care sunt necesare ca urmare
a unor schimbari aparute Tn domeniul securitatii aeronautice.

35. Personalul care opereazd echipamente cu raze X sau echipamente EDS trebuie sd beneficieze
de instruiri periodice care sd constea in cursuri si teste de recunoastere a imaginilor. Aceasta trebuie sa
se faca sub forma:

35.1. cursurilor de instruire Tn cadrul unei clase si/sau instruirii pe calculator; sau

35.2. instruirii la locul de munca prin utilizarea sistemului TIP (Threat Image Projection), cu
conditia ca pe echipamentul cu raze X sau pe echipamentul EDS utilizat sa functioneze o biblioteca TIP
cu cel putin 6 000 de imagini, conform celor specificate mai jos, si ca persoana sa lucreze cu acest
echipament pe parcursul a cel putin o treime din programul sdu de munca.

36. In cazul instruirii in cadrul unei clase si/sau instruirii pe calculator, previzute la pct.35,
persoanele trebuie sd faca obiectul unor cursuri si teste de recunoastere a imaginilor timp de cel putin
sase ore 1n fiecare perioada de sase luni utilizand:

36.1. biblioteca de imagini care sa contind cel putin 1 000 de imagini a cel putin 250 de articole
periculoase diferite, inclusiv imagini cu parti componente ale unor articole periculoase, fiecare dintre
acestea fiind surprins intr-o varietate de unghiuri diferite, dispuse astfel incat sa ofere o selectie
imprevizibild de imagini din biblioteca in timpul cursurilor si testelor; sau

36.2. imaginile din biblioteca TIP utilizata, care sunt cel mai frecvent neidentificate, combinate cu
imagini ale unor articole periculoase surprinse recent, adecvate pentru tipul de operatiune de control de
securitate si care sa acopere toate tipurile pertinente de articole periculoase in cazul in care se utilizeaza
numai o singurd datd pentru instruirea unui anumit operator pe o perioadd de trei ani.

37. In cazul instruirii la locul de munca prin utilizarea sistemului TIP, previzute la pct. 35,
biblioteca TIP trebuie sd contind cel putin 6 000 de imagini a cel putin 1 500 de articole periculoase
diferite, inclusiv imagini cu parti componente ale unor articole periculoase, fiecare dintre acestea fiind
surprins intr-o varietate de unghiuri.

38. Evaluarea performantei fiecarui operator se efectueaza la sfarsitul fiecarei perioade de sase
luni. Rezultatele acestei evaludri:

38.1. trebuie sd fie comunicate persoanei n cauza si inregistrate;

38.2. se utilizeaza pentru identificarea punctelor slabe si pentru adaptarea cursurilor de pregatire si
a testelor viitoare in vederea remedierii acestor puncte slabe; si

38.3. pot fi luate in considerare 1n cadrul procesului de recertificare sau de reaprobare.

39. Instruirea periodica a categoriilor de personal prevazute in Anexa nr. 1, se desfasoara cel putin
la frecventa mentionata in Anexa nr. 4 sau cu o frecventd mai mare, pentru fiecare categorie de personal.

40. Participdrile, atestate prin documente emise de organizatori, la conferintele, seminarele,
atelierele de lucru si convocarile cu tematica specifica, organizate de AAC, Organizatia Aviatiei Civile
Internationale (in continuarea - ICAQO), Conferinta Europeana a Aviatiei Civile (in continuare - ECAC),



sau autoritatile competente in securitatea aeronautica din statele membre ale Uniunii Europene, ori sub
egida acestora, constituie indeplinirea cerintelor de instruire periodica.

41. In urma instruirii la locul de munca, personalul trebuie si fie pe deplin capabil sa aplice
masurile de securitate adecvate n orice moment si sd utilizeze in mod corespunzator echipamentele de
securitate.

42. Cerintele de instruire specificate in PNICSA trebuie sa fie indeplinite de categoriile de personal
prevazute in Anexa nr. 1, indiferent daca acesta este angajat permanent sau temporar.

43. Dosarele de instruire se pastreaza pentru toate persoanele care au beneficiat de instruire, cel
putin pe durata contractului lor.

Sectiunea 4
Evaluarea competentelor si certificarea

44. Entitatile prevazute la pct. 4 trebuie sa dispuna de proceduri de verificare, prin intermediul unor
teste corespunzatoare, a Tnsusirii de cétre personal a materialului prezentat la cursurile de instruire.

45. In Anexanr. 4, pentru fiecare dintre categoriile de personal se precizeazi un barem de
promovare, exprimat in procente, pe care cursantii trebuie sa il obtind inainte de a fi declarati apti sa
indeplineasca atributiile de serviciu. Testele utilizate in acest scop trebuie sa fie impartiale si
standardizate.

46. Entitatile prevazute la pct. 4 trebuie sd detind proceduri in vigoare, cum ar fi instruirea
suplimentard, pentru situatia Tn care un angajat esueaza in indeplinirea atributiilor cerute.

47. Neprezentarea sau nesustinerea unei recertificari in limitele timpului stabilit va duce la
suspendarea temporara a certificatului.

48. Cerintele de certificare specifice pentru personalul care efectueaza controlul de securitate in
domeniul examinarii vehiculelor si pentru persoanele care aplica proceduri de control al accesului si/sau
activitati de supraveghere si patrulare, sunt descrise in Capitolul IV al PNICSA.

Sectiunea 5
Evidente privind recrutarea si instruirea

49. Entitatile prevazute la pct. 4 sunt responsabile de tinerea si actualizarea, pentru fiecare angajat,
a unor evidente precise privind recrutarea si instruirea acestuia. Evidentele trebuie sa fie pastrate cel
putin pe toata perioada de angajare a persoanei in cauza.

50. Evidentele trebuie sa fie disponibile pentru control la cererea AAC cu atributii in domeniul
securitatii aeronautice, care executd activitati de control al calitatii Tn domeniul securitatii aeronautice.

51. Angajatii semneaza evidentele privind recrutarea si instruirea lor in scopul confirmarii faptului
ca au parcurs respectivele activitati de recrutare si instruire.

52. Pentru evidentele privind recrutarea si instruirea fiecdrui angajat se va utiliza modelul de
formular prevazut in Anexa nr. 6.

53. Criteriile care servesc temei de respingere a candidatilor n cadrul procesului de recrutare sunt
reglementate de PNSA.

Capitolul I1I
PERSONALUL NON-SECURITATE

Sectiunea 1
Recrutarea personalului
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54. Prevederile prezentului capitol se aplica entitatilor prevazute la pct. 4 in activitatea de instruire
si recrutare a personalului non-securitate, indiferent daca personalul urmeaza sa fie angajat pe perioada
nedeterminata sau determinata.

55. Orice persoand angajata sau in curs de recrutare, care intrd in categoria personalului non-
securitate al entitatilor prevazute la pct. 4, trebuie sa fie supusa unei verificari a antecedentelor si trebuie
sa fi trecut cu succes prin aceasta verificare conform prevederilor PNSA. Dupa angajare, aceasta
verificare trebuie sa fie efectuata periodic la intervale regulate stabilite Tn PNSA.

56. Verificarea antecedentelor este finalizata in timp util, obligatoriu Tnainte ca potentialul angajat
sa fie admis la orice forma de instruire Tn domeniul securitatii aeronautice, conform prevederilor PNSA.

57. In cadrul procesului de recrutare, candidatii completeaza un formular care cuprinde cel putin
detalii cu privire la:

57.1. datele personale, (numele prenumele, data nasterii, adresa domiciliului);

57.2. forme de invatamant absolvite;

57.3. locurile de munca in ultimii cinci ani, sau de la implinirea varstei de 16 ani, ludndu-se in
considerarea cea mai scurta perioada dintre cele doua;

57.4. persoane de contact pentru referinte profesionale.

58. La formularul prevazut la pct. 57 se vor atasa:

58.1. declaratia pe proprie raspundere a solicitantului privind confirmarea veridicitatii inscrisurilor
prezentate, in care se indica faptul ca solicitantul este informat cu privire la posibilitatea atragerii la
raspundere penala pentru falsul in declaratii;

58.2. cazierele judiciare din toate statele de rezidentd din precedentii cinci ani, cel putin, sau pana
la eventuala angajare, o declaratie pe proprie raspundere cu privire la lipsa antecedentelor penale;

58.3. acordul solicitantului privind prelucrarea datelor cu caracter personal,

58.4. declaratie a solicitantului prin care 1si da acordul sa fie supus verificarii antecedentelor.

59. Documentele si alte inscrisuri privind recrutarea, inclusiv rezultatele tuturor testelor de
evaluare, pentru toate persoanele recrutate sunt pastrate pentru cel putin pe toata perioada contractelor
de munca.

Sectiunea 2
Cerinte de instruire

60. Personalul non - securitate al entitatilor prevazute la pct. 4, beneficiaza de instruiri de
constientizare in materie de securitate aeronautica conform specificatiilor din Anexa nr. 3 si Anexa nr. 4
si parcurg modulele de instruire specificate Tn Anexa nr. 5.

61. Personalul non-securitate care trebuie sd respecte aplicarea de masuri sau proceduri de
securitate ca parte a activitatilor lor operationale, parcurg forme specifice de instruire initiald si periodica
pentru a fi apt in permanentd sd iIndeplineascd atributiile de serviciu la un standard adecvat.
Componentele de instruire trebuie sa fie adaptate la nevoile si sarcinile lor specifice. Aceastd instruire
trebuie sa fie in concordanta cu specificul entitatii si sa reflecte politica, practicile si procedurile aplicate
de catre entitatea respectiva.

62. Inainte de a fi autorizat si efectueze activititi nesupravegheate, personalul non-securitate
trebuie sa aiba incheiata instruirea relevanta domeniului de activitate, conform PNICSA.

Capitolul IV
PERSONALUL DE SECURITATE



Sectiunea 1
Recrutarea personalului

63. Prevederile prezentului capitol se aplica entitatilor prevazute la pct. 4 in activitatea de recrutare
a personalului de securitate, indiferent daca personalul urmeaza sa fie angajat pe perioada nedeterminata
sau determinata.

64. Orice persoand, care urmeaza sa fie angajata de oricare dintre entitatile prevazute la pct. 4, este
supusd, in cadrul procesului de recrutare, unei verificari a antecedentelor si trebuie sd promoveze aceasta
verificare. Dupa angajare, aceasta verificare este efectuatd periodic la intervale regulate, stabilite
conform PNSA.

65. Verificarea antecedentelor se efectueaza in conformitate cu prevederile PNSA.

66. Verificarea antecedentelor este finalizata, obligatoriu inainte ca potentialul angajat sa fie admis
la orice forma de instruire in domeniul securitdtii aeronautice, care presupune accesul la informatii care
nu sunt disponibile publicului, conform prevederilor PNSA.

67. Complementar prevederilor pct. 64 - 66, procesul de recrutare include aplicarea unui formular
(ancheta) si un interviu pentru o evaluare initiald a capacitatilor si aptitudinilor candidatilor.

68. Formularul va cuprinde cel putin detalii cu privire la:

68.1. datele personale, (numele prenumele, data nasterii, adresa domiciliului);

68.2. forme de invatdmant absolvite;

68.3. instruirea si/sau, dupa caz, experienta profesionald;

68.4. locurile de munca in ultimii cinci ani, sau de la implinirea varstei de 16 ani, luandu-se in
considerarea cea mai scurtd perioada dintre cele doua;

68.5. persoane de contact pentru referinte profesionale.

69. La formularul prevazut la pct. 67 se vor atasa:

69.1. declaratia pe proprie raspundere a solicitantului privind confirmarea veridicitatii inscrisurilor
prezentate, in care se indica faptul ca solicitantul este informat cu privire la posibilitatea atragerii la
raspundere penald pentru falsul in declaratii;

69.2. cazierele judiciare din toate statele de rezidentd din precedentii cinci ani, cel putin, sau pana
la eventuala angajare, o declaratie pe proprie raspundere cu privire la lipsa antecedentelor penale;

69.3. acordul solicitantului privind prelucrarea datelor cu caracter personal;

69.4. declaratie a solicitantului prin care 1si da acordul sa fie supus verificarii antecedentelor.

70. Documentele si alte inscrisuri privind recrutarea, inclusiv rezultatele tuturor testelor de
evaluare, pentru toate persoanele recrutate sunt pastrate cel putin pe toata perioada contractelor de munca.

Sectiunea 2
Criterii de recrutare pentru personalul care executa control de securitate
si alte masuri de securitate

71. Prevederile acestei sectiuni se aplica persoanelor din categoriile de personal prevazute la pct.
3 -7, pct. 9-12 si 14 din Anexa nr. 1.

72. Persoanele recrutate pentru a executa controlul de securitate si alte masuri de securitate trebuie
sd posede aptitudini fizice si mentale necesare pentru a executa cu eficacitate sarcinile care le sunt
atribuite, fiind necesar sa li se aduca la cunostinta natura acestor cerinte de la inceputul procesului de
recrutare. In acest sens, aceste persoane trebuie si indeplineasca urmatoarele criterii:

72.1. sa aiba o sandatate buna, o fortd fizica rezonabila si sd nu aiba nicio incapacitate fizica care i-
ar impiedica In indeplinirea sarcinilor de serviciu;
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72.2. cu sau fara ochelari sau lentile de contact, este apt sa citeasca corect o placutd de inmatriculare
auto, aflata la o distantd de 23 de metri (numai pentru persoanele din categoria de personal prevazuta la
pct. 5 din Anexa nr. 1) si este capabil sa citeasca etichetele de pe sticlele de bauturi si de pe tuburile de
lichid pulverizat la o distantd aleasd de candidat intre 30 - 50 de cm (numai pentru persoanele din
categoria de personal prevazuta la pct. 3 - 4 din Anexa nr. 1;

72.3. s aiba o buna perceptie a culorilor pentru a fi capabile sa utilizeze echipamentul cu raze X
care furnizeaza imagini color (numai pentru persoanele din categoria de personal prevazuta la pct. 3-4
din Anexanr. 1;

72.4. cu sau fara dispozitive auditive, este capabil sd auda comunicari radio sau telefonice, semnale
audio emise de echipamentul de securitate si o voce la un nivel conversational mediu aflata la o distanta
de 2.5 m, intr-o camera fara zgomot;

72.5. pentru persoanele care opereaza echipamente de securitate cu raze X sau EDS, precum si
pentru operatorii de securitate care efectueaza controale cu scanere de securitate cu operator uman, sa
posede abilitati de recunoastere a obiectelor din imaginile furnizate de echipamente;

72.6. sa nu fie dependente de alcool sau de substante ilegale;

72.7. sa cunoasca la nivel corespunzator limba romana, scris si oral, pentru a-si putea desfasura
activitatile la un nivel corespunzitor;

72.8. sa dea dovada de spirit de observatie si capacititi de concentrare pentru a-si desfasura
activitatile in mod eficient.

73. Capacitatile si aptitudinile prevazute la pct. 70 sunt evaluate in timpul procesului de recrutare
si/sau Tnainte de finalizarea oricarei perioade de proba.

Sectiunea 4
Cerinte de instruire

74. Personalul de securitate urmeaza forme de instruire initiald si periodica, pentru a fi capabil sa
indeplineasca sarcinile la un standard adecvat. Componentele unui program de instruire trebuie sa fie
adaptate necesitdtilor specifice personalului care urmeaza a fi instruit.

75. Personalul de securitate al entitdtilor prevazute la pct. 4 trebuie sa fie instruit in conformitate
cu categoriile de personal definite in Anexa nr. 3, Anexa nr. 4 si trebuie sd parcurgd modulele de instruire
specificate in Anexa nr. 5.

76. In cazul anumitor module de instruire, in scopul imbunittirii calitatii procesului de instruire,
instructorii pot utiliza, la propria alegere, si alte metode de instruire decat cele pe baza de activititi la
clasd/prelegeri, cum ar fi cursuri de instruire pe computer, instruire pe platforme e-learning dar, in aceste
cazuri, trebuie sa se asigure disponibilitatea unui instructor sau supraveghetor care sd raspunda la
eventualele intrebari ale cursantilor.

Sectiunea 5
Criterii de recrutare si aprobarea managerilor de securitate

77. Managerii de securitate, responsabili de implementarea masurilor de securitate ale unui
operator de aeroport sau transportator aerian, trebuie s posede calificdrile, experienta si cunostintele
care sa demonstreze urmatoarele competente:

77.1. cunoasterea cerintelor legale nationale si internationale si a modului in care acestea trebuie
sa fie respectate si aplicate;

77.2. cunostinte privind controlul calitatii in materie de securitate aecronauticd;
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77.3. cunoasterea capabilitatilor si limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate;

77.4. cel putin trei ani de experientd in domeniul securitatii aeronautice sau alte domenii conexe,
precum institutiile responsabile cu aplicarea legii sau fortele armate;

77.5. cunostinte in cel putin urmatoarele domenii specifice:

77.5.1. sisteme de securitate si control al accesului;

77.5.2. asigurarea masurilor de securitate la sol si in zbor;

77.5.3. articole interzise pentru transportare;

77.5.4. privire de ansamblu asupra terorismului si amenintari actuale impotriva aviatiei civile;

77.5.5. abordarea masurilor de securitate aplicate in baza evaluarii nivelului de risc.

78. In procesul de angajare a managerilor de securitate, agentii aecronautici au obligatia s
coordoneze candidatura cu AAC, printr-o solicitare oficiald din care sa reiasa cd in procesul de recrutare
cerintele stabilite la pct. 77 sunt respectate. Dupa examinarea dosarului, AAC informeaza 1n scris agentul
aeronautic despre validarea/invalidarea persoanei in calitate de manager de securitate.

Sectiunea 6
Criterii de instruire pentru supervizori si manageri de securitate

79. Supervizorii si managerii de securitate beneficiaza de instruiri specifice in materie de securitate
aeronauticd potrivit prevederilor din Anexa nr. 3 si Anexa nr. 4, si parcurg modulele de instruire
specificate in Anexa nr. 5.

80. Managerii de securitate/responsabilii de securitate pentru fiecare punct de lucru al agentilor
abilitati, expeditorilor cunoscuti, furnizorilor de provizii de bord abilitati, furnizorilor de provizii de bord
recunoscuti, furnizorilor de provizii de aeroport recunoscuti trebuie sa beneficieze de o instruire specifica
managerilor de securitate In materie de securitate aeronautica potrivit prevederilor Anexei nr. 3, Anexei
nr. 4 si trebuie sd parcurgd modulele de instruire pentru managerii de securitate, conform prevederilor
Anexei nr. 5.

Capitolul V
INSTRUCTORII DE SECURITATE

Sectiunea 1
Recrutarea

81. Prevederile prezentului capitol se aplicd centrelor de instruire prevazute la Capitolul X si
instructorilor de securitate.

82. Instructorii de securitate sunt supusi, In cadrul procesului de recrutare, unei verificari
aprofundate a antecedentelor, efectuata in conformitate cu prevederile PNSA si trebuie sa prezinte dovezi
privind calificdrile si cunostintele relevante. Aceastd verificare este efectuatd periodic la intervale
regulate stabilite in cadrul PNSA.

Sectiunea 2
Criterii de recrutare pentru instructorii de securitate

83. Pentru a obtine o certificare care permite predarea cursurilor de instruire in domeniul securitatii
aeronautice, persoana trebuie sa demonstreze cunostinte despre mediul de lucru din domeniul relevant al
securitatii aeronautice, si calificari si competente cu privire la elementele de securitate care urmeaza sa
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fie predate, precum si sd prezinte dovada unei instruiri din care sd reiasa cunoasterea tehnicilor de
instruire (calificare ca instructor).

84. AAC intocmeste si mentine actualizatd lista instructorilor de securitate certificati care
indeplinesc cerintele de la pct. 82 si 83.

Sectiunea 3
Cerinte de instruire

85. Instructorii de securitate trebuie sa urmeze forme de instruire initiald si periodica pentru a fi
capabili sd indeplineasca sarcinile conform standardelor cerute.

86. Inspectorii interni trebuie sa fie instruiti in conformitate cu categoriile de personal definite in
Anexa nr. 3 si in Anexa nr. 4 si trebuie sd parcurgd modulele de instruire din Anexa nr. 5 sau sunt instruiti
extern si trebuie sd parcurgd cursuri de instruire sub egida ICAO, ECAC sau Comisia Europeana,
privind:

86.1. tehnici de instruire; si

86.2. elemente de securitate ce urmeaza a fi predate.

Capitolul VI
INSPECTORII NATIONALI DE SECURITATE AERONAUTICA
SI INSPECTORII INTERNI

87. Prevederile prezentului capitol se aplicda AAC, in cazul inspectorilor nationali de securitate
aeronauticd, si respectiv, de operatorii aeroportuari, transportatorii aerieni si de celelalte entitatii care,
potrivit PNSA, trebuie sa aplice standarde de securitate acronautica, in cazul inspectorilor interni.

Sectiunea 1
Criterii de recrutare pentru inspectorii nationali de securitate aeronautica
si inspectorii interni

88. Inspectorii nationali de securitate aeronautica si inspectorii interni sunt supusi, in cadrul
procesului de recrutare, unei verificari a antecedentelor, efectuatd in conformitate cu prevederile PNSA,
pe care sd o treaca cu succes si trebuie sa prezinte dovezi privind calificarile si cunostintele relevante.
Aceasta verificare este efectuata periodic la intervale regulate, stabilite de PNSA.

89. Inspectorii nationali de securitate aeronautica trebuie sa posede calificarile, experienta si
cunostintele care sa demonstreze cd au dobandit competentele prevazute pentru aceastd categorie
conform criteriilor stabilite de Programul National de Control al Calitatii Tn domeniul securitatii
aeronautice (in continuare - PNCCSA).

90. Inspectorii interni, care efectueaza activitati de controlul intern al calitatii la entitatile prevazute
la pct. 4, trebuie sd demonstreze ca detin calificdrile, experienta si cunostintele necesare in vederea
aplicarii programelor interne de control al calitatii.

Sectiunea 2
Cerinte de instruire

91. Inspectorii nationali de securitate aeronautica si inspectorii interni trebuie sa urmeze forme de
instruire initiala si periodica necesare indeplinirii atributiilor si sarcinilor functionale conform
standardelor cerute.
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92. Inspectorii nationali de securitate aeronautica sunt instruiti extern si trebuie sa parcurga cel
putin unul din urmatoarele cursuri de instruire, sau alte cursuri organizate sub egida ICAO, ECAC sau
Comisia Europeana si fiind considerate ca fiind echivalente, ca si continut si obiective:

92.1. Cursul pentru inspectorii nationali de securitate aeronautica, organizat de ICAO sau ECAC;
sau

92.2. Cursul ,,Cele mai bune practici pentru inspectorii nationali de securitate aecronautica - nivelul
I”, organizat de ECAC; sau

92.3. Cursul de instruire inspectorilor nationali de securitate aeronautica, organizat de Comisia
Europeana.

93. Inspectorii interni trebuie sa fie instruiti Tn conformitate cu categoriile de personal respective
definite Tn Anexa nr. 3 si in Anexa nr. 4 si trebuie sa parcurgd modulele de instruire din Anexa nr. 5, sau
sunt instruiti extern si trebuie sd parcurga cel putin unul din cursuri de instruire prevazute la pct. 92.

Capitolul VII 5
PERSOANELE CARE EFECTUEAZA EVALUAREA AMENINTARILOR,
VULNERABILITATILOR SI RISCURILOR

94. Procedurile din acest capitol vor fi urmate de AAC, in cazul persoanelor care efectueaza
evaluarea riscurilor, amenintarilor si vulnerabilitatilor in numele acestei institutii si respectiv, de
operatorii aeroportuari, transportatorii aerieni si de celelalte entitatii care, potrivit PNSA, trebuie sa aplice
standarde de securitate aeronautica, in cazul persoanelor care efectueaza evaluarea riscurilor,
amenintarilor si vulnerabilitdtilor In numele acestora.

Sectiunea 1
Criterii de recrutare pentru personalul care efectueaza evaluarea riscurilor,
amenintarilor si vulnerabilitatilor

95. Persoanele care efectueaza evaluarea riscurilor, amenintarilor si vulnerabilitatilor sunt supuse
in cadrul procesului de recrutare verificarilor aprofundate a antecedentelor, efectuate in conformitate cu
prevederile PNSA, pe care sd o treacd cu succes si trebuie sd prezinte dovezi privind calificarile si
cunostintele relevante. Aceasta verificare este efectuata periodic la intervale regulate, stabilite in PNSA.

96. Persoanele care efectueaza evaluarea riscurilor, amenintdrilor si vulnerabilitdtilor trebuie sa
posede calificarile, experienta si cunostintele care sd demonstreze cd au dobandit urmatoarele
competente:

96.1. cunoasterea actelor precedente de interventie ilicita in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale, detalierea si relatarea acestora;

96.2. cunoasterea si aplicarea prevederilor legale din domeniul securitdtii aeronautice;

96.3. capacitatea de a evalua informatiile obtinute, luand in considerare implicatiile nivelului
regional/national/local de amenintare existent si eventualele masuri de securitate deja in aplicare;

96.4. cunoasterea metodologiilor si a procedurilor de evaluare a amenintarii, riscului si de
management al riscului;

96.5. cunoasterea procedurilor de raspuns imediat si gestionare eficientd a situatiilor de
crizd/urgenta.

Sectiunea 2
Criterii de instruire
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97. Persoanele care efectueazad evaluarea riscurilor, amenintdrilor si vulnerabilitatilor trebuie sa
urmeze obligatoriu forme de instruirea initiald si periodica necesare indeplinirii sarcinilor si atributiilor
functionale 1n conformitate cu standardele cerute.

98. Persoanele care efectueaza evaluarea riscurilor, amenintarilor si vulnerabilitatilor trebuie sa fie
instruite Tn conformitate cu categoria de personal definitd in Anexa nr. 3, Anexa nr. 4 si trebuie sa
parcurgd modulele de instruire definite in Anexa nr. 5.

Capitolul VIII
PERSONALUL RESPONSABIL CU COORDONAREA SI MONITORIZAREA
IMPLEMENTARII MASURILOR DE PROTECTIE IMPOTRIVA AMENINTARILOR
CIBERNETICE A SISTEMELOR INFORMATICE CRITICE DE AVIATIE CIVILA

99. Prevederile prezentului capitol se aplicd persoanelor care coordoneaza si monitorizeaza
implementarea masurilor de protectie impotriva amenintarilor cibernetice a sistemelor informatice critice
de aviatie civild, dupd cum sunt acestea identificate de programul de securitate al entitatii respective din
cadrul operatorilor aeroportuari, transportatorilor aerieni si celelalte entitati care, potrivit PNSA, trebuie
sa aplice standarde de securitate aecronautica.

Sectiunea 1
Recrutarea

100. Persoanele care coordoneaza si monitorizeaza implementarea masurilor de protectie impotriva
amenintarilor cibernetice a sistemelor informatice critice de aviatie civila sunt supuse, in cadrul
procesului de recrutare, unei verificari a antecedentelor, efectuatd in conformitate cu prevederile PNSA,
pe care sd o treacd cu succes i trebuie sd prezinte dovezi privind calificarile si cunostintele relevante.
Aceasta verificare trebuie sa fie efectuata periodic la intervale regulate, stabilite de PNSA.

101. Persoanele care coordoneaza si monitorizeaza implementarea masurilor de protectie impotriva
amenintarilor cibernetice a sistemelor informatice critice de aviatie civild trebuie sa posede calificarile,
experienta si cunostintele care sd demonstreze ca au dobandit urmatoarele competente:

101.1. cunoasterea politicii interne de securitate cibernetica;

101.2. cunoasterea masurilor de securitate si de protectie aplicate sistemelor informatice critice de
aviatie civila;

101.3. cunoasterea punctelor de acces si a modului de acces la resursele infrastructurii informatice;

101.4. cunoasterea retelelor utilizate pentru sistemele informatice critice de aviatie civila;

101.5. cunoasterea procedurii in cazul modificarii si actualizarii sistemelor informatice critice de
aviatie civila, a procurdrii de componente hardware si software, nu numai la instalare, dar si pe parcursul
perioadei de exploatare;

101.6. capacitatea de a identifica si implementa masuri tehnice si organizatorice adecvate pentru
gestionarea eficientd a riscurilor de securitate cibernetica;

101.7. capacitatea de a preveni si de a reduce la minim impactul incidentelor care afecteaza
infrastructura cibernetica;

101.8. capacitatea de gestionare si interpretare a evenimentelor de jurnalizare;

101.9. capacitatea de administrare si utilizare a solutiilor de securitate cibernetica.

Sectiunea 2
Cerinte de instruire
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102. Persoanele care coordoneaza si monitorizeaza implementarea masurilor de protectie impotriva
amenintarilor cibernetice a sistemelor informatice critice de aviatie civila trebuie sa facd dovada
absolvirii unor cursuri specifice de instruire in domeniul protectiei sistemelor si retelelor informatice care
sa permita implementarea prevederilor Capitolului XIII din PNSA.

103. De asemenea, persoanele care coordoneazd si monitorizeaza implementarea masurilor de
protectie impotriva amenintarilor cibernetice a sistemelor informatice critice de aviatie civild trebuie sa
urmeze forme de pregatire periodica pentru a fi capabile sa indeplineasca sarcinile la un standard adecvat.
AAC publica pe pagina web oficiala lista cursurilor de pregatire recomandate. AAC dezvoltd prin
proceduri si instructiuni specifice cerinte de pregatire pentru personalul responsabil de monitorizarea
implementarii masurilor de protectie impotriva amenintarilor cibernetice a sistemelor informatice critice
de aviatie civila si le pune la dispozitia partilor interesate conform principiului nevoii de a cunoaste.

Capitolul IX
CERTIFICAREA PERSONALULUI

Sectiunea 1
Certificarea persoanelor care efectueaza controlul de securitate, examinarea vehiculelor,
controlul accesului si/sau activitati de supraveghere si de patrulare la aeroport

104. AAC impune aplicarea si folosirea testelor de certificare pentru evaluarea obiectivd a
performantelor personalului care efectueaza controlul de securitate, examinarea vehiculelor, controlul
accesului si/sau activitati de supraveghere si de patrulare la aeroport. Testele vor fi obiective si
standardizate.

105. Entitatile prevazute la pct. 4, care au ca si responsabilitati efectuarea controlului de securitate,
examinarea vehiculelor, controlul accesului si/sau activitati de supraveghere si de patrulare la aeroport
sunt obligate sd implice numai personal certificat in conformitate cu prevederile PNICSA la exercitarea
respectivelor responsabilitati.

106. Personalul prevazut la pct. 105 trebuie sa fie supus:

106.1. unui proces de certificare initiala;

106.2. unei recertificari periodice efectuate cel putin la fiecare trei ani pentru persoanele care
opereaza echipamente cu raze X sau EDS, precum si pentru operatorii de securitate care efectueaza
controale cu scanere de securitate cu examinator uman;

106.3. unei recertificari periodice efectuate cel putin odatd la fiecare cinci ani, pentru persoanele
care efectueazd examinarea vehiculelor, controlul de securitate, altul decat cel mentionat la subpct. 106.2.
sau care efectueaza controlul accesului si/sau activitati de supraveghere si de patrulare la aeroport.

107. In cadrul activitatilor de control al calititii in domeniul securitatii aeronautice, AAC va
monitoriza evidentele privind certificarea/recertificarea persoanelor care efectueaza controlul de
securitate, examinarea vehiculelor, controlul accesului si/sau activititi de supraveghere si de patrulare la
aeroport.

Subsectiunea 1
Elemente prioritare

108. Personalul responsabil de efectuarea controlului de securitate, examinarea vehiculelor,
controlul accesului si/sau activitati de supraveghere si de patrulare la aeroport, este supusa testelor de
certificare, atdt dupd terminarea cursului de instruire initiald (certificare initiald), cat si ulterior, dupa
terminarea cursului de instruire periodicd (recertificare periodicd), nefiind admisa prezentarea
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candidatului la examinarea 1n vederea certificarii sau recertificarii in situatia in care se depaseste
termenul de 90 de zile de la data instruirii specifice, initiale sau periodice.

109. Certificarea initiala contine urmatoarele elemente:

109.1. un test teoretic;

109.2. un test practic;

109.3. dupa caz, pentru persoanele care opereaza echipamente de securitate cu raze X sau EDS,
precum si pentru operatorii de securitate care efectueaza controale cu scanere de securitate cu examinator
uman, un test standardizat de interpretare a imaginilor furnizate de echipamentele de securitate cu raze
X sau EDS ori de scanerele de securitate cu examinator uman.

110. in procesul de certificare se va face evaluarea utilizirii corecte a echipamentului si tehnologiei
de control de securitate in conditii similare celor de la locul de munca.

111. Pentru persoanele care efectueaza controlul de securitate cu echipamente cu raze X sau EDS,
precum si pentru operatorii de securitate care efectueaza controale cu scanere de securitate cu examinator
uman, recertificarea periodica include un test teoretic, un test de interpretare a imaginilor furnizate de
aceste echipamente si o evaluare a performantelor operationale.

112. Pentru persoanele care efectueaza examinarea vehiculelor, control de securitate, altul decat
cel cu echipamente cu raze X, raze EDS sau scanere de securitate cu examinator uman, recertificarea
periodica include un test teoretic si un test practic.

113. Pentru persoanele care desfagoard activitati de control al accesului si/sau activitati de
supraveghere si de patrulare la aeroport, recertificarea periodica include un test teoretic si un test practic
sau, dupa caz, un test teoretic n care sunt incluse si intrebari cu caracter practic.

114. Examinarea in vederea certificarii si, dupa caz, recertificdrii, se organizeaza de o echipa
formata din cel putin 2 inspectori nationali de securitate acronautica. Baremul de promovare este de 75%,
pentru fiecare test.

115. Solicitarea de recertificare va fi transmisd AAC cu cel putin 30 zile inainte de expirarea
perioadei de valabilitate a certificarii si va include numarul de persoane propus pentru a fi recertificat.

116. Un candidat trebuie si promoveze fiecare test pentru a putea fi certificat/recertificat. In cazul
in care unul sau mai multe elemente ale certificarii/recertificarii nu sunt indeplinite cu succes, candidatul
1 se poate permite repetarea testului(lor) respectiv(e). Repetarile se fac in cel mult 30 de zile de la data
sustinerii initiale.

117. La expirarea perioadei de valabilitate a certificdrii/recertificdrii anterioare, drepturile
persoanei respective de a exercita atributiile de securitate aeronautica pentru care este necesara
certificarea, se suspendi pana la finalizarea procesului de recertificare. In cazul in care persoana nu
finalizeaza cu succes procesul de recertificare intr-un interval de 3 luni de la data expirarii perioadei de
valabilitate a certificarii/recertificarii anterioare, acesteia i se suspenda drepturile de a exercita atributiile
de securitate aeronauticd, persoana respectivd urmand a fi supusa, la cererea angajatorului, unui nou
proces de certificare inainte de a exercita atributiile de securitate aeronautica pentru care este necesara
certificarea.

118. Prin exceptie, persoana care nu finalizeaza procesul de recertificare intr-un interval de 3 luni
de la data expirarii perioadei de valabilitate a certificarii/recertificdrii anterioare datoritd unor motive
obiective (spre exemplu: concediu medical, concediu de ingrijire a copilului, somaj tehnic), poate fi
supusd, la cererea angajatorului, unui proces de recertificare inainte de a exercita atributiile de securitate
aeronauticd pentru care este necesari certificarea?.

119. In cazul in care, in cadrul procesului de recertificare desfasurat in timpul perioadei de
valabilitate a certificarii/recertificarii, unul sau mai multe elemente ale recertificarii nu sunt indeplinite

! Acest criteriu se aplica persoanelor care opereaza echipamente de securitate cu raze X sau EDS, precum si operatorilor de
securitate care efectueaza controale cu scanere de securitate cu examinator uman.
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cu succes, drepturile persoanei vizate de a exercita atributiile de securitate aeronautica, pentru care este
necesari certificarea, se suspendd pani la finalizarea cu succes a procesului de recertificare. In cazul in
care procesul de recertificare nu este finalizat in termen de 3 Iuni de la data suspendarii
certificarii/recertificarii anterioare, persoanei vizate i se retrag drepturile de a exercita atributiile de
securitate acronautica, persoana respectiva urmand a fi supusa, la cererea angajatorului, unui nou proces
de certificare Tnainte de a exercita atributiile de securitate aeronauticd pentru care este necesara
certificarea.

120. AAC pastreaza dosarele de certificare/recertificare, inclusiv rezultatele tuturor testelor de
evaluare, pentru toate persoanele certificate/recertificare, cel putin pe durata valabilitatii
certificarii/recertificarii.

Subsectiunea 2
Testul teoretic

121. Testul teoretic va cuprinde elemente din reglementarile PNSA, precum si prevederi cu privire
la masurile si procedurile de securitate continute in programul de securitate al operatorului aeroportuar,
transportatorului aerian sau al entitatii care, potrivit PNSA, trebuie sd aplice standarde de securitate
aeronautica. Testul teoretic va contine intrebari legate de aspecte operationale, tehnice si generale din
domeniul securitdtii aeronautice, si vor fi puse de acord cu subiectele predate in timpul instruirii.

122. in cadrul testelor de recertificare periodica pot fi incadrate suplimentar si alte intrebéri legate
de activitati specifice.

Subsectiunea 3
Testul standardizat de interpretare a imaginilor furnizate de echipamentele cu raze X sau EDS
ori scanere de securitate cu examinator uman

123. Persoanele care efectueaza controlul de securitate sunt supuse testelor de identificare a
articolelor interzise pe imaginile furnizate de echipamentele de securitate cu raze X sau EDS ori de
scanerele de securitate cu examinator uman. Testul standardizat de interpretare a imaginilor va fi sustinut
la AAC, in cadrul unei clase, pe calculator si va fi coordonat de echipa formata din inspectori nationali
de securitate aeronautica.

124. Dupa caz, la decizia AAC, testul standardizat de interpretare a imaginilor poate fi sustinut
intr-un centru de instruire autorizat de AAC.

125. In cadrul procesului de certificare initiald si/sau recertificare, entitatea angajatoare pune la
dispozitia AAC rezultatele testelor teoretice si practice care fac dovada finalizdrii instruirii pentru toti
candidatii.

126. In timpul desfasuririi testelor, probabilitatea de detectie va depinde nu numai de cunoasterea
modului In care arata articolele interzise dar si de locul si pozitia In spatiu a articolului interzis din
interiorul bagajului, complexitatea bagajului si de masura in care alte articole se suprapun peste articolul
interzis. Se vor realiza si utiliza teste separate, care iau In considerare aceste aspecte prin utilizarea unor
niveluri de dificultate diferite ale imaginii.

127. Testele sunt specifice operatiunilor de control de securitate, astfel testul pentru o persoana
care efectueaza doar operatiuni de control de securitate al bagajelor de mand, poate contine articole
interzise doar 1n bagajul de mana, testul pentru o persoana care efectueaza doar operatiuni de control de
securitate al bagajelor de cald sau al marfurilor si postei, poate contine articole interzise doar in bagajul
de cald, respectiv in expedierile de marfuri si posta.
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Subsectiunea 4
Testul practic

128. Testul practic trebuie sd verifice urmatoarele competente:

128.1. abilitatea de a opera echipamentul si/sau utilajele de securitate in conditii similare celor de
la locul de munca si de a Intelege aspectele legate de protectia muncii;

128.2. utilizarea diferitelor caracteristici si semnificatii ale culorilor in operarea echipamentelor cu
raze X sau EDS sau scanere de securitate cu examinator uman,;

128.3. controlul de securitate pentru persoane, cu poartd detectoare de metale, cu scanere de
securitate, manual si controlul de securitate pentru bagaje, cu echipamente cu raze X, manual, controlul
de securitate cu ETD si examinarea vehiculelor, dupa caz, precum si abilitatea de utilizare corecta a
procedurilor;

128.4. abilitati de comunicare interpersonala.

Subsectiunea S
Evaluarea performantelor operationale in cadrul procesului de recertificare

129. Evaluarea va fi realizatd de catre entitatea angajatoare, cu coordonarea prealabild a AAC, pe
baza urmatoarelor rezultate obtinute 1n perioada trecuta de la precedenta certificare:

129.1. rezultatele la evaluarile TIP;

129.2. rezultatele la testele periodice conform programei de instruire;

129.3. rezultatele evaluarii la testele periodice de interpretare a imaginilor radioscopice.

130. indeplinirea baremurilor minime de promovare pentru fiecare evaluare, stabilite de catre
entitatea angajatoare conform cerintelor privind instruirea personalului, constituie o conditie necesara
pentru fiecare operator de securitate de a se prezenta la procesul de recertificare.

131. in cadrul procesului de recertificare entitatea angajatoare va pune la dispozitia AAC
rezultatele acestei evaludri pentru toti candidatii.

Sectiunea 2
Certificarea inspectorilor nationali de securitate aeronautica si instructorilor de securitate

132. Dupa parcurgerea cursurilor de instruire mentionate la pct. 92 si primirea certificatului
corespunzator, AAC emite Ordin privind nominalizarea in calitate de inspector national de securitate
aeronautica.

133. Certificarea instructorilor de securitate se efectueaza de catre AAC.

134. Solicitarea de certificare ca instructor de securitate trebuie sd fie trimisa AAC, insotitd de
urmatoarele documente:

134.1. copii ale diplomelor si documentelor echivalente de calificare ca instructor eliberate de
institutiile de Invatdmant sau centrele de instruire recunoscute de cdtre AAC, inclusiv cu alte documente
prin care se demonstreaza indeplinirea criteriilor de recrutare si a cerintelor de instruire prevazute la
pct.83-86;

134.2. curriculum vitae in care se prezinta in detaliu experienta In domeniul securitatii aeronautice;

134.3. descrierea detaliatd a continutului cursurilor de instruire pe care solicitantul intentioneaza
sd le predea.

135. Dosarul fiecdrui candidat la statutul de instructor certificat este analizat de catre AAC.
Indeplinirea criteriilor previzute de pct. 134 constituie etapa preliminard a procesului de certificare.
Aceasta este urmatd de etapa interviului, a testului scris si a testului practic, baremul pentru care
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candidatul este declarat admis fiind de 80%, acesta reprezentand media dintre rezultatul obtinut la
interviu si cel de la testul scris, cu cel putin 70% la fiecare.

136. In cazul promovirii tuturor etapelor, instructorii de securitate vor fi instiintati personal despre
finalizarea procesului de certificare si li se va inmana un document — certificat, care va cuprinde
categoriile de personal cdrora se adreseaza acele cursuri, asa dupa cum reiese din Anexa nr. 1 si termenul
de valabilitate pentru fiecare categorie de personal in parte care urmeaza a fi instruita.

137. Statutul de instructor certificat va fi acordat pe o perioada de maxim 5 ani, care poate fi
prelungit la cerere, prin recertificare, pe perioade succesive de maxim 5 ani. Procesul de recertificare al
instructorilor de securitate este similar procesului de certificare initiala.

138. In cazul in care AAC identifica, in timpul activititilor de monitorizare a conformititii/control
al calitatii, deficiente in predarea cursurilor de instruire, care fac sd nu mai existe convingerea ca
instruirea oferitd de un instructor de securitate certificat are ca rezultat dobandirea competentelor
corespunzatoare, AAC fie retrage aprobarea pentru cursul respectiv, fie se asigura ca instructorul in cauza
este suspendat sau retras de pe lista instructorilor de securitate certificati, dupa caz.

139. Atunci cand se aplicd masura prevazuta la pct. 138, AAC va specifica modul in care
instructorul poate solicita ridicarea suspendarii, reinscrierea pe lista instructorilor sau reaprobarea
cursului.

140. Cursurile de instruire in domeniul securitatii aeronautice vor fi elaborate si predate numai de
instructori de securitate certificati de catre AAC.

141. Instructorii de securitate furnizeaza numai cursuri de instruire pentru care au fost certificati
inscrise Tn documentul doveditor prevazut la pct. 136.

142. Intervalul dintre doud forme de instruire periodica a instructorilor nu poate depasi doi ani.
Participdrile atestate prin documente emise de organizatori, la conferintele, seminarele, atelierele de
lucru, convocarile cu tematica de management al securitatii aeronautice si/sau de control al calitatii in
securitatea aeronauticd, organizate de AAC, ICAO, ECAC sau autoritdtile competente in domeniul
securitatii aeronautice din statele membre ale Uniunii Europene, ori sub egida acestora, pot fi asimilate
ca si participari de instruire periodica.

143. Inspectorii nationali de securitate aeronauticd, care fac dovada unei instruiri din care sa reiasa
cunoasterea tehnicilor de instruire, pot fi desemnati, la cerere, cu aprobarea Directorului AAC, in calitate
de instructori de securitate si pot preda in conditiile legii, cursuri de instruire in domeniul securitatii
aeronautice, cu exceptia modulelor 3 si 4 din Anexa nr. 2.

144. Instructorii de securitate certificati au obligatia ca inainte de a preda orice curs in domeniul
securitatii aeronautice sa se asigure ca toti cursantii au fost supusi si au trecut cu succes o verificare a
antecedentelor efectuatd in conformitate cu prevederile PNSA.

145. Instructorii de securitate certificati au obligatia ca inainte de a preda orice curs in domeniul
securitatii aeronautice sd se asigure ca toti cursantii sunt angajati sau se afld in proces de recrutare in
cadrul uneia dintre entitdtile prevazute la pct. 4 si ocupa sau urmeaza sa ocupe o pozitie pe cel putin una
din categoriile de personal descrise Tn Anexa nr. 1.

Capitolul X
CENTRE DE INSTRUIRE

146. Cursurile de instruire elaborate potrivit cerintelor PNICSA se organizeazd in centre de
instruire clasificate astfel:

146.1. centre de instruire autorizate de AAC sau de organizatiile internationale precum ICAO,
Asociatia Internationala de Transport Aerian, ECAC si Comisia Europeana;

146.2. centre de instruire ale entitdtilor prevazute la pct. 4;
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146.3. centrele de instruire prevazute la pct. 146 subpct. 146.1. pot organiza cursuri de instruire
pentru terti.

147. Centrele de instruire prevazute la pct. 146 subpct. 146.2. sunt structuri care functioneaza in
cadrul entitatilor prevazute la pct. 4 pentru instruirea personalului propriu de securitate sau non-
securitate. In cadrul acestor centre de instruire nu pot fi organizate cursuri care si acopere modulele 3 -
4, din Anexa nr. 2.

148. In vederea autorizirii, centrele de instruire previzute la pct. 146 subpct. 146.1. trebuie sa
indeplineascd urmatoarele cerinte minime:

148.1. sa aiba sediu in Republica Moldova, in cazul centrelor de instruire autorizate de AAC;

148.2. sa detind un Manual de instruire care sa prezinte conditiile, metodele, modul de alocare a
resurselor si modul de desfasurare a sesiunilor de instruire;

148.3. sa detind un program de instruire in domeniul securitatii aeronautice;

148.4. sa stabileasca un responsabil pentru implementarea si coordonarea activitatii de instruire;

148.5. sa aiba elaborate proceduri privind modul de pastrare a evidentelor rezultatelor obtinute de
cursanti pe perioada procesului de instruire;

148.6. sa detina spatiu de curs corespunzator procesului de invatamant;

148.7. sa facd dovada asigurarii logistice necesare desfasurarii procesului de predare - tabla de
scris, tehnica de calcul, video-proiector, dupa caz echipamente speciale 1n functie de obiectul instruirii;

148.8. sa detind biblioteca de specialitate.

149. Cursurile de instruire pot fi organizate de centrele de instruire prevazute la pct. 146, subpct.
146.1. si in alte spatii decat cele pentru care au fost autorizate, cu conditia ca acestea sd corespunda
cerintelor necesare pentru desfasurarea cursurilor.

150. Autorizarea centrelor de instruire prevazute la pct. 146 subpct. 146.1., pe langd procedurile
de autorizare, include si activitati de verificare la fata locului efectuata de o echipa formata din cel putin
doi inspectori nationali de securitate aeronautica.

151. Autorizarea centrelor de instruire prevazute la pct. 146 subpct. 146.1. se finalizeaza cu
elaborarea unui raport favorabil sau cu o respingere motivata, elaborat(d) de echipa mentionata la pct.
150.

152. In urma autorizarii, centrul de instruire primeste un document doveditor al autorizarii -
certificat, care va cuprinde:

152.1. termenul de valabilitate;

152.2. lista cursurilor pe care centrul de instruire are dreptul sa le organizeze;

152.3. categoriile de personal carora li se adreseazd aceste cursuri;

152.4. modulele pe care le acopera fiecare dintre cursuri asa dupa cum sunt descrise in Anexa nr.
2.

153. Centrele de instruire prevazute la pct. 146 subpct. 146.1. se autorizeaza pe o perioadad de
maxim 5 ani, care poate fi prelungita la cerere, pe perioade succesive de maxim 5 ani.

154. Cerintele pentru o noud autorizare sunt similare celor pentru autorizarea initiala.

155. Statutul de centru de instruire autorizat se suspenda in cazul in care acesta nu mai respecta
cerintele minime prevazute la pct. 147 si 148.

Capitolul XI
ELABORAREA SI ORGANIZAREA CURSURILOR DE INSTRUIRE

Sectiunea 1
Generalitati
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156. In functie de statutul centrului de instruire, cursurile de instruire in domeniul securititii
aeronautice se clasifica astfel:

156.1. cursuri de specializare sau cursuri de nivel A;

156.2. cursuri de instruire internd sau cursuri de nivel B.

157. Cursurile de specializare sunt cursuri de instruire organizate de centrele de instruire prevazute
la pct. 146 subpct. 146.1. care se elaboreaza pe baza metodologiei dezvoltate de OACI, ECAC, Comisia
Europeanad sau IATA, si/sau a recomandarilor AAC, dupa caz.

158. Toate cursurile elaborate de OACI, ECAC, Comisia Europeana si IATA completeaza PNICSA
si sunt considerate ca fiind cursuri de specializare atunci cand sunt organizate de centrele de instruire
prevazute la pct. 146 subpct. 146.1.

Sectiunea 2
Cursuri de specializare (cursuri de nivel A)

159. Documentatia fiecarui curs de specializare trebuie sd contind toate materialele necesare
desfasurarii cursului respectiv, prezentate intr-o forma optima, dupa cum urmeaza:

159.1. programa analitica (structura cursului);

159.2. planul lectiei;

159.3. planificarea zilnica,

159.4. ghidul instructorului/note de curs;

159.5. conspecte/rezumate pentru elevi;

159.6. exercitii;

159.7. teste de evaluare;

159.8. mijloace non-securitate de instruire (mijloace audio/foto/video);

159.9. pachetul de module (create in programul de prezentare ,,PowerPoint” sau similar).

160. Fiecare plan de lectie pentru fiecare modul de instruire, astfel cum e definit in Anexa nr. 5,
trebuie sd contind cel putin urmatoarele elemente:

160.1. titlu/subiect;

160.2. obiectivele instruirii;

160.3. material de referintd;

160.4. introducere;

160.5. continutul instruirii prezentat in format de prezentdri sau descriere detaliatd a informatiei
furnizate;

160.6. durata fiecarui modul;

160.7. orarul lectiilor si strategia de predare;

160.8. lista documentatiei folosite;

160.9. materiale ajutatoare/echipamente special/suport de curs;

160.10. exercitii si lectii practice, daca sunt furnizate, impreuna cu descrierea acestora;

160.11. test/evaluare;

160.12. revizuire/sumar/o scurtd prezentare a materialului ce urmeaza a fi predat;

160.13. semnarea inregistrarilor de evidenta a instruirii;

160.14. modelul de certificat emis dupd sustinerea examenului sustinut dupa finisarea instruirii,
care sd include cel putin urmatoarele:

160.14.1. Denumirea instruirii/ cursului petrecut;

160.14.2. Numele si prenumele persoanei careia i-a fost emis certificatul;

160.14.3. Data emiterii certificatului;

160.14.4. Numele si semnatura instructorului.
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161. La predarea cursurilor de specializare vor fi utilizate urmatoarele forme de prezentare:

161.1. pachete de programe standardizate in format ,,PowerPoint” sau in format al altor aplicatii
software multimedia, programe de tip e-learning, inclusiv predate in format on — line;

161.2. prezentari audio/foto/video;

161.3. dupa caz, sedinte practice.

162. Verificarea cunostintelor cursantilor se face periodic, de catre instructor, dupa fiecare capitol
(modul) de curs absolvit pentru a se verifica gradul de insusire al acestuia.

163. Cursurile de specializare se vor incheia cu verificarea cunostintelor acumulate de participanti
prin teste si/sau exercitii-tip.

164. La incheierea cursurilor de specializare, centrele de instruire vor elibera certificate de
absolvire fiecarui cursant care a promovat examinarile prevazute.

Sectiunea 3
Cursuri de instruire interna (cursuri de nivel B)

165. Cursurile de instruire internd se elaboreaza si se organizeaza in conformitate cu programele
de instruire proprii ale entitatilor prevazute la pct. 4, fiind destinate instruirii personalului propriu sau al
subcontractorilor acestora.

166. La elaborarea si organizarea cursurilor, structurile responsabile de punerea in practicd a
programelor de instruire internd vor implementa, forma, structura planului de lectie si metodele utilizate
pentru cursurile de specializare, prezentate la pct. 159-164.

Capitolul XII 5
MONITORIZAREA CONFORMITATII

167. Monitorizarea conformitatii cu cerintele PNICSA este parte componentd a procesului de
control al calitatii reglementat in cadrul PNCCSA si se realizeazad prin inspectii efectuate de AAC, la
centrele de instruire prevazute la pct. 146.

168. Inspectiile vor avea ca scop verificarea respectarii standardelor de recrutare, instruire si
certificare reglementate de Legea nr. 192/2019 cu privire la securitatea aeronauticd, PNSA, PNICSA si
PNCCSA.

169. in cadrul inspectiei se verifici/evalueazi urmitoarele aspecte:

169.1. respectarea programului de clas;

169.2. respectarea programelor zilnice de instruire;

169.3. existenta mijloacelor de predare;

169.4. existenta instructorilor certificati;

169.5. existenta unor spatii (sali) corespunzatoare pentru desfasurarea cursurilor;

169.6. calitatea proceselor de invatare/a metodelor de instruire;

169.7. metodele de predare a cursurilor;

169.8. evidentele ce se intocmesc in cadrul cursurilor;

169.9. actualizarea si corectitudinea structurii cursurilor;

169.10. existenta si disponibilitatea mijloacelor tehnice necesare procesului de predare;

169.11. existenta pachetului standard de instruire al cursului/cursurilor (in program ,,Power Point”
sau similar).

170. Pentru asigurarea aplicarii prevederilor pct. 167-172, centrele de instruire au obligatia de a
transmite AAC informatii detaliate cu privire la cursurile de instruire pe care urmeaza sa le organizeze.
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171. Informatiile vor fi transmise cu cel putin 10 zile lucratoare inainte de Inceperea procesului de
instruire si vor contine cel putin:

171.1. date despre cursul care urmeaza a se preda;

171.2. instructorul/instructorii coordonatori;

171.3. date de contact ale acestora;

171.4. locatia in care se va desfasura cursul;

171.5. numarul aproximativ de participanti.

172. in cazul in care, pe timpul activititii de inspectie, se constati deficiente care pot afecta
calitatea procesului de invatare, inspectorii nationali de securitate aeronauticd sunt Tmputerniciti sa
dispund masuri imediate de remediere a acestora, inclusiv dispunerea intreruperii cursurilor si
reprogramarea acestora la o data ulterioara.
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Categoriile de personal carora li se aplica prevederile PNICSA

Anexanr.1
la PNICSA

Categorii de personal

Module

Personalul non-securitate care solicita acces neinsotit in zonele de
securitate cu acces restrictionat.

M1

Personalul non-securitate, care au acces la marfurile si posta
identificabile si/sau la proviziile de bord identificabile si/sau la
proviziile de aeroport identificabile, dar care nu solicitd acces
neinsotit in zonele de securitate cu acces restrictionat

M2

Personalul care efectueaza examinarea vehiculelor si controlul de
securitate prin aplicarea de tehnici de control manual, vizual sau
utilizarea de echipamente de detectie a metalelor/explozibililor si nu
este necesar sa interpreteze imagini pe un monitor, precum si
operatorilor de securitate care efectueaza controale cu scanere de
securitate cu sistem de detectare automatd a amenintarilor

M23, M3

Operatorii controlului de securitate care efectueaza controlul de
securitate cu echipamente cu raze X sau EDS, precum si a
operatorilor de securitate care efectueaza controale cu scanere de
securitate cu examinator uman

M23, M4

Personalul care efectueaza controlul accesului si/sau activitdti de
supraveghere si patrulare la aeroport

M23, M5

Personalul care asigurd concordanta dintre bagaje si pasageri
(Personalul de deservire la sol (handling) al transportatorilor
aerieni personalul de incarcare a aeronavei si de deservire la sol al
transportatorilor aerieni)

M6

Personalul care asigurd concordanta dintre bagaje si pasageri
(Personalul de check—in, de imbarcare/debarcare si dispecerat al
transportatorilor aerieni si intreprinderilor de deservire la sol)

M7

Personalul de Intretinere tehnica a aeronavei

M8

Echipajul de zbor si de cabind care implementeazd masuri de
securitate in zbor

M9, M19

10.

Personalul care efectueaza examinarea de securitate a acronavelor

M10

11.

Personalul care asigurd protectia aeronavelor

M11

12.

Personalul care aplica masuri de securitate pentru marfuri si posta,
altele decat controlul de securitate

M12

13.

Conducatorii auto angajati in transportul marfurilor/postei si/sau al
proviziilor de bord si/sau al proviziilor de aeroport

M13
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Personalul care aplicd masuri de securitate pentru posta si materialele

14. | transportatorului aerian, pentru proviziile de bord si proviziile de | M14
aeroport, altele decat controlul de securitate.

15, Persoane.:le care suprgvegheaza direct persoanele care aplicd masuri M23, M15
de securitate (Supervizori)
Persoanele cu responsabilititi generale la nivel national sau local

16. legate de asigurarea ca un program de securitate si implementarea | M23, M16
acestuia respecta prevederile legale (Managerii de securitate)

17. Inspectorii interni M23, M17

18. | Instructorii de securitate M23, M18
Personalul angajat direct sau indirect de transportatorii aerieni i

19. | operatorii aeroportuari si care ar putea interfera cu pasagerii potential | M19
perturbatori

20. | Controlorii de trafic aerian M20

21 Persoanele care efectueaza evaluarea amenintarilor, vulnerabilitatilor M21

" | siriscurilor
22. | Persoane susceptibile de a receptiona o amenintare cu bomba M22
23 Persoanele responsabile de monitorizarea si implementarea sistemelor informatice

critice de aviatie civila
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Anexanr. 2
la PNICSA

LISTA MODULELOR

Modulul 1

Instruirea de constientizare Tn materie de securitate aeronautica

Modulul 2

Instruirea de constientizare In materie de securitate generala

Modulul 3

Examinarea vehiculelor si controlul de securitate fara interpretarea imaginilor pe
un monitor

Modulul 4

Controlul de securitate cu echipamente cu raze X, EDS sau scanere de securitate
Cu examinator uman

Modulul 5

Controlul accesului, supraveghere si patrulare

Modulul 6

Deservire la sol (handling). Incircarea aeronavei si deservirea la sol. Securitatea
bagajelor de cala

Modulul 7

Check-in, imbarcare/debarcare si dispecerat

Modulul 8

Intretinerea tehnica a aeronavei

Modulul 9

Securitatea aeronavei

Modulul 10

Examinarea de securitate a aeronavei

Modulul 11

Protectia aeronavei

Modulul 12

Securitatea marfurilor si postei - exclusiv controlul de securitate

Modulul 13

Masuri de securitate referitoare la conducatorii auto

Modulul 14

Posta si materialele transportatorului aerian, proviziilor de bord si de aeroport

Modulul 15

Supravegherea implementarii masurilor de securitate

Modulul 16

Managementul securitatii

Modulul 17

Inspectori interni

Modulul 18

Instructorii de securitate

Modulul 19

Modul de tratament aplicabil pasagerilor potential perturbatori

Modulul 20

Controlul traficului aerian

Modulul 21

Evaluarea amenintarilor, vulnerabilitatilor si riscurilor. Managementul riscului

Modulul 22

Amenintari cu bomba

Modulul 23

Instruirea de baza
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Anexanr. 3
la PNICSA

LISTA MODULELOR DE INSTRUIRE/CATEGORII DE PERSONAL

Modulul 1 | Instruirea de constientizare in | Personalul non-securitate care solicitd acces
materie de securitate | neinsotit in zonele de securitate cu acces
aeronautica restrictionat.

Modulul 2 | Instruirea de constientizare in | Personalul non-securitate, care au acces la
materie de securitate generald | marfurile si posta identificabile si/sau la

proviziile de bord identificabile si/sau la
proviziile de aeroport identificabile, dar care nu
solicita acces neinsotit in zonele de securitate cu
acces restrictionat

Modulul 3 | Examinarea vehiculelor si | Personalul care efectuecaza  examinarea
controlul de securitate fard | vehiculelor si controlul de securitate prin
interpretarea imaginilor pe un | aplicarea de tehnici de control manual, vizual
monitor sau utilizarea de echipamente de detectie a

metalelor/explozibililor si nu este necesar sa
interpreteze imagini pe un monitor, precum $i
operatorilor de securitate care efectueaza
controale cu scanere de securitate cu sistem de
detectare automatd a amenintarilor

Modulul 4 | Controlul de securitate cu | Operatorii controlului de securitate care
echipamente cu raze X, EDS | efectueaza  controlul de securitate cu
sau scanere de securitate cu | echipamente cu raze X sau EDS, precum si a
examinator uman operatorilor de securitate care efectueaza

controale cu scanere de securitate cu examinator
uman

Modulul 5 | Controlul accesului, | Personalul care efectueaza controlul accesului
supraveghere si patrulare si/sau activitati de supraveghere si patrulare la

aeroport

Modulul 6 | Deservirea la sol (handling). | Personalul care asigura concordanta dintre
Incircarea  aeronavei  si | bagaje si pasageri
deservirea la sol. Securitatea
bagajelor de cala

Modulul 7 | Check-in, Personalul care asigurda concordanta dintre
imbarcare/debarcare si | bagaje si pasageri
dispecerat

Modulul 8 | Intretinerea tehnica a | Personalul de intretinere tehnica a aeronavei
aeronavei

Modulul 9 | Securitatea aeronavei Echipajul de =zbor si de cabina care

implementeazd masuri de securitate in zbor

Modulul 10 | Examinarea de securitate a | Personalul care efectueaza examinarea de
aeronavei securitate a aeronavelor

Modulul 11 | Protectia aeronavei Personalul care asigura protectia aeronavelor.
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Modulul 12

Securitatea  marfurilor  si
postei - exclusiv controlul de
securitate

Personalul care aplicd masuri de securitate
pentru marfuri si postd, altele decat controlul de
securitate  (Personal direct implicat 1n
manevrarea/pregdtirea  marfurilor/postei  ce
urmeaza a fi transportate aerian, precum i cel
implicat in pregatirea/verificarea documentelor
de insotire a trimiterilor).

Modulul 13 | Masuri de securitate | Conducdtorii auto angajati in transportul
referitoare la  conducatorii | marfurilor/postei si/sau al proviziilor de bord
auto si/sau al proviziilor de aeroport

Modulul 14 | Posta si  materialele | Personalul care aplicd masuri de securitate
transportatorului aerian, | pentru posta si materialele transportatorului
proviziilor de bord si de | aerian, pentru proviziile de bord si proviziile de
aeroport aeroport, altele decat controlul de securitate

(Personalul direct implicat in manevrarea
postei si a materialelor transportatorului
aerian, precum §i personalul angajat de alte
entitati implicat in manevrarea proviziilor de
bord si de aeroport, direct implicat in pregatirea
acestor provizii)

Modulul 15 | Supravegherea implementarii | Persoanele care supravegheaza direct persoanele
masurilor de securitate care aplica masuri de securitate (supervizori)

Modulul 16 | Managementul securitatii Persoanele cu responsabilitati generale la nivel

national sau local legate de asigurarea cd un
program de securitate si implementarea acestuia
respectd prevederile legale (managerii de
securitate).

Modulul 17 | Inspectori interni Inspectorii interni de control al calitatii

Modulul 18 | Instructorii de securitate Instructorii de securitate

Modulul 19 | Modul de tratament aplicabil | Personalul angajat direct sau indirect de
pasagerilor potential | transportatorii aerieni $i operatorii aeroportuari
perturbatori si care ar putea interfera cu pasagerii potential

perturbatori

Modulul 20 | Controlul traficului aerian Controlorii de trafic aerian

Modulul 21 | Evaluarea amenintarilor, | Persoanele  care  efectuecaza  evaluarea
vulnerabilitdtilor si riscurilor. | amenintarilor, vulnerabilitatilor si riscurilor
Managementul riscului

Modulul 22 | Amenintari cu bomba Persoane susceptibile de a receptiona o

amenintare cu bomba

Modulul 23 | Instruirea de baza Persoanele prevazute la pct. 3,4, 5, 15, 16, 17 si

18 din Anexanr. 1
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Anexanr. 4
la PNICSA

CERINTE DE INSTRUIRE PENTRU FIECARE CATEGORIE DE PERSONAL

Categoria de personal

Personalul non-securitate care soliciti acces neinsotit in zonele de securitate cu acces
restrictionat.

Continutul | 404141 1

Instruirii

Obiectivele | Obiectivul principal este de a se asigura ca personalul intelege importanta

instruirii masurilor de securitate, este constient de activitatile pe care le desfasoara diferitele
entitati de pe aeroport si este capabil de a participa la activitatile de protectie a
aviatiei civile impotriva actelor de interventie ilicita.

» Competente/Cunostinte/Deprinderi

e cunoasterea actelor precedente de interventie ilicita Tn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

e cunoasterea cerintelor legale aplicabile si cunoasterea elementelor care contribuie la
crearea unei culturi de securitate in domeniul aviatiei civile inclusiv cu privire la
amenintarile din interior si radicalizarea

e cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplicd masuri de securitate;

e intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

e cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

e cunoasterea legitimatiilor de aeroport folosite in aeroport

e cunoasterea procedurilor de raportare

e capacitatea de a reactiona Tn mod corespunzator in cazul unor incidente de securitate

Durata Cursul trebuie sa aiba o durata de minim 4 ore in clasa sau 90 min CBT (computer
minima: based training).
Evaluare: Fiecare persoana care beneficiaza de instruirea de constientizare in domeniul

securitdtii aeronautice trebuie sa i se solicite sa demonstreze intelegerea tuturor
aspectelor sus mentionate Tnainte de a i se elibera o autorizatie de acces neinsotit
in zonele de securitate cu acces restrictionat.

Cunostintele trebuie sa fie verificate prin intermediul unui test scris al carui
punctaj minim de promovare este de 75%.

Instruirea Instruirea initiald trebuie sa fie efectuatd inainte ca personalului sa i1 se permita
initiala: preluarea sarcinilor de serviciu.

Instruirea Instruirea periodica trebuie sa se desfasoare la intervale de cel mult 5 ani pentru
periodica: a se asigura cd mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitatii aeronautice. Instruirea periodica trebuie sa contind cel
putin componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise 1n prezentul document si va pune accentul pe modificdrile cerintelor si
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practicilor aparute in perioada scursa de la instruirea anterioara. Instruirea
periodica va avea o durata de minim 2 ore sau 45 de minute CBT.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite 1n toate aspectele privind cunostintele de securitate si abilitatile ce 1i sunt
necesare in indeplinirea sarcinilor de serviciu.
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Categoria de personal

Personalul non-securitate, care au acces la marfurile si posta identificabile si/sau la
proviziile de bord identificabile si/sau la proviziile de aeroport identificabile, dar care nu
solicitd acces neinsotit in zonele de securitate cu acces restrictionat.

Continutul
instruirii

Modulul 2

Obiectivele | Obiectivul principal este de a se asigura ca personalul intelege importanta
instruirii masurilor de securitate, este constient de activitatile pe care le desfasoara diferitele

entitati de pe aeroport, si este capabil de a participa la activitdtile de protectie a
aviatiei civile Tmpotriva actelor de interventie ilicita.

» Competente/Cunostinte/Deprinderi
e cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale
e cunoasterea cerintelor legale aplicabile si cunoasterea elementelor care contribuie la crearea
unei culturi de securitate in domeniul aviatiei civile inclusiv cu privire la amenintarile din
interior si radicalizarea
e cunoasterea procedurilor de somare a persoanelor si a circumstantelor in care trebuie sa se
recurgd la somarea sau raportarea persoanelor
e cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplicd masuri de securitate
e capacitatea de a identifica articole interzise
e cunoasterea procedurilor de raportare
e capacitatea de a reactiona in mod corespunzator in momentul detectarii unor articole interzise
e cunoasterea modului Tn care pot fi disimulate articolele interzise
e cunoasterea cerintelor privind protectia marfurilor si a postel
e cunoasterea cerintelor privind transportul, daca este cazul
e intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate
e cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante
e cunoasterea legitimatiilor utilizate
e capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
Dgrgtav Cursul trebuie sa aiba o durata de minim de 4 ore.
minima:
Evaluare Cunostintele trebuie sa fie verificate prin intermediul unui test scris al carui punctaj
minim de promovare este de 75%.
Instruirea Instruirea initiala trebuie sa fie efectuata Inainte ca personalului sd i se permita
initiala: preluarea sarcinilor de serviciu.
Instruirea Instruirea periodica trebuie sa se desfasoare la intervale de cel mult 5 ani pentru a
periodica se asigura cd mentinerea si dobandirea competentelor sunt corelate cu evolutiile
din domeniul securitatii aeronautice. Instruirea periodica trebuie sa contina cel
putin componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificarile cerintelor si
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practicilor apéarute in perioada scursa de la pregitirea anterioara. Instruirea
periodica va avea o durata de minim 4 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitatile ce ii sunt
necesare n indeplinirea sarcinilor de serviciu.
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Categoria de personal

Personal care efectueazi examinarea vehiculelor si controlul de securitate prin aplicarea de
tehnici de control manual, vizual sau utilizarea de echipamente de detectie a
metalelor/explozibililor si nu este necesar s interpreteze imagini pe un monitor, precum si
operatorii de securitate care efectueazi controale cu scanere de securitate cu sistem de
detectare automata a amenintarilor

Continutul Modulul 3

instruirii Modulul 23
Obiectivele | Atingerea unui nivel inalt de eficientd in aplicarea tehnicilor de control de
instruirii securitate; dobandirea de cunostinte privind operarea echipamentelor de securitate

cu exceptia celor care necesitd interpretarea imaginilor pe un monitor la un nivel
care sd permita personalului care opereaza aceste echipamente sa recunoasca si sa
identifice articolele interzise sau suspecte si sa ia masurile corespunzatoare.

Competente/Cunostinte /Deprinderi

cunoasterea actelor precedente de interventie ilicitd Tn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

cunoasterea cerintelor legale privind examinarea vehiculelor, inclusiv a exceptarilor si a
procedurilor speciale de securitate

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

cunoasterea procedurilor de control al accesului

cunoasterea sistemelor de legitimatii si permise de acces folosite la aeroport

cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sd se recurga la somarea sau raportarea persoanelor

cunoasterea procedurilor de raportare

capacitatea de a identifica articolele interzise

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
cunoasterea modului in care comportamentul si reactiile umane pot afecta rezultatele in
materie de securitate

capacitatea de a comunica clar si cu Incredere

cunoasterea cerintelor legale privind examinarea vehiculelor, inclusiv a exceptarilor si a
procedurilor speciale de securitate

capacitatea de a efectua examinari ale vehiculelor la un standard suficient pentru a asigura,
n mod rezonabil, detectarea articolelor interzise disimulate

cunoasterea tehnicilor de examinare a vehiculelor

cunoasterea modului in care pot fi disimulate articolele interzise

capacitatea de a reactiona in mod corespunzator Tn momentul detectdrii unor articole
interzise

cunoasterea procedurilor de raspuns la situatii de urgenta

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante
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cunoasterea capabilitatilor si a limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate

abilitati de comunicare interpersonald, in special in ceea ce priveste abordarea diferentelor
culturale si a pasagerilor potential perturbatori

cunoasterea tehnicilor de control manual

capacitatea de a efectua controalele manuale la un standard suficient pentru a asigura, in
mod rezonabil, detectarea articolelor interzise disimulate

cunoasterea cazurilor de exceptare de la controlul de securitate si a procedurilor speciale
de securitate

capacitatea de a lucra cu echipamentele de securitate utilizate

cunoasterea cerintelor privind protectia bagajelor de cala

Cunoasterea cerintelor privind protectia marfurilor si a postei

cunoasterea cerintelor privind transportul marfurilor si postei, al proviziilor de bord si de
aeroport, al postei si materialelor transportatorului aerian

cunostinte privind securitatea cibernetica

Durata

Cursul trebuie si aiba o duratd de minim 40 de ore. Instruirea constd intr-o0

minima: combinatie de sesiuni de pregatire teoreticd de bazd, pregatire pe calculator si o

pregatire pe diferite tipuri de echipamente de securitate aflate Tn exploatare.

Intreg personalul trebuie sa parcurgi un numar de minim 40 de ore de pregitire la
locul de munca - OJT (de exemplu: pregatire sub supraveghere, efectuatd in mediul
de la locul de munca).

Evaluare: | Cursantii trebuie sa promoveze, cu un punctaj mediu de 75%, o examinare care

constd dintr-un test scris (punctaj minim de 75%) si o proba practica (punctaj minim
de 75%) inainte de a putea fi considerati competenti sa execute activitdti de
securitate aeronautice.

Este necesara certificarea personalului care efectueazd examinarea vehiculelor si
controlul de securitate fara interpretarea imaginilor pe un monitor in conformitate
cu prevederile de la Capitolul IX, Sectiunea 1 din PNICSA.

Instruirea | Instruirea initiala trebuie sa fie efectuatd inainte ca personalului sd i se permitd

initiala:

preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la intervale de cel mult 6 luni pentru a
periodica: | se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile din

domeniul securitatii aeronautice. Pregatirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise 1n prezentul document si va pune accentul pe modificdrile cerintelor si
practicilor aparute in perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o durata de minim 4 ore.

Personalul trebuie informat, prin notificdri periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitatile ce ii sunt
necesare in indeplinirea sarcinilor de serviciu.
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Categoria de personal

Operatorii controlului de securitate care efectueaza controlul de securitate cu echipamente
cu raze X sau EDS, precum si a operatorilor de securitate care efectueaza controale cu
scanere de securitate cu examinator uman

Continutul | Modulul 4

instruirii Modulul 23
Obiectivele | Atingerea unui nivel ridicat de eficienta in aplicarea tehnicilor de control de
instruirii securitate; dobandirea de cunostinte privind operarea echipamentelor cu raze X,

EDS sau scanere de securitate la un nivel care sa permitd personalului care
opereaza aceste echipamente sa recunoasca si sa identifice articolele interzise sau
suspecte si sd ia masurile corespunzatoare.

» Competente/Cunostinte /Deprinderi

Cunoasterea actelor precedente de interventie ilicitd Tn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

Constientizarea cu privire la cerintele legale aplicabile

Cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate
Cunoasterea procedurilor de control al accesului

cunoasterea sistemelor de legitimatii si permise de acces folosite la aeroport
cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sd se recurgd la somarea sau raportarea persoanelor

cunoasterea procedurilor de raportare

Capacitatea de a identifica articolele interzise

Capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
Intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea metodelor de control de securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante, inclusiv a exceptarilor si a procedurilor speciale de securitate

cunoasterea modului in care pot fi disimulate articolele interzise

capacitatea de a reactiona in mod corespunzator in momentul detectarii unor articole
interzise

cunoasterea capabilitdtilor si a limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate

cunoasterea procedurilor de raspuns la situatii de urgenta

Abilitdati de comunicare interpersonald, 1n special in ceea ce priveste abordarea
diferentelor culturale si a pasagerilor potential perturbatori

cunoasterea modului in care comportamentul si reactiile umane pot afecta rezultatele in
materie de securitate

capacitatea de a comunica clar si cu Incredere

Cunoasterea tehnicilor de control manual

capacitatea de a efectua controalele manuale la un standard suficient pentru a asigura, in
mod rezonabil, detectarea articolelor interzise disimulate
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e cunoasterea cazurilor de exceptare de la controlul de securitate si a procedurilor speciale

de securitate

Capacitatea de a interpreta corect imaginile afisate de echipamentele de securitate

capacitatea de a lucra cu echipamentele de securitate utilizate

Cunoasterea cerintelor privind protectia bagajelor de cala

Cunoasterea cerintelor privind protectia marfurilor si a postei

e Cunoasterea cerintelor privind transportul marfurilor si postei, al proviziilor de bord si
de aeroport, al postei si materialelor transportatorului aerian

o Cunostinte privind securitatea cibernetica

Durata Cursul trebuie sa aiba o durata de minim 40 de ore.

minima: Pregatirea consta intr-o combinatie de sesiuni de pregatire teoreticd de baza,
pregatire pe calculator si o pregatire pe diferite tipuri de echipamente de securitate
aflate in exploatare, cu o duratd de minim 15 ore pe astfel de echipamente.

Intreg personalul trebuie sa parcurga un numar de minim 40 de ore de instruire la
locul de munca — OJT, exclusiv pe echipamente cu raze X, EDS sau scanere de
securitate cu examinator uman.

Evaluare Cursantii trebuie sa promoveze, cu un punctaj mediu de 75%, 0 examinare care
constd dintr-un test scris (punctaj minim de 75%) si un test standardizat de
interpretare a imaginii (punctaj minim de 75%) inainte de a putea fi considerati
competenti sa execute activitati de securitate aeronautice.

Este necesara certificarea personalului care efectueaza controlul de securitate cu
echipamente cu raze X, EDS sau scanere de securitate Tn conformitate cu
prevederile PNICSA.

Instruirea Instruirea initiald trebuie sa fie efectuatd inainte ca personalului s 1 se permitd
initiald preluarea sarcinilor de serviciu.

Instruirea Instruirea periodica trebuie sa se desfasoare la intervale de cel mult 6 luni pentru
periodica a se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitatii aeronautice. Instruirea periodica trebuie sa contina cel
putin componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificdrile cerintelor si
practicilor apdrute in perioada scursd de la pregatirea anterioara. Pregdtirea
periodica va avea o durata de minim 6 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitatile ce i1 sunt
necesare Tn Tndeplinirea sarcinilor de serviciu.
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Categoria de personal

Persoanele care efectueaza controlul accesului si/sau activitati de supraveghere si patrulare
la aeroport

Continutu | Modulul 5
I instruirii | Modulul 23

Obiective | Obiectivul principal este de a se asigura ca aceasta categorie de personal poate

le

aplica, la un nivel standardizat, masurile preventive de securitate pentru protectia

instruirii aviatiei civile impotriva actelor de interventie ilicita.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

cunoasterea cadrului juridic al securitatii aeronautice

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate
cunoasterea procedurilor de control al accesului

cunoasterea procedurilor de patrulare si de somare a persoanelor, precum si a
circumstantelor in care trebuie sa se recurga la somarea sau raportarea persoanelor
cunoasterea procedurilor de raportare

cunoasterea sistemelor de legitimatii si permise de acces folosite la aeroport

capacitatea de a identifica articole interzise

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate;
cunoasterea modului 1n care comportamentul si reactiile umane pot afecta rezultatele in
materie de securitate

capacitatea de a comunica clar si cu incredere.

cunoasterea cerintelor legale privind controlul accesului, inclusiv a exceptarilor si a
procedurilor speciale de securitate;

cunoasterea sistemelor de control al accesului folosite in aeroport;

cunoasterea autorizatiilor, inclusiv a legitimatiilor si a permiselor de acces pentru
vehicule, care permit accesul In zonele de operatiuni aeriene, precum si capacitatea de a
identifica respectivele autorizatii

cunoasterea procedurilor de raspuns la situatii de urgenta

capacitatea de a reactiona in mod corespunzdtor in momentul detectdrii unor articole
interzise

abilitati de comunicare interpersonala, in special In ceea ce priveste abordarea
diferentelor culturale si a pasagerilor potential perturbatori

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunostinte privind securitatea cibernetica

Durata
minima:

Cursul trebuie sa aiba o duratd de minim 24 de ore

Evaluare | Cursantii trebuie sd promoveze un test scris cu punctaj de minimum 75% inainte de

a putea fi considerati competenti sa execute activitati de securitate aeronautica.
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Este necesara certificarea personalului care efectueazd controlul accesului si/sau
activitati de supraveghere si de patrulare la aeroport in conformitate cu prevederile
PNICSA.

Instruirea | Instruirea initiala trebuie sa fie efectuata inainte ca personalului sd i se permita
initiala preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la intervale de cel mult 2 ani pentru a
periodicd | se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile din

domeniul securitatii aeronautice.

Instruirea periodicd trebuie sd contind cel putin componentele principale ale
modulelor relevante, asa dupa cum sunt acestea descrise in prezentul document si
va pune accentul pe modificdrile cerintelor si practicilor aparute in perioada scursa
de la instruirea anterioara. Instruirea periodica va avea o durata de minim 8 ore.

Personalul trebuie informat prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitatile ce 1i sunt
necesare n indeplinirea sarcinilor de serviciu.
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Categoria de personal

Personalul care asiguria concordanta dintre bagaje si pasageri (Personalul de deservire la sol
(handling) al transportatorilor aerieni personalul de incdrcare a aeronavei si de deservire la
sol al transportatorilor aerieni)

Continutul

R Modulul 6

Instruirti

Obiectivel | Obiectivul principal este de a se asigura ca personalul de deservire la sol (handling)
e instruirii | al transportatorilor aerieni si personalul de incarcare a acronavei si de deservire la

sol al transportatorilor aerieni poate aplica un nivel standardizat al masurilor
preventive de securitate in scopul protejarii aviatiei civile impotriva actelor de
interventie ilicita.

» Competente/Cunostinte/Deprinderi

e cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor din prezent
e constientizarea cu privire la cerintele legale aplicabile

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplicd masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport folosite in aeroport

cunoasterea procedurilor de raportare

capacitatea de a identifica articolele interzise

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
capacitatea de a reactiona in mod corespunzator in momentul detectdrii unor articole

interzise

cunoasterea procedurilor de raspuns la situatii de urgenta

e cunoasterea cerintelor si tehnicilor de stabilire a concordantei dintre bagaje si pasageri

e cunoasterea cerintelor privind protectia materialelor transportatorului aerian folosite in
scopul procesarii pasagerilor si a bagajelor

e cfectuarea examinarii de securitate a calei aeronavei, daca e cazul, la un standard suficient
pentru detectarea articolelor interzise disimulate

e cunostinte privind securitatea cibernetica

Dl.Jrata, Cursul trebuie sa aiba o duratda de minim de 8 ore.

minima

Evaluare | Cursantii trebuie sa promoveze un examen scris cu un punctaj de minim 75%b nainte
ca personalului sd i se permita preluarea sarcinilor de serviciu.

Instruirea | Instruirea initiald trebuie sa fie efectuatd inainte ca personalului sa i se permita

initiala preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 5 ani pentru

periodica | @ se asigura cd mentinerea si dobéndirea competentelor sunt corelate cu evolutiile

din domeniul securitdtii aeronautice. Pregatirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupd cum sunt acestea
descrise in prezentul document si va pune accentul pe modificarile cerintelor si
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practicilor aparute in perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o duratd de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite 1n toate aspectele privind cunostintele de securitate si abilitatile ce 1i sunt
necesare n indeplinirea sarcinilor de serviciu.
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Categoria de personal

Personalul care asigura concordanta dintre bagaje si pasageri (Personalul de check-in, de
imbarcare/debarcare si dispecerat al transportatorilor aerieni si Tntreprinderilor de
deservire la sol)

Continutu
| Modulul 7
| instruirii odulu
Obiectivel | Obiectivul principal este de a se asigura ca personalul de check- in, cel de imbarcare
e instruirii | si cel de dispecerat al transportatorilor aerieni si intreprinderilor de deservire la sol

poate aplica un nivel standardizat al masurilor preventive de securitate in scopul
protejarii aviatiei civile Tmpotriva actelor de interventie ilicita.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor din prezent

cunoasterea cerintelor legale aplicabile si cunoasterea elementelor care contribuie la
crearea unei culturi de securitate in domeniul aviatiei civile inclusiv cu privire la
amenintarile din interior si radicalizarea

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate;

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

e cunoasterea legitimatiilor de aeroport folosite in aeroport
e cunoasterea procedurilor de raportare
e capacitatea de a identifica articolele interzise
e capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
e capacitatea de a reactiona in mod corespunzdtor Tn momentul detectdrii unor articole
interzise
e cunoasterea procedurilor de raspuns la situatii de urgenta
e cunoasterea cerintelor privind protectia materialelor transportatorului aerian folosite in
scopul procesarii pasagerilor si a bagajelor
e cunoasterea cerintelor si tehnicilor de stabilire a concordantei dintre bagaje si pasageri
e cunostinte privind securitatea cibernetica
Dl.Jrata, Cursul trebuie sa aiba o duratda de minim de 12 ore.
minima
Evaluare | Cursantii trebuie sa promoveze un examen scris cu un punctaj de minim 75%b nainte
ca personalului sa i se permitd preluarea sarcinilor de serviciu.
Instruirea | Instruirea initiald trebuie sa fie efectuatd inainte ca personalului sa i se permita
initiala preluarea sarcinilor de serviciu.
Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 5 ani pentru
periodicd | a se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile
din domeniul securitatii aeronautice. Pregatirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise 1n prezentul document si va pune accentul pe modificdrile cerintelor si
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practicilor aparute in perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitétile ce 1i sunt
necesare in indeplinirea sarcinilor de serviciu.

43




Categoria de personal

Personalul de intretinere tehnica a aeronavei

Continutul
instruirii

Modulul 8

Obiectivele | Obiectivul principal este de a se asigura ca personalul de intretinere tehnica a
instruirii acronavei al transportatorilor aerieni si al intreprinderilor de deservire la sol poate

aplica un nivel standardizat al masurilor preventive de securitate in scopul
protejdrii aviatiei civile impotriva actelor de interventie ilicita.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd Tn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor din prezent

constientizarea cu privire la cerintele legale aplicabile

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

e cunoasterea procedurilor de raportare
e capacitatea de a identifica articolele interzise
e capacitatea de a reactiona Tn mod corespunzator in cazul unor incidente de securitate
e cunoasterea legitimatiilor de aeroport folosite in acroport
e capacitatea de a reactiona in mod corespunzator in momentul detectarii unor articole
interzise
e cunoasterea procedurilor de raspuns la situatii de urgenta
e cunoasterea procedurilor de sigilare a aeronavelor, dacd acest lucru este aplicabil
persoanei care urmeaza sa fie pregatita
e cunoasterea modului in care se protejeaza aeronavele si se Impiedicd accesul neautorizat
la acestea
e cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurgd la somarea sau raportarea persoanelor
e masuri de control al accesului la aeronava si la facilitatile de intretinere tehnica
e cunostinte privind securitatea cibernetica
Dl'Jr'fltav Cursul trebuie sa aiba o durata de minim 8 ore.
minima
Evaluare Cu?sant,:ii trebuie sa promoveze un examen scris cu un punctaj .d‘e minim 75%
inainte ca personalului sa i se permitd preluarea sarcinilor de serviciu.
Instruirea Instruirea initiald trebuie sa fie efectuatd inainte ca personalului sa 1 se permita
initiala preluarea sarcinilor de serviciu.
Instruirea Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 5 ani pentru
periodica a se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile
din domeniul securitatii aeronautice. Pregatirea periodica trebuie sa contina cel
putin componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificdrile cerintelor si
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practicilor aparute in perioada scursd de la pregatirea anterioard. Instruirea
periodica va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitétile ce 1i sunt
necesare n indeplinirea sarcinilor de serviciu.
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Categoria de personal

Echipajul de zbor si de cabina care implementeaza masuri de securitate in zbor

Continutul | Modulul 9
instruirii Modulul 10

Modulul 20

Obiectivele | Obiectivul principal este de a se asigura ca echipajele de comanda a zborului si
Instruirii echipajul de cabind pot indeplini in mod eficient responsabilitatile ce le revin pe

linia securitatii aeronautice.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

cunoasterea cerintelor legale aplicabile si cunoasterea elementelor care contribuie la
crearea unei culturi de securitate in domeniul aviatiei civile inclusiv cu privire la
amenintarile din interior si radicalizarea

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor membrilor echipajului de zbor si de cabina

cunoasterea modalitatilor de protejare a aeronavelor si de impiedicare a accesului
neautorizat la acestea

cunoasterea procedurilor de raportare

capacitatea de a identifica articolele interzise

capacitatea de a implementa examinari de securitate ale aeronavelor la un standard
suficient pentru a asigura, in mod rezonabil, detectarea articolelor interzise disimulate
cunoasterea configuratiei tipului sau tipurilor de aeronavd pe care atributiile sunt
indeplinite

capacitatea de a proteja cabina de pilotaj Tn timpul zborului

capacitatea de a reactiona in mod corespunzator n cazul unor incidente si urgente legate
de securitate la bordul unei aeronave

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

capacitatea de a reactiona in mod corespunzator in momentul detectarii unor articole
interzise

cunoasterea modalitdtilor in care pot fi disimulate articolele interzise

cunoasterea procedurilor de raspuns la situatii de urgenta

cunoasterea legitimatiilor de aeroport folosite in aeroport

masuri de securitate aeronautica aplicabile in zbor

cerinte privind examinarea de securitate a aeronavei

proceduri de raspuns in caz de deturnare

cunoasterea procedurilor relevante pentru transportul pasagerilor potential turbulenti la
bordul unei aeronave, daca acest lucru este aplicabil persoanei care va urma pregatirea
cunostinte privind tratamentul aplicat persoanelor autorizate sa poarte arme de foc la
bord, dacd acest lucru este aplicabil persoanei care va urma pregatirea

acte potentiale de sabotaj
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e proceduri pentru situatii de criza

e atitudinea corectd fatd de persoane, diferentele lor culturale, precum si fatd de
comportamentele agresive ale acestora

e cunostinte privind securitatea cibernetica

D‘.”‘f"tav Cursul trebuie sa aiba o duratd de minim 16 ore.

minima:

Evaluare Cursantii trebuie sd promoveze un examen scris cu un punctaj de minim 75%
inainte ca personalului sa i se permita preluarea sarcinilor de serviciu.

Instruirea | Instruirea initiald trebuie sa fie efectuata inainte ca personalului sa i se permita

initiala preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 2 ani pentru

periodicad | a se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitatii aeronautice. Pregatirea periodica trebuie sa contind cel
putin componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificarile cerintelor si
practicilor aparute in perioada scursa de la instruirea anterioara. Instruirea periodica
va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitatile ce 1i sunt
necesare n indeplinirea sarcinilor de serviciu.
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Categoria de personal

Personalul care efectueaza examinarea de securitate a aeronavelor

Continutul

instruirii Modulul 10

Obiectivele Obiectivul principal este de a se asigura ca personalul care executd examinarea

instruirii de securitate a aeronavei poate aplica un nivel standardizat al masurilor
preventive de securitate in scopul protejarii aviatiei civile impotriva actelor de
interventie ilicita.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd iIn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

cunoasterea cadrului juridic al securitatii aeronautice

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice , inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

capacitatea de a identifica articolele interzise

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport folosite in aeroport

cunoasterea procedurilor de raportare

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
cunoasterea cerintelor legale aplicabile privind examinarea de securitate a aeronavelor si
cunoasterea elementelor care contribuie la crearea unei culturi de securitate in domeniul
aviatiei civile inclusiv cu privire la amenintarile din interior si radicalizarea

cunoasterea configuratiei tipului (tipurilor) de aeronava (aeronave) pe care persoana
trebuie sa le supuna examindrii de securitate

cunoasterea modului in care pot fi disimulate articole interzise

capacitatea de a reactiona In mod corespunzator in momentul detectdrii unor articole
interzise

capacitatea de a efectua examinarilor de securitate ale aeronavelor la un standard suficient
pentru a asigura, in mod rezonabil, detectarea articolelor interzise disimulate

cunostinte privind securitatea cibernetica

DL'Jr{itav Cursul trebuie sa aiba o durata de minim de 16 ore.

minima

Evaluare Cursantii trebuie sd promoveze un examen scris cu un punctaj de minim 75%
inainte ca personalului sa i se permita preluarea sarcinilor de serviciu.

Instruirea Instruirea initiald trebuie sa fie efectuatd inainte ca personalului sa i se permita

initiala preluarea sarcinilor de serviciu.

Instruirea Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 3 ani sau

periodica la operarea unor noi tipuri de aeronave, pentru a se asigura ca mentinerea si
dobandirea competentelor sunt corelate cu evolutiile din domeniul securitdtii
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aeronautice. Instruirea periodica trebuie sa contind cel putin componentele
principale ale modulelor relevante, asa dupa cum sunt acestea descrise in
prezentul document si va pune accentul pe modificarile cerintelor si practicilor
aparute in perioada scursa de la pregitirea anterioara.

Instruirea periodica va avea o duratdi de minim 8 ore. Personalul trebuie
informat, prin notificari periodice, cu privire la schimbarile survenite in toate
aspectele privind cunostintele de securitate si abilitatile ce 11 sunt necesare in
indeplinirea sarcinilor de serviciu.
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Categoria de personal

Personalul care asigura protectia aeronavelor

Continutul

instruirii Modulul 11

Obiectivele Obiectivul principal este de a se asigura cd personalul implicat in protectia

instruirii aeronavei poate aplica la un nivel standardizat masurile preventive de securitate
n scopul protejarii aviatiei civile impotriva actelor de interventie ilicita.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

cunoasterea cadrului juridic al securitatii aeronautice

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice , inclusiv
a obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate
cunoasterea procedurilor de raportare

capacitatea de a identifica articolele interzise

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

Cunoasterea sistemelor de legitimatii si permise de acces folosite in acroport

cunoasterea procedurilor de sigilare a aeronavelor, dacd acest lucru este aplicabil
persoanei care urmeaza sa fie pregatita

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
cunoasterea modalitdtilor de protejare a aeronavelor si de prevenire a accesului
neautorizat la acestea si cunoasterea elementelor care contribuie la crearea unei culturi de
securitate in domeniul aviatiei civile inclusiv cu privire la amenintarile din interior si
radicalizare

cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurga la somarea sau raportarea persoanelor

cunoasterea procedurilor de raspuns la situatii de urgenta

Dl.Jr?tav Cursul trebuie sa aiba o durata de minim de 16 ore.

minima

Evaluare Cursantii trebuie sd promoveze un examen scris cu un punctaj de minim 75%
inainte ca personalului sa i se permita preluarea sarcinilor de serviciu.

Instruirea Instruirea initiald trebuie sa fie efectuatd inainte ca personalului sa i se permita

initiala preluarea sarcinilor de serviciu.

Instruirea Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 3 ani

periodica pentru a se asigura cd mentinerea si dobandirea competentelor sunt corelate cu
evolutiile din domeniul securitatii aeronautice. Instruirea periodica trebuie sa
contind cel putin componentele principale ale modulelor relevante, asa dupd cum
sunt acestea descrise 1n prezentul document si va pune accentul pe modificarile
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cerintelor si practicilor apdrute n perioada scursd de la pregatirea anterioara.
Instruirea periodica va avea o duratd de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitatile ce 1i
sunt necesare in indeplinirea sarcinilor de serviciu.
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Categoria de personal

Personalul care aplica masuri de securitate pentru marfuri si posta, altele decat controlul de
securitate (Personal implicat direct in manevrarea/pregdtirea marfurilor/postei ce urmeazdi a fi
transportate aerian, precum si cel implicat in pregatirea/verificarea documentelor de insotire a

trimiterilor).
Continutu

0 | Modulul 12

| instruirii odulu
Obiective | Obiectivul principal este de a se asigura ca personalul poate aplica un nivel
le standardizat de masuri de securitate preventive si Intelege necesitatea aplicarii
instruirii acestor masuri pentru securitatea marfurilor si postei.

» Competente/Cunostinte/Deprinderi

g o, w

e cunoasterea actelor precedente de interventie ilicita in domeniul aviatiei civile, a actelor
teroriste si a amenintdrilor actuale
e constientizarea cu privire la cerintele legale aplicabile

e cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a

obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate de-a lungul
lantului de aprovizionare

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport folosite in aeroport

cunoasterea procedurilor de raportare

capacitatea de a reactiona in mod corespunzdtor in cazul unor incidente de securitate
cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurga la somarea sau raportarea persoanelor

capacitatea de a identifica articole interzise

capacitatea de a reactiona in mod corespunzator in momentul detectdrii unor articole
interzise

cunoasterea modului in care pot fi disimulate articolele interzise

cunoasterea cerintelor privind protectia marfurilor si a postei

cunoasterea cerintelor privind transportul, daca este cazul

cunostinte privind securitatea cibernetica

Durata
minima:

Cursul trebuie sa aiba o duratd de minim de 20 ore.

Evaluare

Cursantii trebuie sd promoveze un examen scris cu un punctaj de minim 75% inainte
ca personalului sd i se permita preluarea sarcinilor de serviciu.

Instruirea
initiala

Instruirea initiald trebuie sa fie efectuatd inainte ca personalului sd i se permita
preluarea sarcinilor de serviciu.

Instruirea
periodica

Instruirea periodicd trebuie sa se desfasoare o data la 3 ani pentru a se asigura ca
mentinerea si dobandirea competentelor sunt corelate cu evolutiile din domeniul
securitatii aeronautice. Instruirea periodica va cuprinde componentele principale ale
modulelor relevante si va pune accentul pe modificérile cerintelor si practicilor
aparute in perioada scursa de la instruirea anterioara.
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Personalul trebuie informat, prin notificari periodice, cel putin anuale, cu privire la
schimbadrile survenite 1n toate aspectele privind cunostintele de securitate si abilitatile
ce Ti sunt necesare in indeplinirea sarcinilor de serviciu.
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Categoria de personal

Conducitorii auto angajati in transportul marfurilor/postei si/sau al proviziilor de bord
si/sau al proviziilor de aeroport

Continutul
instruirii

Modulul 13

Obiectivele | Obiectivul principal este de a se asigura cd conducatorii auto implicati in
instruirii transportarea marfurilor/postei, al proviziilor de bord si de aeroport pot aplica

masuri de securitate pentru acestea

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

constientizarea cu privire la cerintele legale aplicabile

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

e cunoasterea legitimatiilor de aeroport folosite in aeroport
e cunoasterea procedurilor de raportare
e capacitatea de a reactiona In mod corespunzator in cazul unor incidente de securitate
e alte aspecte importante care rezulta din programul de securitate specific al entitatii
e cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurgd la somarea sau raportarea persoanelor
e cunoasterea modului in care pot fi disimulate articolele interzise
e cunoasterea cerintelor privind protectia expedierilor cargo/postale, a proviziilor de bord si
de aeroport
e cunoasterea cerintelor privind transportul
e cunostinte privind securitatea cibernetica
r?q?r:?ri?é Cursul trebuie sa aiba o durata de minim de 6 ore.
Evaluare Cursantii trebuie sd promoveze un examen scris cu un punctaj de minim 75%
inainte ca personalului sa i se permita preluarea sarcinilor de serviciu.
Instruirea Instruirea initiala trebuie sa fie efectuata inainte ca personalului sd i se permita
initiala preluarea sarcinilor de serviciu.
Instruirea Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 5 ani pentru
periodica a se asigura cd mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitatii aeronautice. Instruirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificarile cerintelor si
practicilor aparute in perioada scursa de la pregatirea anterioard. Instruirea periodica
va avea o durata de minim 4 ore.
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Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite 1n toate aspectele privind cunostintele de securitate si abilitatile ce 1i sunt
necesare n indeplinirea sarcinilor de serviciu.
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Categoria de personal

Personalul care aplica masuri de securitate pentru posta si materialele transportatorului
aerian, pentru proviziile de bord si proviziile de aeroport, altele decat controlul de
securitate (Personalul direct implicat in manevrarea postei si a materialelor transportatorului
aerian, precum si personalul angajat de alte entitati implicat in manevrarea proviziilor de bord
si de aeroport, direct implicat in pregdtirea acestor provizii).

Continutu
| instruirii

Modulul 14

Obiective | Obiectivul principal este de a se asigura ca personalul implicat in manevrarea postei

le

si a materialelor transportatorului aerian, precum si personalul angajat de alte entitati

instruirii implicat Tn manevrarea proviziilor de bord si de aeroport, direct implicat in

pregdtirea acestor provizii, altul decat cel care efectueaza controlul de securitate,
poate aplica un nivel standardizat al masurilor de securitate preventive in scopul
protejarii aviatiei civile impotriva actelor de interventie ilicita.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

cunoasterea cerintelor legale aplicabile si cunoasterea elementelor care contribuie la
crearea unei culturi de securitate in domeniul aviatiei civile inclusiv cu privire la
amenintarile din interior si radicalizarea

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplicd masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport utilizate n aeroport

cunoasterea procedurilor de raportare

capacitatea de a reactiona in mod corespunzdtor in cazul unor incidente de securitate
cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurga la somarea sau raportarea persoanelor

cunoasterea modului in care pot fi disimulate articolele interzise

cunoasterea cerintelor privind protectia postei si materialelor transportatorului aerian, a
proviziilor de bord si a proviziilor de aeroport, dupa caz

cunoasterea cerintelor privind transportul, daca este cazul

capacitatea de a identifica articole interzise

capacitatea de a reactiona in mod corespunzator in momentul detectarii unor articole
interzise

cunostinte privind securitatea cibernetica

Durata
minima

Cursul trebuie s aiba o duratd de minim 16 ore.

Evaluare | Cursantii trebuie sa promoveze un examen scris cu un punctaj de minim 75%

inainte ca personalului s i se permitd preluarea sarcinilor de serviciu
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Instruirea | Instruirea initiald trebuie sa fie efectuatda inainte ca personalului sa i se permita
initiala preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 3 ani pentru
periodica | a se asigura cd mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitdtii aeronautice. Instruirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificarile cerintelor si
practicilor aparute 1n perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite 1n toate aspectele privind cunostintele de securitate si abilitatile ce 1i sunt
necesare n indeplinirea sarcinilor de serviciu.
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Categoria de personal

Persoanele care supravegheaza direct persoanele care aplicA masuri de securitate
(Supervizorii)

Continutul
instruirii

Modulul 15

Obiectivel | Obiectivul principal este de a se asigura ca supervizorii persoanelor care aplica
e instruirii: | masuri de securitate inteleg principiile securitatii aeronautice si au cunostintele

necesare despre reglementarile nationale si internationale, si despre activitatile de
monitorizare a conformitatii (controlul calitatii).

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintdrilor actuale

cunoasterea cadrului juridic al securitatii aeronautice

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate
cunoasterea procedurilor de control al accesului

cunoasterea sistemelor de legitimatii si permise de acces folosite la aeroport
cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sd se recurga la somarea sau raportarea persoanelor

cunoasterea procedurilor de raportare

capacitatea de a identifica articole interzise capacitatea de a reactiona in mod
corespunzator in cazul unor incidente de securitate

cunoasterea modului in care comportamentul si reactiile umane pot afecta rezultatele in
materie de securitate

capacitatea de a comunica clar si cu incredere

cunoasterea cerintelor legale aplicabile si a modului in care trebuie respectate
cunoasterea sarcinilor de supraveghere

cunostinte legate de controlul intern al calitatii

capacitatea de a reactiona in mod corespunzdtor in momentul detectdrii unor articole
interzise

cunoasterea procedurilor de raspuns la situatii de urgenta

capacitatea de a oferi indrumari si pregatire la locul de munca, precum si de a motiva alte
persoane

cunostinte legate de gestionarea conflictelor

cunoasterea capabilitdtilor si a limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate

cunostinte privind securitatea cibernetica

Durata
minima

Cursul trebuie sa aiba o duratd de minim de 40 ore.

Evaluare | Cursantii trebuie sd promoveze un examen scris cu un punctaj de minim 75%

inainte ca personalului sa i se permita preluarea sarcinilor de serviciu.

Instruirea | Instruirea initiala trebuie sa fie efectuata inainte ca personalului sa i se permita

initiald

preluarea sarcinilor de serviciu.
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Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 2 ani pentru
periodica | a se asigura cd mentinerea si dobandirea competentelor sunt corelate cu evolutiile
din domeniul securitdtii aeronautice. Pregatirea periodica trebuie sa contina cel
putin componentele principale ale modulelor relevante, asa dupd cum sunt acestea
descrise 1n prezentul document si va pune accentul pe modificarile cerintelor si
practicilor aparute in perioada scursd de la pregatirea anterioara. Instruirea
periodica va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbdrile
survenite in toate aspectele privind cunostintele de securitate si abilitétile ce 1i sunt
necesare in indeplinirea sarcinilor de serviciu.
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Categoria de personal

Persoanele cu responsabilitiati generale la nivel national sau local legate de asigurarea ca un
program de securitate si implementarea acestuia respecta prevederile legale (Managerii de
securitate).

NOTA: Continutul modulelor trebuie adaptat si predat in conformitate cu sarcinile specifice
ale managerilor (ex. managerii de securitate ai transportatorilor aerieni, managerii de
securitate ai operatorilor aeroportuari, etc.)

Continutul | Modulul 16
instruirii Modulul 23

Obiectivel | Obiectivul principal este de a se asigura ca managerii de securitate inteleg principiile
e instruirii | securitatii aeronautice si au cunostintele necesare despre reglementarile nationale si

internationale, si despre activitdtile de monitorizare a conformitatii (controlul
calitatii). Astfel, managerii de securitate se pot asigura cd un program de securitate
si implementarea acestuia respectd prevederile legale.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintdrilor actuale

cunoasterea cerintelor legale aplicabile si a modului in care trebuie respectate
cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitdtilor persoanelor care aplica masuri de securitate

cunoasterea procedurilor de control al accesului

cunoasterea sistemelor de legitimatii si permise de acces folosite la aeroport

cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurgd la somarea sau raportarea persoanelor

cunoasterea procedurilor de raportare

capacitatea de a identifica articole interzise

capacitatea de a reactiona in mod corespunzdtor in cazul unor incidente de securitate
cunoasterea modului in care comportamentul si reactiile umane pot afecta rezultatele in
materie de securitate

capacitatea de a comunica clar si cu incredere

cunoasterea cerintelor legale aplicabile si a modului in care acestea trebuie sa fie
respectate

cunostinte legate de controlul intern si national al calitatii

cunoasterea capabilitatilor si a limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate

capacitatea de a motiva alte persoane

cunostinte privind securitatea cibernetica

Durata
minima

Cursul trebuie s aiba o durata de minim 40 ore.

Evaluare | Cursantii trebuie sa promoveze un examen scris cu un punctaj de minim 75%

inainte ca personalului sa i se permita preluarea sarcinilor de serviciu
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Instruirea | Instruirea initiala trebuie sa fie efectuata inainte ca personalului sa i se permita
initiala preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 2 ani pentru
periodica | a se asigura cd mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitatii aeronautice. Pregatirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificdrile cerintelor si
practicilor aparute 1n perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitétile ce 1i sunt
necesare in indeplinirea sarcinilor de serviciu.
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Categoria de personal

Inspectorii interni

Continutu | Modulul 17
I instruirii | Modulul 23

Obiective | Obiectivul principal este de a se asigura ca inspectorii interni inteleg principiile

le

securitatii aeronautice si au cunostintele necesare despre reglementarile nationale si

instruirii internationale, si despre activitdtile de monitorizare a conformitatii (controlul

calitatii).

>

Competente/Cunostinte Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

constientizarea cu privire la cerintele legale aplicabile

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport folosite in aeroport

cunoasterea procedurilor de raportare

capacitatea de a reactiona in mod corespunzdtor in cazul unor incidente de securitate
cunoasterea modului in care comportamentul si reactiile umane pot afecta rezultatele in
materie de securitate

capacitatea de a comunica clar si cu Incredere

intelegerea masurilor de securitate aplicabile, Tn vigoare, si modul in care acestea sunt
aplicate la operatiunile supuse examindrii, inclusiv:

intelegerea principiilor de securitate

intelegerea sarcinilor de supervizare

intelegerea factorilor care afecteazd performanta umana

cunostinte practice in materie de tehnici si tehnologii de securitate, in functie de domeniul
de activitate

cunostinte privind principiile, procedurile si tehnicile de monitorizare a conformitatii
cunostinte practice privind operatiunile care fac obiectul examinarii

intelegerea rolului si competentelor inspectorului intern

cunostinte privind securitatea cibernetica

Durata
minima

Cursul trebuie s aiba o duratda de minim 20 ore.

Evaluare | Cursantii trebuie sa promoveze un examen scris cu un punctaj de minim 75%

inainte ca personalului sa i se permita preluarea sarcinilor de serviciu.

Instruirea | Instruirea initiald trebuie sa fie efectuatda inainte ca personalului sa i se permita

initiald

preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 3 ani pentru
periodicd | a se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile
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din domeniul securitdtii aeronautice. Instruirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificarile cerintelor si
practicilor apdarute 1n perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite 1n toate aspectele privind cunostintele de securitate si abilitatile ce ii sunt
necesare n indeplinirea sarcinilor de serviciu.
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Categoria de personal

Instructorii de securitate

Continutul | Modulul 18
instruirii Modulul 23

Obiectivel | Obiectivul principal este de a se asigura, ca instructorii de securitate inteleg
e instruirii | principiile securitatii acronautice si au cunostintele necesare despre reglementarile

nationale si internationale si despre activitdtile de monitorizare a conformitatii
(controlul calitatii),astfel incat sa aplice cunostintele despre mediul de lucru din
domeniul relevant al securitdtii aeronautice, precum si calificari si competente n
tehnici de instruire si elementele de securitate care urmeaza sa fie predate.

Competente/Cunostinte Deprinderi

cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

cunoasterea cadrului juridic al securitatii inclusiv a obligatiilor si responsabilitatilor
persoanelor care aplica masuri de securitate

cunoasterea tehnologiilor utilizate in domeniul securitdtii aeronautice;

cunoasterea organizarii la nivel national si la nivel de companie, cunoasterea structurii si
a continutului unui program de securitate, program de instruire;

cunoasterea principiilor referitoare la rolul factorului uman;

cunoasterea aspectelor referitoare la controlul calitatii;

cunoasterea procedurilor de raspuns in situatii de criza;

cunoasterea principiilor Tnvatdrii si instruirii si a tehnicilor instruirii.

capacitatea de a instrui, preda si prezenta cursuri de instruire a personalului;

capacitatea de a utiliza metode de predare corespunzatoare;

capacitatea de a organiza teste de evaluare a cunostintelor.

cunostinte privind securitatea cibernetica

Durata
minima

Cursul trebuie s aiba o duratd de minim 40 ore.

Evaluare | Cursantii trebuie sa promoveze un examen scris i un test practic baremul pentru

care candidatul este declarat admis fiind de minim 80%, acesta reprezentand media
dintre rezultatul obtinut la examenul scris si testul practic, cu cel putin 70% la
fiecare.

Instruirea | Instruirea initiald trebuie sa fie efectuatd inainte ca personalului sa i se permita

initiala

preluarea sarcinilor de serviciu si va cuprinde tehnici de instruire si elemente de
securitate ce urmeaza a fi predate.

Instruirea | Instruirea periodica trebuie sa se desfasoare o data la 5 ani pentru a se asigura ca
periodicd | mentinerea si dobandirea competentelor sunt corelate cu evolutiile din domeniul

securitdtii aeronautice. Instruirea periodica va cuprinde componentele principale
ale modulelor relevante si va pune accentul pe modificdrile cerintelor si practicilor
aparute in perioada scursd de la instruirea anterioara.
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Categoria de personal

Personalul angajat direct sau indirect de transportatorii aerieni si operatorii aeroportuari
si care ar putea interfera cu pasagerii potential perturbatori.

Continutul
instruirii

Modulul 19

Obiectivel | Obiectivul principal este de a se asigura ca personalul operatorilor acroportuari si ai
e instruirii | transportatorilor aerieni poate aplica un nivel standardizat al masurilor de securitate

preventive si este familiarizat cu cerintele si procedurile cu privire la modul de
tratament ce trebuie aplicat pasagerilor potential perturbatori, care pot fi: pasageri
inadmisibili; deportati; persoane sub paza judiciard, pasageri nedisciplinati;
pasageri turbulenti.

» Competente/Cunostinte Deprinderi

cunoasterea actelor precedente de interventie ilicitd Tn domeniul aviatiei civile, a actelor
cunoasterea actelor precedente de interventie ilicitd Tn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

congtientizarea cu privire la cerintele legale aplicabile; cunoasterea obiectivelor si a
organizarii din domeniul securitatii aeronautice, inclusiv a obligatiilor si
responsabilitatilor persoanelor care aplica masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport folosite in aeroport

cunoasterea procedurilor de raportare

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
proceduri privind modul de tratament aplicabil pasagerilor turbulenti

proceduri privind transportul pasagerilor potential perturbatori

cunostinte privind securitatea cibernetica

Durata
minima

Cursul trebuie s aiba o duratd de minim 8 ore.

Evaluare | Cursantii trebuie sa promoveze un examen scris cu un punctaj de minim 75%

inainte ca personalului sa i se permitd preluarea sarcinilor de serviciu.

Instruirea | Instruirea initiald trebuie sa fie efectuatda Inainte ca personalului sa i se permita

initiald

preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 5 ani pentru
periodicd | a se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitatii aeronautice. Instruirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise 1n prezentul document si va pune accentul pe modificdrile cerintelor si
practicilor aparute in perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o durata de minim 4 ore.
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Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite 1n toate aspectele privind cunostintele de securitate si abilitatile ce 1i sunt
necesare n indeplinirea sarcinilor de serviciu.

66




Categoria de personal

Controlorii de trafic aerian

Continutul
instruirii Modulul 20
Obiectivel | Obiectivul principal este de a se asigura ca, controlorii de trafic aerian inteleg

e instruirii

principiile securitatii aeronautice si au cunostintele necesare despre reglementarile
nationale si internationale.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd Tn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

congtientizarea cu privire la cerintele legale aplicabile

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport folosite in aeroport

cunoasterea procedurilor de raportare

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
cunoasterea procedurilor aplicabile n cazul deturnarii unei aeronave

cunoasterea procedurilor aplicabile 1n situatia unei amenintari cu bomba

cunoasterea procedurilor de alertare/de urgenta si a procedurilor pentru situatii de criza

e cunostinte privind securitatea cibernetica

Dl.”?tav Cursul trebuie sa aiba o durata de minim 8 ore.

minima

Evaluare | Cursantii trebuie sa promoveze un examen scris cu un punctaj de minim 75%
inainte ca personalului s i se permitd preluarea sarcinilor de serviciu.

Instruirea | Instruirea initiald trebuie sa fie efectuata inainte ca personalului sa i se permita

initiala preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 5 ani pentru

periodica | a se asigura cad mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitatii aeronautice. Instruirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupd cum sunt acestea
descrise in prezentul document si va pune accentul pe modificarile cerintelor si
practicilor aparute in perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitdtile ce 11 sunt
necesare n Tndeplinirea sarcinilor de serviciu.
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Categoria de personal

Persoanele care efectueaza evaluarea amenintarilor, vulnerabilitatilor si riscurilor

Continutul
instruirii Modulul 21
Obiectivel | Obiectivul principal este de a se asigura cad persoanele care efectueaza evaluarca

e instruirii | riscurilor, amenintarilor si vulnerabilitatilor 1inteleg principiile securitatii
aeronautice si au cunostintele necesare despre reglementdrile nationale si
internationale.

» Competente/Cunostinte/Deprinderi

cunoasterea actelor precedente de interventie ilicitd Tn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

constientizarea cu privire la cerintele legale aplicabile

cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport folosite In aeroport;

cunoasterea procedurilor de raportare

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
cunoasterea obiectivelor evaludrii amenintdrilor, vulnerabilitatilor si riscurilor
cunoasterea tipurilor de amenintari la adresa securitdtii aeronautice

cunoasterea metodologiei de evaluare a amenintarilor

cunoasterea metodologiei de evaluare a vulnerabilitatilor

cunoasterea metodologiei de evaluare a riscurilor

cunoasterea procedurilor privind diseminarea informatiilor cu privire la rezultatul

evaludrii amenintarilor, vulnerabilitatilor si riscurilor
e managementul riscului
e cunostinte privind securitatea cibernetica

Dl.”?tav Cursul trebuie sa aiba o durata de minim 24 ore.

minima

Evaluare | Cursantii trebuie sd promoveze un examen scris cu un punctaj de minim 75%
inainte ca personalului s i se permitd preluarea sarcinilor de serviciu.

Instruirea | Instruirea initiala trebuie sa fie efectuata inainte ca personalului sd i se permita

initiald preluarea sarcinilor de serviciu.

Instruirea | Instruirea periodica trebuie sa se desfasoare la un interval de cel mult 3 ani pentru

periodicd | a se asigura ca mentinerea si dobandirea competentelor sunt corelate cu evolutiile

din domeniul securitatii aeronautice. Instruirea periodica trebuie sa contina cel putin
componentele principale ale modulelor relevante, asa dupa cum sunt acestea
descrise in prezentul document si va pune accentul pe modificarile cerintelor si
practicilor aparute in perioada scursa de la pregatirea anterioara. Instruirea periodica
va avea o durata de minim 8 ore.
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Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite 1n toate aspectele privind cunostintele de securitate si abilitatile ce 1i sunt
necesare n indeplinirea sarcinilor e serviciu.
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Categoria de personal

Persoane susceptibile de a receptiona o amenintare cu bomba

Continutu

Linstruirii | Vodulul 22

Obiective . o . g o .

le Oblectlyul principal es:[eA de a se asigura ca persopa}h'l'l susceptll_)ll dg a receptiona

instruirii 0 amenintare cu bomba intelege pr1n01p11!e securitatii agronautlge si are
cunostintele necesare despre reglementarile nationale si internationale.

» Competente/Cunostinte Deprinderi

cunoasterea actelor precedente de interventie ilicitd Tn domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale constientizarea cu privire la cerintele legale aplicabile
cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante

cunoasterea legitimatiilor de aeroport folosite in aeroport

cunoasterea procedurilor de raportare

capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate
cunoasterea procedurilor aplicabile 1n cazul unei amenintari cu bomba, primita telefonic;
cunoasterea procedurilor aplicabile in cazul unei amenintari cu bomba, primita, direct de
la o persoand

cunoasterea procedurilor aplicabile In cazul unei amenintari cu bomba, primita prin posta
cunostinte privind securitatea cibernetica

Durata

minima Cursul trebuie sa aiba o duratd de minim 8 ore.

Instruirea Instruirea initiala trebuie sa fie efectuata Tnainte ca personalului sd i se permita

initiald

preluarea sarcinilor de serviciu.

Instruirea Instruirea periodica trebuie sd se desfasoare la un interval de cel mult 5 ani
periodica pentru a se asigura cd mentinerea si dobandirea competentelor sunt corelate cu

evolutiile din domeniul securitatii aeronautice. Instruirea periodica trebuie sa
contind cel putin componentele principale ale modulelor relevante, asa dupa cum
sunt acestea descrise n prezentul document si va pune accentul pe modificarile
cerintelor si practicilor aparute in perioada scursa de la pregatirea anterioara.
Instruirea periodica va avea o durata de minim 8 ore.

Personalul trebuie informat, prin notificari periodice, cu privire la schimbarile
survenite in toate aspectele privind cunostintele de securitate si abilitatile ce 1i
sunt necesare in indeplinirea sarcinilor de serviciu.
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Categoria de personal

Persoanele responsabile de monitorizarea si implementarea sistemelor informatice critice
de aviatie civila

Continutul, obiectivele instruirii, competente, cunostinte precum si deprinderi practice pentru
categoria mentionata de personal trebuie sd corespunda prevederilor din Hotarare de Guvern
nr. 201din 28.03.2017 privind aprobarea cerintelor minime obligatorii de securitate cibernetica.
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Anexanr.5
la PNICSA

PROGRAMA DE PREDARE PENTRU MODULELOR DE INSTRUIRE (TRAINING SYLLABUS)

Modulul 1 | Instruirea de constientizare in materie de securitate aeronautica

Aspecte de invatat:

1. Obiectivele instruirii de constientizare
2. Necesitatea asigurdrii securitatii aeronautice
3. Prevenirea si combaterea terorismului:
- Amenintari la adresa securitatii aeronautice (care nu se limiteaza doar la deturnatri,
amenintari cu bomba, dispozitive explozive)
- Acte precedente de interventie ilicita
- Acte teroriste
- Tipuri de persoane si organizatii ce pot prezenta amenintari la adresa aviatiei civile
- Motivele pentru care aviatia civila reprezinta o tinta atractiva pentru gruparile teroriste
- Motivele gruparilor si ale altor entitati ce pot reprezenta o amenintare
- Amenintari actuale
4. Constientizarea cu privire la cerintele legale aplicabile
- Reglementdrile internationale (OACI, ECAC) privind securitatea aeronautica
- Conventiile internationale
- Reglementdrile nationale si organizarea la nivel national:
e Legea privind securitatea aeronautica
Programul national de securitate 1n domeniul aviatiei civile
Acte normative
Autoritatea competenta: roluri si responsabilitdti
Repartizarea responsabilitatilor (care nu se limiteaza doar la operatori aeroportuari,
transportatori aerieni)
5. Cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate
- Obiectivele securitatii aeronautice
- Organizarea securitatii aeronautice : internationald, europeana, nationala, locala, inclusiv
rol s1 responsabilitdti
- Obligatiile si responsabilitatile persoanelor care implementeaza masuri de securitate
- Intelegerea regimului activitatilor de monitorizare a conformititii si cine le face
- Programul de securitate al operatorului sau entitatii (aeroport, transportator aerian, etc.)
- Persoana responsabila de securitate — managerul de securitate (obligatii si responsabilitati)
6. Intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate
- Securitatea aeroportului/transportatorului aerian si organizarea acestuia:

e Obiectivele si organizarea sistemului de securitate

e Configuratia unui aeroport
- Zona non-securitate si zona de operatiuni aeriene (inclusiv zonele de securitate cu acces
restrictionat si partile critice ale acestora)
- Controlul de securitate
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e Constientizarea procedurilor de control de securitate
e Comportament si cod de conduita
e Sanctiuni
7. Cunoasterea procedurilor de control al accesului si a procedurilor de control de securitate
relevante
- Intelegerea principiilor privind controlul accesului
- Sistemele de control acces (electronic, efectuat de persoane autorizate)
- Proceduri/masuri de control al accesului in zona de operatiuni aeriene, zonele de securitate
cu acces restrictionat si partile critice ale acestora si la aeronava
- Accesul cu insotire
8. Cunoasterea legitimatiilor de aeroport
- Cunoasterea tipurilor de legitimatii si permise utilizate pe aeroport (de vizitator, pentru
vehicule, pentru personal, etc.)
- Cerinte privind legitimatiile/permisele (si obligativitatea purtarii acestora la loc vizibil)
- Legitimarea persoanelor in zona de operatiuni aeriene, zonele de securitate cu acces
restrictionat si partile critice (bune practici)
- Sanctiuni
9. Cunoasterea procedurilor de raportare
- Cunoasterea procedurilor de raportare a incidentelor (raport oral, scris, cui trebuie raportat,
ce detalii trebuie incluse in raport)
- Nevoia de a fi, in permanenta, vigilenti din punct de vedere al securitatii
10. Capacitatea de a reactiona In mod corespunzator in cazul unor incidente de securitate
- Ce actiuni trebuie luate in cazul unor tipuri variate de incidente (ex: acces neautorizat,
pasageri potentiali perturbatori, etc), inclusiv cine trebuie anuntat
- Proceduri de urmat in cazul amenintérii cu bomba
- Proceduri aplicabile privind modul de actiune in cazul descoperirii unui articol neinsotit
- Definitiile termenilor folositi in incidentele de securitate ce implica dispozitive explozive
improvizate (DEI) — pentru o familiarizare cu terminologia si acronimele folosite
- Cunoasterea articolelor interzise
11. Securitatea acroportuara (1 ora de prezentare n teren a aeroportului):
- Zone cheie pe un plan general al aeroportului/ terminalului sau descrierea dispunerii
acestora
- Zone de securitate cu acces restrictionat/ parti critice
- Puncte de acces pentru pasageri si personal, inclusiv puncte de acces vehicule
- Depozite/cladiri cargo
- Alte zone vulnerabile, de exemplu: depozit de combustibil
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Modulul 2 Instruirea de constientizare in materie de securitate generala

Aspecte de invitat:

1. Cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor din prezent

- Nevoia de securitate aeronautica

- Prevenirea si combaterea terorismului:

- Amenintari la adresa securitatii aeronautice (deturnari, amenintari cu bomba, dispozitive
explozive, etc.

- Acte precedente de interventie ilicita

- Acte teroriste

- Tipuri de persoane si organizatii ce pot prezenta amenintari la adresa aviatiei civile

- Motivele pentru care aviatia civila reprezinta o tinta atractiva pentru gruparile teroriste

- Motivele gruparilor si ale altor entitati ce pot reprezenta o amenintare. Metode.

- Amenintari actuale

2. Constientizarea cu privire la cerintele legale aplicabile

- Reglementdrile internationale (OACI, ECAC) privind securitatea aeronautica

- Conventiile internationale

- Reglementdrile nationale si organizarea la nivel national:

Legea privind securitatea aeronautica

Programul national de securitate in domeniul aviatiei civile

Acte normative

Autoritatea competenta: roluri si responsabilitati

Repartizarea responsabilitatilor (care nu se limiteaza doar la operatori aeroportuari,
transportatori aerieni)

3. Cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplicd masuri de securitate

- Obiectivele securitatii aeronautice

- Organizarea securitatii aeronautice: internationald, europeana, nationala, locala, inclusiv
rol s1 responsabilitati

- Obligatiile si responsabilitdtile persoanelor care implementeazd masuri de securitate

- Intelegerea regimului activitatilor de monitorizare a conformitatii si cine le face

- Programul de securitate al entitdtii (aeroport, transportator aerian, etc.)

- Persoana responsabild de securitate — managerul de securitate (obligatii si responsabilitati)
4. Cunoasterea procedurilor de raportare

- Cunoasterea procedurilor de raportare a incidentelor (raport oral, scris, cui trebuie raportat,
ce detalii trebuie incluse in raport)

- Nevoia de a fi, In permanenta, vigilenti din punct de vedere al securitatii

5. Capacitatea de a reactiona Tn mod corespunzator in cazul unor incidente de securitate

- Ce actiuni trebuie luate in cazul unor tipuri variate de incidente (ex: acces neautorizat,
pasageri potentiali perturbatori, etc), inclusiv cine trebuie anuntat

- Proceduri de urmat in cazul amenintérii cu bomba

- Proceduri aplicabile privind modul de actiune in cazul descoperirii unui articol neinsotit
- Definitiile termenilor folositi in incidentele de securitate ce implica dispozitive explozive
improvizate (DEI) — pentru o familiarizare cu terminologia si acronimele folosite

- Cunoasterea articolelor interzise
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Examinarea vehiculelor si controlul de securitate fara interpretarea

Modulul 3 : L .
imaginilor pe un monitor

Aspecte de invitat:

1. Cunoasterea cerintelor legale privind examinarea vehiculelor, inclusiv a exceptarilor si a
procedurilor speciale de securitate

- Cunoasterea cerintelor legale privind examinarea vehiculelor

- Proceduri de examinare a vehiculelor

- Exceptari

2. Cunoasterea modului 1n care pot fi disimulate articolele interzise la vehicule

- Congtientizarea metodelor de a ascunde un articol interzis (compartimente ascunse,
elemente dense ce impiedica depistarea lor, etc.)

- Intelegerea necesitatii unui nou control de securitate

3. Cunoasterea tehnicilor de examinare a vehiculelor

- Cunoasterea modului de a efectua examinarea vehiculului in conformitate cu cerintele
legale

- Cunoasterea derogarilor de la cerintele permise

4. Capacitatea de a efectua examinari ale vehiculelor la un standard suficient pentru a
asigura, in mod rezonabil, detectarea articolelor interzise disimulate

5. Cunoasterea capabilitatilor si a limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate

- Intelegerea limitarilor echipamentelor utilizate

- Care sunt metodele de control de securitate, cum si cand se aplica

6. Organizarea punctului de control de securitate

- Configuratie fizica

- Categorii de personal

- Functiile personalului

- Sarcini de serviciu pentru personal (ex. monitorizarea alarmelor, controlul de securitate
manual, vizual, etc.)

- Procesul de control de securitate (cu poarta detectoare de metale, ETD, control manual,
HHMD)

7. Recunoasterea articolelor interzise (arme de foc, explozibili, lichide, etc.)

- Identificarea si recunoasterea diferitelor si variatelor tipuri de articole interzise

- Componente ale DEI-urilor

- Proceduri de urmat Tn cazul descoperirii articolelor interzise

- Proceduri de urmat in cazul descoperirii unui articol interzis/periculos asupra unei
persoane

- Metode de disimulare

8. Proceduri operationale generale

- Proceduri de pregatire a echipamentului pentru operare

- Proceduri de pregatire a statiei de lucru pentru operare

- Testare de rutind

- Operatiunea de intrerupere a functionarii

- Proceduri de raportare in cazul defectarii echipamentului

- Péstrarea de evidente

- Etc.

9. Abilitati de comunicare interpersonald, in special in ceea ce priveste abordarea
diferentelor culturale si a pasagerilor potential perturbatori
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- Cum sa detensioneze o situatie potential dificila

- Sa ofere explicatii clare

- S& minimizeze consecintele unei situatii violente

- Sé inteleaga diferentele culturale (forme de adresare, metode de control de securitate, etc.)
10. Controlul de securitate al pasagerilor /personalului

- Scopul controlului de securitate manual

- Scopul controlului de securitate cu ETD

- Modul de desfasurare a controlului de securitate manual al unei persoane

- Metode de disimulare asupra persoanei

- Proceduri de urmat in cazul in care o persoand refuza sa fie supusa controlului de
securitate manual / cu ETD

- Proceduri de urmat Tn cazul descoperirii de articole interzise asupra persoanei

- Persoane exceptate de la controlul de securitate

- Categorii speciale de pasageri, ex. pasageri cu mobilitate redusa

- Restrictii la transportul lichidelor (proceduri)

- Introducerea de articole interzise de catre personal

- Limitari si capabilitati ale controlului de securitate manual / cu ETD

-Protectia persoanelor si articolelor dupd efectuarea controlului de securitate

11. Folosirea portilor detectoare de metale (WTMD) si a detectoarelor portabile de metale
(HHMD)

- Scopul detectarii metalelor

- Testarea zilnica de rutina

- Proceduri de raportare in cazul defectarii echipamentului

- Modul de desfasurare a controlului cu poarta detectoare de metale si detectorul portabil de
metale

- Proceduri in cazul declansarii alarmelor

- Limitari si capabilitati

- Péstrarea de evidente

12. Cunoasterea tehnicilor de control manual

- Cunoasterea modului de a efectua controlul manual in conformitate cu cerintele legale

- Cunoasterea derogdrilor de la cerintele permise

13. Capacitatea de a efectua controalele manuale la un standard suficient pentru a asigura, in
mod rezonabil, detectarea articolelor interzise disimulate

14. Cunoasterea tehnicilor de control cu ETD

15. Cunoasterea cazurilor de exceptare de la controlul de securitate si a procedurilor speciale
de securitate

16. Capacitatea de a lucra cu echipamentele de securitate utilizate

- Cunoasterea cerintele de functionare

- Cunoasterea functiilor echipamentelor
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Controlul de securitate cu echipamente cu raze X, EDS sau scanere de

Modulul 4 . )
securitate cu examinator uman

Aspecte de invitat:

1. Cunoasterea capabilitatilor si a limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate

- Intelegerea limitarilor echipamentelor utilizate

- Care sunt metodele de control de securitate, cum si cand se aplica

2. Organizarea punctului de control de securitate

- Configuratie fizica

- Categorii de personal

- Functiile personalului

- Sarcini de serviciu pentru personal (ex. monitorizarea alarmelor, controlul de securitate cu
echipamente cu raze X, etc.)

- Procesul de control de securitate

3. Recunoasterea articolelor interzise (arme de foc, explozibili, lichide, etc.)

- Identificarea si recunoasterea diferitelor si variatelor tipuri de articole interzise

- Componente ale DEI-urilor

- Proceduri de urmat in cazul descoperirii articolelor interzise

- Proceduri de urmat Tn cazul descoperirii unui articol interzis/periculos asupra unei
persoane

- Metode de disimulare

4. Proceduri operationale generale

- Proceduri de pregétire a echipamentului pentru operare

- Proceduri de pregatire a statiei de lucru pentru operare

- Testare de rutind

- Operatiunea de intrerupere a functionarii

- Proceduri de raportare in cazul defectarii echipamentului

- Pastrarea de evidente

- Etc.

5. Cunoasterea tehnicilor de control manual

- Cunoasterea modului de a efectua controlul manual in conformitate cu cerintele legale

- Cunoasterea derogdrilor de la cerintele permise

6. Capacitatea de a efectua controalele manuale la un standard suficient pentru a asigura, in
mod rezonabil, detectarea articolelor interzise disimulate

- Controlul de securitate manual al bagajelor de cala

- Scopul controlului manual al bagajelor de cala

- Circumstantele in care un bagaj de cala trebuie sa fie controlat manual

- Proceduri pentru reconcilierea bagajului cu pasagerul

- Tehnici de control manual

- Procentul in care se efectueaza controlul de securitate manual (echipament de securitate cu
raze X ce nu are TIP instalat si utilizat)

- Proceduri de verificare ca procentul in care se efectueaza controlul de securitate manual se
respecta zilnic

- Exceptii de la controlul de securitate manual

- Controlul de securitate manual al bagajelor de mana

« Scopul controlului de securitate manual

77




* Modul de desfasurare a controlului de securitate manual al unei persoane si al bagajelor de
mana
* Proceduri de urmat in cazul in care o persoana refuza sa fie supusa controlului de
securitate manual sau sd permita ca bagajul de cabind/articolele sale sa fie supuse acestui
control
» Controlul de securitate manual prin sondaj efectuat in mod continuu
« Limitari si capabilitati ale controlului de securitate manual
- Controlul de securitate manual al marfurilor
* Scopul controlului de securitate manual al marfurilor
» Circumstantele in care o expediere cargo trebuie sa fie controlatd manual
* Control vizual —semne care ridica suspiciuni
» Semne de violare (interventie neautorizatd) a coletelor
» Tehnici de control manual — controlul manual metodic
* Exceptari
- Controlul de securitate manual al postei si materialelor transportatorului aerian, al
proviziilor de bord si de aeroport
* Scopul controlului manual al postei si materialelor transportatorului aerian, al proviziilor
de bord si de aeroport
« Circumstantele in care posta si materialele transportatorului aerian, proviziile de bord si de
aeroport trebuie sa fie controlate manual
* Inspectia vizuala - semne care ridica suspiciuni
» Semne de violare (interventie neautorizatd) a coletelor
» Tehnici de control manual - controlul manual metodic
* Proceduri de urmat in cazul descoperirii articolelor interzise
* Proceduri de urmat in cazul descoperirii unui articol periculos
* Exceptari
7. Cunoasterea cazurilor de exceptare de la controlul de securitate si a procedurilor speciale
de securitate
8. Notiuni despre echipamentele cu raze X
a) Scopul controlului de securitate al articolelor cu echipamente cu raze X
- Principii de functionare a echipamentului cu raze X
- Echipamente cu raze X — diferite tipuri, operatiuni de baza si caracteristici speciale
- Capabilitati si limitdri ale echipamentelor cu raze X
- Pericole de naturd mecanica si electrica
- Sandtate si siguranta
- Threat Image Projection - TIP (proiectarea imaginilor virtuale care contin articole
interzise)
b) Rolul si responsabilitatile operatorilor echipamentelor cu raze X
- Responsabilitati
- Prevederi legale
- Autoritatea personalului care efectueaza controlul de securitate
- Deprinderi interpersonale - in special tratarea pasagerilor potential perturbatori
- Comunicarea in cadrul echipei de control de securitate (OCS)
- Abordarea comportamentului agresiv
c) Capacitatea de a interpreta corect imaginile afisate de echipamentele de securitate
- Recunoasterea obiectelor interzise dar si a altor articole frecvent intalnite in bagaje
- Principii de interpretare a imaginilor furnizate de echipamentele cu raze X
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- Limite ale sistemelor — pozitionarea bagajelor, intreruperea fasciculelor, etc.
- Tehnici — 3D, contururi, complexitatea bagajelor, identificarea obiectelor, etc.
- Analiza cromatica (a culorilor)
- Organic/anorganic
- Scopul si utilizarea functiilor de imbunatatire a calitatii imaginii
- Recunoasterea articolelor interzise (arme de foc, explozibili, etc.)
e Articole interzise
e Componente ale DEI-urilor, recunoastere
e Explozibili, detonatoare, etc.
Bunuri periculoase
Proceduri de urmat in cazul descoperirii articolelor interzis
Proceduri de urmat in cazul descoperirii unei amenintari
Alarme n cazul obiectelor opace/ obscure — cum sunt rezolvate
Metode de disimulare
Abilitatea de interpretare corectd a imaginilor furnizate de echipamentul de
securitate
d) Capacitatea de a lucra cu echipamentele de securitate utilizate
- Cunoasterea cerintele de functionare
- Cunoasterea functiilor echipamentelor
e) Proceduri operationale specifice
- Controlul de securitate al calculatoarelor portabile, hainelor, etc.
- Controlul de securitate al lichidelor, aerosolilor, gelurilor
- Criterii de acceptare si respingere a bagajelor

- Procentul in care se efectueaza controlul de securitate manual (echipament de securitate cu

raze X ce nu are TIP instalat si utilizat)
9. Metode utilizate pentru controlul de securitate al expedierilor cargo si postale
(capabilitati, limitare, operare, natura expedierii, etc.)
10. Exceptari de la controlul de securitate al expedierilor cargo si postale Sistemul de
control de securitate pentru bagaje de cala (HBS)
- Organizarea HBS
- Sistem multinivel - proceduri specifice pentru fiecare nivel
- Nivele de securitate
e Proceduri de acceptare sau respingere a bagajelor
Proceduri de rezolvare a alarmelor
Timpi de decizie la fiecare nivel
Reconcilierea bagajului cu pasagerul
Proceduri in cazul in care se crede cd o amenintare este prezenta (in bagaj)
- Controale de securitate speciale
e Bagaje agabaritice
e Proceduri pentru bagaje neinsotite
e Controlul de securitate pentru bagajele echipajelor
- Notiuni despre controlul de securitate al bagajelor de cald cu EDS
- Scopul controlului de securitate al articolelor cu echipamente de tip EDS
e Principii de functionare ale EDS si cum functioneaza echipamentele EDS
e Aparate tip EDS —diferite tipuri, operatiuni de baza si caracteristici speciale
e Pericole de naturd mecanica si electrica
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Sanatate si siguranta

Threat Image Projection (proiectarea imaginilor virtuale care contin articole
interzise)

Detectarea automata a explozibililor

EDS in comparatie cu echipamentele de securitate cu raze X

Limite ale sistemelor — pozitionarea bagajelor, intreruperea fasciculelor, etc.
Tehnici — 3D, contururi, complexitatea bagajelor, identificarea obiectelor, etc.
Analiza cromatica (a culorilor)

Organic/anorganic

Scopul si utilizarea functiilor de imbunatatire a calitatii imaginii

11. Controlul de securitate al diplomatilor, al bagajelor diplomatice, al VIP. Cunoasterea
cerintelor privind protectia bagajelor de cala si protectia marfurilor si a postei

- Ce se intelege prin protectie

- Ce metode de protectie exista

- Ce presupun diferitele metode de protectie (ex: ,,sub supraveghere”, ,,inchis”, etc)

12. Cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate de-a lungul
lantului de aprovizionare;

13. Cunoasterea cerintelor privind transportul marfurilor si postei, al proviziilor de bord si
de aeroport, al postei si materialelor transportatorului aerian.

80




Modulul 5 Controlul accesului, supraveghere si patrulare

Aspecte de invatat:

1. Cunoasterea cerintelor legale privind controlul accesului, inclusiv a exceptarilor si a
procedurilor speciale de securitate

- Cunoasterea cerintelor legale privind controlul accesului

- Proceduri de control acces

- Exceptari

2. Cunoasterea sistemelor de control al accesului folosite in aeroport

- Cunoasterea sistemului de control al accesului in aeroport (electronic, efectuat de persoane
autorizate, etc)

3. Cunoasterea autorizatiilor, inclusiv a legitimatiilor si a permiselor de acces pentru
vehicule, care permit accesul in zonele de operatiuni aeriene, precum si capacitatea de a
identifica respectivele autorizatii

- Cunoasterea tipurilor de legitimatii si permise utilizate pe aeroport (de vizitator, pentru
vehicule, pentru personal, etc.)

- Identificarea legitimatiilor si permiselor

- Cerinte privind legitimatiile/permisele (si obligativitatea purtarii acestora la loc vizibil)
- Sanctiuni

4. Cunoasterea procedurilor de patrulare si de somare a persoanelor, precum si a
circumstantelor 1n care trebuie s se recurgd la somarea sau raportarea persoanelor

- Patrulare si paza, inclusiv pastrarea evidentelor

- Scopul patrularii

- Patrulare eficace

- Cazuri in care este necesard interventia imediata

- Protectia perimetrului aeroportului

- Protectia aeronavei

- Legitimarea persoanelor neautorizate/ afisarea unui permis de identificare

- Proceduri de urmat Tn cazul descoperirii unor persoane sau vehicule neautorizate,
bagaje/colete nesupravegheate, gard perimetral deteriorat, persoane ascunse in afara
gardului perimetral, comportament suspect, etc.

- Registru de pastrare a evidentelor

5. Cunoasterea cerintelor legale privind controlul accesului, inclusiv a exceptarilor si a
procedurilor speciale de securitate

- Cunoasterea cerintelor legale privind controlul accesului

- Proceduri de control acces

- Exceptari

6. Cunoasterea sistemelor de control al accesului folosite in aeroport

- Cunoasterea sistemului de control al accesului n aeroport (electronic, efectuat de persoane
autorizate, etc)

7. Cunoasterea autorizatiilor, inclusiv a legitimatiilor si a permiselor de acces pentru
vehicule, care permit accesul in zonele de operatiuni aeriene, precum si capacitatea de a
identifica respectivele autorizatii

- Cunoasterea tipurilor de legitimatii si permise utilizate pe aeroport (de vizitator, pentru
vehicule, pentru personal, etc.)
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- Identificarea legitimatiilor si permiselor

- Cerinte privind legitimatiile/permisele (si obligativitatea purtarii acestora la loc vizibil)
- Sanctiuni

8. Cunoasterea procedurilor de patrulare si de somare a persoanelor, precum si a
circumstantelor 1n care trebuie sd se recurgd la somarea sau raportarea persoanelor

- Patrulare si paza, inclusiv pastrarea evidentelor

- Scopul patrularii

- Patrulare eficace

- Cazuri in care este necesara interventia imediata

- Protectia perimetrului aeroportului

- Protectia aeronavei

- Legitimarea persoanelor neautorizate/ afisarea unui permis de identificare

- Proceduri de urmat Tn cazul descoperirii unor persoane sau vehicule neautorizate,
bagaje/colete nesupravegheate, gard perimetral deteriorat, persoane ascunse in afara
gardului perimetral, comportament suspect, etc.

- Registru de pastrare a evidentelor
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Deservirea la sol (handling). Inciircarea aeronavei si deservirea la sol.

Modulul 6 Securitatea bagajelor de cala.

Aspecte de invatat:

1. Cunoasterea cerintelor si tehnicilor de stabilire a concordantei dintre bagaje si pasageri
- Proceduri de identificare a pasagerilor si bagajelor de cala corespunzatoare pasagerilor
imbarcati

- Proceduri de identificare a bagajelor insotite / neinsotite, autorizate / neautorizate pentru
transportul aerian

- Concordanta bagaj/ pasager

- Bingo cards

- Numadrarea bagajelor

- Manifestul pentru bagaje de cala

- Descarcarea bagajelor

- Bagaje neinsotite

- Sisteme manuale, semi-automate, automatizate integral

- Protectia documentelor transportatorului aerian

2. Verificari de securitate Tnainte de zbor Masuri de control al accesului la aecronava

- Protectia si prevenirea accesului neautorizat la aeronava

- Proceduri de sigilare a aeronavei (daca este cazul)

- Sistemul de legitimatii de aeroport existent pe aeroport

- Cunoasterea procedurilor de legitimare a persoanelor si a circumstantelor in care trebuie ca
persoanele trebuie sa fie legitimate sau raportate

3. Efectuarea examinarii de securitate a calei aeronavei, daca e cazul, la un standard
suficient pentru detectarea articolelor interzise disimulate

- Modalitati de efectuare a examinarii de securitate a calei aeronavei

- Informatii privind examinarea de securitate a aeronavei

- Constientizarea metodelor de a ascunde un articol interzis Tn cala aeronavei

4. Cunoasterea modului 1n care pot fi disimulate articolele interzise Capacitatea de a
identifica articolele interzise

5. Capacitatea de a reactiona Tn mod corespunzator Tn momentul detectarii unor articole
interzise

6. Cunoasterea procedurilor de raspuns la situatii de urgenta

- Servicii de urgenta

- Evacuare
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Modulul 7 Check-in, imbarcare/debarcare si dispecerat

Aspecte de invatat:

1. Cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor din prezent
- Nevoia de securitate aeronautica
- Prevenirea si combaterea terorismului:
e Amenintari la adresa securitdtii aeronautice (deturnari, amenintari cu bomba,
dispozitive explozive, etc.)
e Acte precedente de interventie ilicita
e Acte teroriste
e Tipuri de persoane si organizatii ce pot prezenta amenintari la adresa aviatiei civile
e Motivele pentru care aviatia civila reprezinta o tinta atractiva pentru gruparile
teroriste
e Motivele gruparilor si ale altor entitdti ce pot reprezenta o amenintare. Metode
e Amenintari actuale
2. Constientizarea cu privire la cerintele legale aplicabile
- Reglementarile internationale (OACI, EU, ECAC) privind securitatea aeronautica
- Conventiile internationale relevante
- Reglementarile nationale si organizarea la nivel national:
e Programul national de securitate aeronautica
e Autoritatea competenta: rol si responsabilitati
e Alocarea responsabilitatilor (operatori aeroportuari, transportatori aerieni, etc.)
3. Cunoasterea obiectivelor si a organizdrii din domeniul securitdtii aviatiei, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate
- Obiectivele securitatii aeronautice
- Organizarea securitatii aeronautice ternationald, europeana, nationala, locald, inclusiv rol si
responsabilitati
- Obligatiile si responsabilitatile persoanelor care implementeaza masuri de securitate
- Intelegerea regimului activitatilor de monitorizare a conformititii si cine le face
- Programul de securitate al operatorului sau entitatii (aeroport, transportator aerian, etc.)
- Persoana responsabila de securitate — managerul de securitate (obligatii si responsabilitati)
4. Cunoasterea cerintelor si tehnicilor de stabilire a concordantei dintre bagaje si pasageri
- Proceduri de identificare a pasagerilor si bagajelor de cala corespunzatoare pasagerilor
imbarcati
- Proceduri de identificare a bagajelor insotite / neinsotite, autorizate / neautorizate pentru
transportul aerian
- Concordanta bagaj/ pasager
Bingo cards
Numadrarea bagajelor
Manifestul pentru bagaje de cala
Descarcarea bagajelor
Bagaje neinsotite
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e Sisteme manuale, semi-automate, automatizate integral
e Protectia documentelor transportatorului aerian
5. Proceduri de check-in pentru pasageri
- Chestionarea pasagerilor
- Verificarea documentelor de calatorie ale pasagerilor (verificari ale identitatii-ID checks)
- Proceduri de check-in pentru grupuri (seful delegatiei/grupului)
- Proceduri de check-in Tn regim de autoservire (self-service) (unde este cazul) si predare
rapida bagaje (fast bag drop)
- Proceduri pentru pasagerii in transfer si tranzit
- Politica “ghiseu curat” (clean desk) — protectia documentelor sensibile
6. Proceduri la poarta de imbarcare si proceduri de concordanta bagaje/ pasageri
- Verificarea documentelor de calatorie ale pasagerilor (verificari ale identitatii-ID checks)
- Proceduri pentru pasagerii ce nu se prezinta la imbarcare si nu au bagaje de cala
- Proceduri pentru pasagerii ce nu se prezinta la imbarcare si au bagaje de cald
- Monitorizarea/ trierea pasagerilor in timpul imbarcarii
- Proceduri pentru bagajele preluate la poarta de Tmbarcare (gate bags)
- Proceduri pentru pasagerii sositi in ultimul moment (last minute passengers)
- Bagaje agabaritice
- Lista de pasageri (passenger manifest/list)
- Lista/manifestul bagajelor de cala (hold baggage manifest/list)
- Bagaje de cala
Manevrarea (handlingul) bagajelor neinsotite
Acceptarea bagajelor neinsotite
Confirmarea executarii controlului de securitate al bagajelor neinsotite
Protectia bagajelor de cala
Proceduri in cazul defectarii echipamentului de control de securitate pentru bagajele
de cala
7. Securitatea aeronavei
- Controlul accesului la aeronava
- Protectia si prevenirea accesului neautorizat la aeronava
- Proceduri de sigilare a aeronavei (daca este cazul)
- Sistemul de legitimatii de aeroport existent pe aeroport
- Cunoasterea procedurilor de legitimare a persoanelor si a circumstantelor in care trebuie ca
persoanele trebuie sa fie legitimate sau raportate
8. Acceptarea marfurilor, postei, proviziilor de bord Acceptarea materialelor si postei
transportatorului aerian
9. Cunoasterea cerintelor privind protectia materialelor transportatorului aerian folosite in
scopul procesdrii pasagerilor si a bagajelor
- Ce se Intelege prin protectie
- Ce metode de protectie exista sau cum sunt protejate/tinute sub supraveghere materialele
transportatorului aerian folosite in scopul procesarii pasagerilor si a bagajelor (ex: carti de
Tmbarcare, etichete de bagaj care nu mai sunt utile dar care ar facilita acces neautorizat, etc;
sistemul DCS este protejat corect impotriva accesului neautorizat, etc.)
- Ce presupun diferitele metode de protectie (ex: ,,sub supraveghere”, ,,inchis”, etc.)
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10. Efectuarea examindrii de securitate a calei aeronavei, daca e cazul, la un standard
suficient pentru detectarea articolelor interzise disimulate

- Modalitati de efectuare a examinarii de securitate a calei aeronavei

- Informatii privind examinarea de securitate a aeronavei

- Constientizarea metodelor de a ascunde un articol interzis Tn cala aeronavei

11. Cunoasterea modului 1n care pot fi disimulate articolele interzise Capacitatea de a
identifica articolele interzise

12. Capacitatea de a reactiona in mod corespunzator in momentul detectarii unor articole
interzise

13. Cunoasterea procedurilor de raspuns la situatii de urgenta

- Servicii de urgenta

- Evacuare

14. Cunoasterea si definirea sistemelor informatice critice de aviatie civila, dupa caz:

- sistemele de control al accesului

- sistemele de control al plecarilor (DCS),

- sistemele de concordanta pasageri si bagaje

- sistemele de control de securitate al bagajelor de cala

- sistemele de gestionare si emitere a legitimatiilor de aeroport si a permiselor pentru
vehicule

- anumite echipamente de securitate, cum ar fi portile detectoare de metale, echipamentele cu
raze X si/sau sistemele de detectie a explozivilor, atat cele operate in configuratii individuale,
cat si cele conectate in retea

- sistemele de management al traficului aerian si accesul la acestea

86




Modulul 8 Intretinerea tehnici a aeronavei

Aspecte de invitat:

1. Cunoasterea procedurilor de sigilare a aecronavelor, daca acest lucru este aplicabil
persoanei care urmeaza sa fie pregatita

2. Cunoasterea modului in care se protejeaza acronavele si se impiedica accesul neautorizat
la acestea

- Ce se intelege prin protectie

- Ce metode de protectie exista

- Ce presupun diferitele metode de protectie (ex: ,,sub supraveghere”, ,,inchis”, etc)

3. Masuri de control al accesului la aeronava

- Protectia si prevenirea accesului neautorizat la aeronava

- Proceduri de sigilare a aeronavei (daca este cazul)

- Sistemul de legitimatii de aeroport existent pe aeroport

- Cunoasterea procedurilor de legitimare a persoanelor si a circumstantelor in care trebuie ca
persoanele trebuie sa fie legitimate sau raportate

4. Efectuarea examinarii de securitate a calei aeronavei, daca e cazul, la un standard suficient
pentru detectarea articolelor interzise disimulate

- Modalitati de efectuare a examinarii de securitate a calei aecronavei

- Informatii privind examinarea de securitate a aeronavei

- Constientizarea metodelor de a ascunde un articol interzis in cala aeronavei

5. Cunoasterea si definirea sistemelor informatice critice de aviatie, dupa caz:

-sistemele de control al accesului

- sistemele de control al plecarilor (DCS)

- sistemele de concordanta pasageri si bagaje

- sistemele de control de securitate al bagajelor de cala

- sistemele de gestionare si emitere a legitimatiilor de aeroport si a permiselor pentru
vehicule

- anumite echipamente de securitate, cum ar fi portile detectoare de metale, echipamentele cu
raze X si/sau sistemele de detectie a explozivilor, atat cele operate in configuratii individuale,
cat si cele conectate in retea

- sistemele de management al traficului aerian si accesul la acestea
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Modulul 9 Securitatea aeronavei

Aspecte de invitat:

1. Masuri de control al accesului la aeronava

- Protectia si prevenirea accesului neautorizat la aeronava

- Proceduri de sigilare a aeronavei (daca este cazul)

- Sistemul de legitimatii de aeroport existent pe aeroport

- Cunoasterea procedurilor de legitimare a persoanelor si a circumstantelor in care trebuie ca
persoanele trebuie sa fie legitimate sau raportate

2. Examinarea de securitate a aeronavei

- Lista zonelor ce trebuie sa fie examinate

- Utilizarea listei de examinare

- Inregistrarea executarii examinarii/comunicarea cu pilotul comandant

- Proceduri de verificare si curdtenie (clean and search procedures) (daca e cazul)

- Cunoasterea configuratiei tipurilor de aeronave pe care cursantii vor implementa examinari
de securitate

- Instruire practica pe tipuri specifice de acronave astfel incat examinarile de securitate sa fie
la un standard suficient pentru a asigura in mod rezonabil detectarea articolelor interzise
disimulate

3. Masuri de securitate acronautica aplicabile Tn zbor

- Usile cabinei de pilotaj (cockpit doors)

- Accesul la cabina de pilotaj

- Comunicarea cu cabina de pilotaj

- Personalul de securitate Tn zbor (in-flight security officers) (daca e cazul)

- Comunicarea privind persoanele inarmate (ex. garzi de corp) la bordul acronavei (daca e
cazul)

- Tratamentul pasagerilor turbulenti

- Tratamentul pasagerilor potential perturbatori

- Proceduri de raportare

4. Cunostinte privind examinarea de securitate a aeronavei

- Proceduri privind modul de tratament aplicabil pasagerilor turbulenti Proceduri privind
transportul pasagerilor potential perturbatori

- Notificarea transportatorului

- Notificarea PIC

- Continutul notificarii

- Rolul si responsabilitatile echipajului

- Masuri suplimentare de securitate, etc

5. Acte potentiale de sabotaj Proceduri pentru situatii de criza

- Masuri pentru situatii de criza

- Tratarea amenintarilor cu bomba

- Gestionarea situatiilor in care se descopera o bomba la bordul unei acronave la sol sau n
zbor
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- Locul (din aeronava) cu cel mai mic risc in cazul exploziei unei bombe

- Deturnare (teroristul, rdspunsul la o deturnare, politica, procedurile politiei)

- Réspunsul adecvat in cazul incidentelor de securitate

- Proceduri de raportare

6. Provizii de bord

- Acceptarea postei si materialelor companiei aeriene

- Produsele si proviziile de curatenie pentru aeronave

7. Cunoasterea si definirea sistemelor informatice critice de aviatie civild, dupa caz:
- sistemele de control al accesului

- sistemele de control al plecarilor (DCS)

- sistemele de concordanta pasageri si bagaje

- sistemele de control de securitate al bagajelor de cala

- sistemele de gestionare si emitere a legitimatiilor de aeroport si a permiselor pentru
vehicule

- anumite echipamente de securitate, cum ar fi portile detectoare de metale

- echipamentele cu raze X si/sau sistemele de detectie a explozivilor, atdt cele operate in
configuratii individuale, cat si cele conectate in retea

- sistemele de management al traficului aerian si accesul la acestea
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Modulul 10 Examinarea de securitate a aeronavei

Aspecte de invitat:

1. Capacitatea de a efectua examindrile de securitate ale aecronavelor la un standard suficient
pentru a asigura, in mod rezonabil, detectarea articolelor interzise disimulate

- Cazurile 1n care se efectueaza o examinare de securitate

- Modalitéti de efectuare a examindrii de securitate

- Informatii privind examinarea de securitate

- Cunoasterea configuratiei tipurilor de aeronave

- Lista zonelor ce trebuie sa fie examinate

- Inregistrarea executirii examinarii/ comunicarea cu pilotul comandant

- Instruire practica

2. Cunoasterea cerintelor legale privind examinarea de securitate a aeronavei

- Cunoasterea modului de a efectua examinarea in conformitate cu cerintele legale

- Cerinte legale pentru examinarea de securitate a aeronavei

- Cunoasterea configuratiei tipurilor de aeronave pe care cursantii vor implementa examinari
de securitate

- Lista zonelor ce trebuie sa fie examinate

- Inregistrarea executirii examindrii/ comunicarea cu pilotul comandant

- Instruire practica

- Utilizarea listei de examinare

- Inregistrarea executirii examinarii/ comunicarea cu pilotul comandant

- Proceduri de verificare si curdtenie (clean and search procedures) (daca e cazul)

- Instruire practica pe tipuri specifice de aeronave astfel incat examinarile de securitate sa fie
la un standard suficient pentru a asigura in mod rezonabil detectarea articolelor interzise
disimulate

3. Cunoasterea configuratiei tipurilor de aeronave pe care persoana trebuie sa o supuna
examinarii de securitate

4. Cunoasterea modului in care pot fi disimulate articolele interzise Capacitatea de a
identifica articolele interzise

5. Capacitatea de a reactiona in mod corespunzator in momentul detectarii unor articole
interzise

90




Modulul 11 Protectia aeronavei

Aspecte de invitat:

1. Cunoasterea modului in care se protejeaza aeronavele si se impiedica accesul neautorizat
la acestea

- Ce se intelege prin protectie

- Ce metode de protectie exista

- Ce presupun diferitele metode de protectie (ex: ,,sub supraveghere”, ,,inchis”, etc)

- Cerinte legale pentru protectia aeronavei

- Cunoasterea protectiei si prevenirii accesului neautorizat la aeronava

2. Cunoasterea procedurilor de sigilare a aeronavei (daca este cazul) Cunoasterea
procedurilor de raspuns la situatii de urgenta

- Servicii de urgenta

- Evacuare

3. Cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurgd la somarea sau raportarea persoanelor

- Cunoasterea procedurilor de somare

- Motivele pentru care se fac somarea si raportarea
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Modulul 12 Securitatea marfurilor si postei - exclusiv controlul de securitate

Aspecte de invitat:

1. Cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor din prezent

2. Nevoia de securitate aeronautica

3. Prevenirea si combaterea terorismului:

- Amenintari la adresa securitatii aeronautice (deturnari, amenintari cu bomba, dispozitive
explozive, etc.)

- Acte precedente de interventie ilicita

- Acte teroriste

- Tipuri de persoane si organizatii ce pot prezenta amenintari la adresa aviatiei civile

- Motivele pentru care aviatia civila reprezinta o tinta atractiva pentru gruparile teroriste

- Motivele gruparilor si ale altor entitdti ce pot reprezenta o amenintare. Metode

- Amenintari actuale

4. Constientizarea cu privire la cerintele legale aplicabile

- Reglementarile internationale (OACI, EU, ECAC) privind securitatea aecronautica

- Conventiile internationale relevante

- Reglementdrile nationale si organizarea la nivel national:

Legea privind securitatea aeronautica

Programul national de securitate aeronautica

Autoritatea competenta: rol si responsabilitati

Alocarea responsabilitatilor (operatori aeroportuari, transportatori aerieni, etc.)

5. Obiectivele si organizarea din domeniul securitatii aeronautice, inclusiv a obligatiilor si
responsabilitatilor persoanelor care aplicd masuri de securitate

- Obiectivele securitatii aeronautice

- Organizarea securitatii aeronautice internationald, europeana, nationala, inclusiv rol si
responsabilitati

6. Obligatiile si responsabilitatile persoanelor care implementeaza masuri de securitate

- Intelegerea regimului activitatilor de monitorizare a conformitatii si cine le face

- Programul de securitate al operatorului sau entitatii (aeroport, transportator aerian,

etc.)

- persoana responsabild de securitate — managerul de securitate (obligatii si responsabilitéti)
7. Cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurga la somarea sau raportarea persoanelor

- Cunoasterea procedurilor de somare

- Motivele pentru care se fac somarea si raportarea

8. Cunoasterea procedurilor de raportare a incidentelor (raport oral, scris, cui trebuie raportat,
ce detalii trebuie incluse Tn raport)

- Nevoia de a fi, in permanenta, vigilenti din punct de vedere al securitatii

- Cunoasterea circumstantelor cand trebuie sa recurga la raportare

9. Cunoasterea cerintelor privind protectia marfurilor si a postel
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- Regimul de securitate al marfurilor si postei

- Ce se Intelege prin protectie

- Ce metode de protectie exista

- Ce presupun diferitele metode de protectie (ex: ,,sub supraveghere”, ,,inchis”, etc)

10. Agentul abilitat

11. Protectia marfurilor cunoscute

12. Protectia fizica (ex. impachetare cu elemente de siguranta Impotriva violarii)

- Controlul accesului la facilitdti/ depozite

- Controlul accesului in zonele de securitate cu acces restrictionat

- Legitimatiile de aeroport, inclusiv proceduri de legitimare

- Proceduri pentru vizitatori si clienti — supraveghere

- Legitimarea persoanelor necunoscute

- Transportul n conditii de securitate la aeroport/ zonele de securitate cu acces restrictionat
13. Exceptari de la controlul de securitate al marfurilor si postei

14. Masurile de securitate aplicabile marfurilor si postei

15. Receptia si manevrarea marfurilor si postei

16. Masuri ce trebuie sa fie implementate de catre furnizor recunoscut(daca e cazul

17. Acceptarea expedierilor cargo

- De la un agent abilitat

- De la un furnizor recunoscut

18. Verificarea persoanelor care livreaza incarcaturile, a documentelor si a Incarcaturilor
19. Proceduri pentru marfurile necunoscute (control de securitate)

20. Documentatie de securitate

21. Responsabilitatile operatorului aeroportuar, transportatorilor aerieni, agentilor abilitati,
furnizorilor recunoscuti

22. Cunoasterea cerintelor privind transportul, daca este cazul

23. Cunoasterea modului in care pot fi disimulate articolele interzise

24. Capacitatea de a identifica articolele interzise

25. Capacitatea de a reactiona Tn mod corespunzator Tn momentul detectarii unor articole
interzise

26. Cunoasterea si definirea sistemelor informatice critice de aviatie civila, dupa caz:

- sistemele de control al accesului

- sistemele de control al plecarilor (DCS)

- sistemele de concordanta pasageri si bagaje

- sistemele de control de securitate al bagajelor de cala

- sistemele de gestionare si emitere a legitimatiilor de aeroport si a permiselor pentru
vehicule anumite echipamente de securitate, cum ar fi portile detectoare de metale,
echipamentele cu raze X si/sau sistemele de detectie a explozivilor, atat cele operate in
configuratii individuale, cat si cele conectate in retea
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Modulul 13 Masuri de securitate referitoare la conducatorii auto

Aspecte de invatat:

1. Aspecte relevante care rezultd din programul de securitate specific al entitatii

2. Cunoasterea cerintelor privind protectia marfurilor, postei, proviziilor de aeroport si de
bord

- Ce se intelege prin protectie

- Ce metode de protectie exista

- Ce presupun diferitele metode de protectie (ex: ,,sub supraveghere”, ,,inchis”, etc)
3. Cunoasterea cerintelor privind transportul

- Sa inteleaga principiile contractului de transportator rutier de marfuri

- Responsabilitatile conducatorilor auto

- Securitatea vehiculelor pe timpul cat se afla la facilitati

- Verificarile de securitate nainte de incarcare

- Tncuierea/ sigilarea vehiculelor

- Securitatea pe timpul deplasarii pe ruta

- Documentatia
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Modulul 14 Posta si materialele transportatorului aerian, proviziilor de bord si de
aeroport

Aspecte de invitat:

1. Cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor din prezent
- Nevoia de securitate aeronautica
- Prevenirea si combaterea terorismului:

e Amenintari la adresa securitatii aeronautice (deturnari, amenintari cu bomba,
dispozitive explozive, etc.)
Acte precedente de interventie ilicita
Acte teroriste
Tipuri de persoane si organizatii ce pot prezenta amenintari la adresa aviatiei civile
Motivele pentru care aviatia civild reprezinta o tintd atractiva pentru gruparile
teroriste

e Motivele gruparilor si ale altor entitati ce pot reprezenta o amenintare. Metode

e Amenintdri actuale
2. Reglementarile nationale si organizarea la nivel national:

e Legea privind securitatea aeronautica
Programul national de securitate aeronautica
Autoritatea competenta: rol si responsabilitati
Alocarea responsabilitatilor (operatori aeroportuari, transportatori aerieni, etc.)
3. Obiectivele organizarea securitatii aeronautice, inclusiv a obligatiilor si responsabilitatilor
persoanelor care aplica masuri de securitate
- Obiectivele securitatii aeronautice
- Organizarea securitatii aeronautice: internationald, europeana, nationala, locald, inclusiv rol
s1 responsabilitati
- Obligatiile si responsabilitatile persoanelor care implementeaza masuri de securitate
- Intelegerea regimului activitatilor de monitorizare a conformitatii si cine le face
- Programul de securitate al operatorului sau entitatii (aeroport, transportator aerian, etc.)
- Persoana responsabila de securitate — managerul de securitate (obligatii si responsabilitati)
4. Masuri de securitate - Furnizorul abilitat de provizii de bord, dupa caz
5. Masuri de securitate - Furnizorul cunoscut de provizii de bord /aeroport, dupa caz
6. Masurile de securitate aplicate postei si materialelor transportatorului aerian, al proviziilor
de bord si de aeroport, dupa caz
- Responsabilul cu securitatea postei si materialelor transportatorului aerian, a proviziilor de
bord si de aeroport
- Receptia si manevrarea postei si materialelor transportatorului aerian, a proviziilor de bord
si de aeroport
- Controlul accesului la facilitdtile destinate postei si materialelor transportatorului aerian, a
proviziilor de bord si de aeroport
- Controlul accesului in zonele de securitate cu acces restrictionat/partile critice ale zonelor
de securitate cu acces restrictionat
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- Controlul accesului la facilitatile in care sunt depozitate posta si materialele
transportatorului aerian, proviziile de bord si de aeroport
e Receptia proviziilor in facilitati
e Cerinte privind controlul de securitate al postei si materialelor transportatorului
aerian, a proviziilor de bord si de aeroport
e Sistemul de management al cheilor
e Legitimarea si raportarea persoanelor neautorizate
7. Cunoasterea cerintelor privind protectia postei si materialelor transportatorului aerian, a
proviziilor de bord si de aeroport, dupa caz
- Ce se Intelege prin protectie
- Ce metode de protectie exista
- Ce presupun diferitele metode de protectie (ex: ,,sub supraveghere”, ,,inchis”, etc)
- Protectia postei si materialelor transportatorului aerian, al proviziilor de bord si de aeroport
cunoscute
e Protectia fizica (ex. Impachetare cu elemente de siguranta impotriva violarii)
e Controlul accesului la facilitati si protectia postei si materialelor transportatorului
aerian, al proviziilor de bord si de aeroport cunoscute
e Proceduri pentru vizitatori — supraveghere
e Transportul in conditii de securitate la aeroport/ zonele de securitate cu acces
restrictionat
- Protectia postei si materialelor transportatorului aerian, a proviziilor de bord si de aeroport
fatd de interventii neautorizat
Proceduri de sigilare
e Transportul postei si materialelor transportatorului aerian, a proviziilor de bord si de
aeroport n conditii de securitate la aeroport/ zonele de securitate cu acces
restrictionat
e Documentul (certificatul, avizul) de expediere pentru vehicul
e Proceduri la intrarea in zonele de securitate cu acces restrictionat
e Proceduri la aeronava (pentru posta si materialele transportatorului aerian si pentru
proviziile de bord
e Alte cerinte cu privire la protectia postei si materialelor transportatorului aerian, a
proviziilor de bord si de aeroport
8. Cunoasterea cerintelor privind transportul, daca este cazul
- Sd inteleaga principiile contractului de transportator rutier de marfuri
9. Cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurga la somarea sau raportarea persoanelor
- Cunoasterea procedurilor de somare
- Motivele pentru care se fac somarea si raportarea
10. Cunoasterea procedurilor de raportare
- Cunoasterea procedurilor de raportare a incidentelor (raport oral, scris, cui trebuie raportat,
ce detalii trebuie incluse Tn raport)
- Nevoia de a fi, in permanenta, vigilenti din punct de vedere al securitatii
- Cunoasterea circumstantelor cand trebuie sa recurga la raportare
- Cunoasterea modului in care pot fi disimulate articolele interzise
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- Capacitatea de a identifica articolele interzise

11. Capacitatea de a reactiona Tn mod corespunzator in momentul detectarii unor articole
interzise

12. Cunoasterea si definirea sistemelor informatice critice de aviatie civila, dupa caz:

- sistemele de control al accesului

- sistemele de control al plecarilor (DCS)

- sistemele de concordanta pasageri si bagaje

- sistemele de control de securitate al bagajelor de cala

- sistemele de gestionare si emitere a legitimatiilor de aeroport si a permiselor pentru
vehicule

- anumite echipamente de securitate, cum ar fi portile detectoare de metale, echipamentele cu
raze X si/sau sistemele de detectie a explozivilor, atat cele operate in configuratii individuale,
cat si cele conectate in retea

- sistemele de management al traficului aerian si accesul la acestea
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Modulul 15 Supravegherea implementarii masurilor de securitate

Aspecte de invatat:

1. Cunoasterea sarcinilor de supraveghere

- Competentele persoanelor care urmeaza a fi supervizate

- Cunoasterea sarcinilor de supervizare

2. Cunoasterea masurilor de securitate in vigoare ce urmeaza a fi supervizate si a modului de
implementare a acestora

- Securitatea aeroportului (inclusiv controlul accesului, controlul de securitate al
personalului, patrulare si supraveghere, protectia instalatiilor, etc.); si/sau

- Zone demarcate; si/sau

- Securitatea aeronavei; si/sau

- Pasageri si bagaje de mana; si/sau

- Bagajul de cala; si/sau

- Cargo si posta si; si/sau

- Posta si materialele transportatorului aerian; si/sau

- Provizii de bord; si/sau

- Necesitati de instruire

- Echipament de securitate

3. Cunostinte legate de controlul intern al calitatii

- Cunoasterea legislatiei In domeniu

- Cunoasterea cerintelor privind controlul intern al calitatii

- Sd Inteleagd cum sd monitorizeze punerea in aplicare a cerintelor, inclusiv testarea sub
acoperire

- Sd cunoasca mijloacele sau instrumente de control intern al calitatii si frecventa efectuarii
madsurilor de control intern al calitatii

- Cunoasterea PSA al entitdtii - masurile de control intern al calitatii trebuie sa acopere toate
masurile de securitate stabilite de PSA

- Cunoasterea Programului de management al situatiilor de criza

4. Capacitatea de a oferi indrumari si pregétire la locul de munca, precum si de a motiva alte
persoane

5. Cunostinte legate de gestionarea conflictelor

- Managementul conflictelor

6. Cunoasterea capabilitatilor si a limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate

- Intelegerea limitirilor echipamentelor utilizate

- Care sunt metodele de control de securitate, cum si cand se aplica
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Modulul 16 Managementul securitatii

Aspecte de invatat:

1. Mediul global

- Evolutia aviatiei civile din perspectiva securitatii

- Entitati cheie implicate in reglementarea securitatii aeronautice internationale
- Date istorice/statistice privind atacurile impotriva aviatiei civile

- Evolutia contramasurilor impotriva acestor atacuri

- Amenintari non-traditionale la adresa bunurilor aviatiei civile

- Relatia dintre risc si amenintare din perspectiva securitatii aeronautice

- Necesitatea includerii cerintelor de securitate la proiectarea facilitatilor

2. Autoritatea competenta

- Organizarea si obiectivele securitatii aeronautice

- Programul National de Securitate Aeronautica si regulamentele UE

- Comitetul national de securitate aeronautica

- Monitorizarea conformitatii (Asigurarea calitatii la nivel national)

3. Alte entitati

- Programele de securitate aeronautice ale aeroportului si ale altor entitati (care nu se
limiteaza doar la transportatori aerieni, intreprinderi de deservire la sol)

- Comisia aeroportuara de securitate

- Proiectarea aeroportului

4. Evaluarea amenintarii

5. Resurse umane

- Recrutare

- Instruire

- Factorul uman

- Management de proiect

- Aspecte financiare

6. Planurile de management al situatiilor de criza (Contingency planning)

7. Managementul conflictelor

8. Cunoasterea sarcinilor de supervizare

9. Cunostinte legate de controlul intern al calitatii, national si international

- Cunoasterea legislatiei in domeniu

- Cunoasterea cerintelor privind controlul intern al calitatii

- Monitorizarea punerii in aplicare a cerintelor, inclusiv testarea sub acoperire

- Mijloacele sau instrumente de control intern al calitdtii si frecventa efectuarii masurilor de
control intern al calitatii

- Cunoasterea PSA al entitatii — masurile de control intern al calitatii trebuie sd acopere toate
masurile de securitate stabilite de PSA

e Audituri
e Inspectii
o Expertize
o Teste

99




e Investigatii
10. Cultura de securitate
11. Cunoasterea tehnologiilor utilizate in domeniul securitétii aeronautice
- Implementarea masurilor de securitate
- Echipament de securitate
- Metode de control de securitate
12. Cunoasterea capabilitatilor si a limitelor echipamentelor de securitate sau a metodelor de
control de securitate utilizate
- Intelegerea limitarilor echipamentelor utilizate
- Care sunt metodele de control de securitate, cum si cand se aplica
13. Abilitatea de motivare a celorlalti
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Modulul 17 Inspectori interni

Aspecte de invatat:

1. Cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

- Programul de securitate al entitatii (aeroport, transportator aerian, etc.)

- Persoana responsabila de securitate (obligatii si responsabilitéti)

- Rolul si responsabilitatile inspectorilor interni

- Drepturile si imputernicirile inspectorilor interni

- Autoritatea competenta

Organizarea si obiectivele securitdtii aeronautice

Programul National de Securitate Aeronautica

Comitetul national de securitate aeronautica

Monitorizarea conformitatii (asigurarea calitatii la nivel national)

- Organizarea securitatii la nivelul companiei (procedurile locale ale companiei)

Programul companiei de securitate aeronautice
Programul companiei de instruire in domeniul securitatii aecronautice

- Resurse umane

Selectie
Recrutare si pregatire
Factorul uman

- Aspecte financiare
- Management de proiect
- Programul intern de control al calitatii si activitatile din cadrul acestuia

Audituri
Inspectii
Expertize
Teste
Investigatii

- Evaluarea amenintarii

2. Intelegerea masurilor de securitate aplicabile, in vigoare, si modul in care acestea sunt
aplicate la operatiunile supuse examindrii, inclusiv:

- intelegerea principiilor de securitate

- intelegerea sarcinilor de supervizare

- intelegerea factorilor care afecteaza performanta umana

3. Cunostinte practice in materie de tehnici si tehnologii de securitate, in functie de domeniul
de activitate

- Implementarea masurilor de securitate

- Echipament de securitate

- Capabilitati si limitari ale echipamentului de securitate

4. Cunostinte privind principiile, procedurile si tehnicile de monitorizare a conformitatii
- Definitiile si continutul programului intern de control al calitatii

- Definirea activitatilor de monitorizare a securitatii aeronautice

- Pregatirea unei activitati de monitorizare
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- Metodologia adecvata de executare a activitatilor de monitorizare

- Sarcinile si competentele specifice necesare unui inspector intern

- Tehnici de inspectie/audit

- Profilul inspectorului intern

- Pregatirea pentru executarea activitatilor de monitorizare a securitatii aeronautice si
prezentarea constatarilor In contextul exercitiilor practice
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Modulul 18 Instructorii de securitate

Aspecte de invitat:

1. Amenintari si obiective (a se include exemple de niveluri de securitate: niveluri de
amenintare scazut, moderat si ridicat)

- Acte precedente de interventie ilicita

- Acte teroriste

- Amenintari actuale

2. Rolul si responsabilitdtile instructorilor de securitate (responsabililor pe probleme de
securitate)

3. Conventiile si reglementarile internationale

4. Organizatiile internationale (OACI, EU, ECAC)

5. Reglementarile nationale in domeniul securitatii acronautice (detaliat)

6. Autoritatea competenta

- Organizarea si obiectivele securitatii aeronautice

-Programul National de Securitate Aeronautica

- Comitetul national de securitate aeronautica

- Monitorizarea conformitatii (asigurarea controlului calitatii la nivel national)

7. Alte entitati

- Programele de securitate aeronautica ale aeroportului si ale altor entitéti (care nu se
limiteaza doar la transportatori aerieni, intreprinderi de deservire la sol)

- Comitetul de securitate al aeroportului

- Proiectarea aeroportului

8. Evaluarea amenintarii

9. Tehnologia utilizatd in domeniul securitatii aeronautice

- Implementarea masurilor de securitate

- Metode de control de securitate

- Capabilitati si limitari ale echipamentului de securitate

10. Organizarea securitatii la nivel national/la nivelul companiei (procedurile nationale/locale
ale companiei)

11. Programul national/al companiei de securitate aecronautica

12. Programul national/al companiei de instruire in domeniul securitatii aeronautice
13. Resurse umane

- Recrutare

- Instruire

- Factorul uman

14. Programul intern de control al calitatii si activitatile din cadrul acestuia

- Audituri

- Inspectii

- Expertize

- Teste

- Investigatii

15. Programele de management al situatiilor de criza (Contingency planning)
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16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

Principii de invatare si predare

Organizarea cursului de instruire

Pregatirea facilitatilor si echipamentului pentru instruire

Privire generald asupra desfasurarii cursului

Elaborare cursului

Procesul de testare/examinare si certificare;

Prezentarea materialului

Evaluarea performantelor

Cunostinte despre mediul de lucru din domeniul relevant al securitatii aeronautice
Cunoasterea organizarii la nivel national si la nivel de companie, cunoasterea structurii si

a continutului unui program de securitate, program de instruire

26.
27.
28.
29.
30.
31.
32.

Competente in ceea ce priveste elementele de securitate care urmeaza sa fie predate
Cunoasterea principiilor referitoare la rolul factorului uman

Cunoasterea aspectelor referitoare la controlul calitatii

Cunoasterea tehnicilor instruirii

Capacitatea de a pregati, preda si prezenta cursuri de instruire a personalului
Capacitatea de a utiliza metode de instruire corespunzatoare

Capacitatea de a organiza teste de evaluare a cunostintelor
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Modulul 19 Modul de tratament aplicabil pasagerilor potential perturbatori

Aspecte de invatat:

1. Cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

- Programul de securitate al entitatii (aeroport, transportator aerian, etc.)

- Persoana responsabila de securitate (obligatii si responsabilitéti)

2. Definitii ale:

- Pasagerului inadmisibil

- Deportatului

- Persoanei aflatd sub efectul unui mandat de arestare

- Pasagerului turbulent

3. Proceduri privind modul de tratament aplicabil pasagerilor turbulenti

- Autoprotectie (autoaparare) — utilizarea dispozitivelor de imobilizare

- Procedura aplicabila in cazul unui pasager turbulent

- Nivelul de tulburare a ordinii publice — actiuni ce trebuie intreprinse

- Managementul conflictului

- Proceduri de raportare si actiuni subsecvente

- Raportul ce se intocmeste in urma unei situatii de tulburare a ordinii publice de cétre
pasageri

- Legdtura cu organelor statului abilitate cu aplicarea legii

4. Proceduri privind transportul pasagerilor potential perturbatori

5. Politica companiilor aeriene (notificarea transportului pasagerilor potential perturbatori
6. Rolul si responsabilitétile echipajului

7. Notificarea transportatorului

8. Notificarea comandantului

9. Continutul notificarii

10. Rolul si responsabilitatile echipajului

11. Masuri suplimentare de securitate, etc.
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Modulul 20 Controlul traficului aerian

Aspecte de invatat:

1. Cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate
- Programul de securitate al entitatii (aeroport, transportator aerian, etc.)

- Persoana responsabila de securitate (obligatii si responsabilitéti)

2. Cunoasterea procedurilor aplicabile in cazul deturndrii unei aeronave

- Comunicarea cu aeronava

- Tipurile de informatii ce trebuie sa fie colectate de la aeronava

- Notificarea autoritatilor

- Notificarea altor state

- Utilizarea mesajelor AFTN sau a altor resurse

- Pozitia de parcare izolata a aeronaveli

3. Cunoasterea procedurilor aplicabile in situatia unei amenintari cu bomba

- Receptionarea unei amenintdri cu bomba

- Evaluarea unei amenintari cu bomba

- Comunicarea cu aeronava

- Informatii ce trebuie sa fie colectate de la aeronava

- Notificarea autoritatilor

4. Cunoasterea procedurilor de alertare/de urgenta si a procedurilor pentru situatii de criza
- Proceduri de notificare

- Notificarea autoritatilor

- Tipuri de informatii ce trebuie sa fie transmise autoritatilor corespunzatoare
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Evaluarea amenintarilor, vulnerabilitatilor si riscurilor.

Modulul 21 Managementul riscului.

Aspecte de invitat:

1. Cunoasterea obiectivelor si a organizarii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

2. Programul de securitate al entitatii (care nu se limiteaza doar la aeroport, transportator
aerian)

3. Persoana responsabild de securitate (obligatii si responsabilitati)

4. Definitii ale:

- Pasagerului inadmisibil

- Deportatului

- Persoanei aflata sub efectul unui mandat de arestare

- Pasagerului turbulent

5. Cunoasterea obiectivelor evaludrii amenintarilor, vulnerabilitatilor si riscurilor

6. Cunoasterea tipurilor de amenintari la adresa securitatii aeronautice

- Amenintari generale

- Amenintari specifice

- Alte tipuri de amenintari

- Surse de amenintare

7. Cunoasterea metodologiei de evaluare a amenintarilor

8. Cerinte cuprinse 1n legislatia nationala

9. Colectarea datelor privind amenintarile (surse ale informatiilor privind amenintarile etc)
10. Analiza datelor privind amenintarile

- Niveluri de amenintare

- Raportul de analiza a datelor privind amenintarile

- Diseminarea informatiilor cu privire la rezultatul evaluarii amenintarilor

11. Cunoasterea metodologiei de evaluare a vulnerabilitdtilor

- Aspecte ale planificarii securitatii incorporate in infrastructuri ale aviatiei civile

- Analiza factorilor fizici, topografici, geografici

- Identificarea infrastructurilor critice

- Masuri de securitate, inclusiv fizice

- Masuri de minimizare a efectelor unui atac

- Practici operationale 1n vigoare pentru protectia zonelor non-restrictionatd si a zonei de
operatiuni aeriene (zonelor de securitate cu acces restrictionat si a partilor critice)

- Masuri de protectie Tmpotriva atacurilor cu masini capcand)

12. Managementul resurselor umane (verificarea antecedentelor, legitimatii de aeroport etc)
13. Evaluarea perceptiei personalului cu privire la vulnerabilitati si importanta activitatii lor
14. Scenarii ale amenintarii (amenintari-metode probabile de atac-impact (consecinte)
Recomandari: Caz particular (numai pentru personalul cu atributii specifice): Evaluarea
Vulnerabilitdtii la amenintari cibernetice la adresa aviatiei civile

- Protectia sistemelor informatice critice de aviatie civila (inclusiv cele de comunicatii si de
navigatie aeriand) din domeniul aviatiei
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- Procesul de evaluare a vulnerabilitatii la amenintarii cibernetice

- Domeniile care se iau in considerare in procesul de evaluare a vulnerabilitatii la amenintarii
cibernetice:

- Cadrul organizational si procedural

Achizitia sistemelor informatice (inclusiv cele de comunicatii si navigatie aeriand)
(incorporarea aspectelor privind securitate in proiectele de infrastructura informatica,
securitatea lantului de aprovizionare pentru hardware si software etc)

Masuri fizice de securitate (separarea retelei, controlul accesului la distanta etc)
Asistenta si Intretinere tehnica

Protectia datelor-- Instruirea si constientizarea personalului (responsabilitati,
intocmirea si pastrarea de evidente privind incidentele generate de atacuri cibernetice
etc)

Rezistenta sistemelor la atacuri cibernetice

Diseminarea informatiilor cu privire la rezultatul evaludrii vulnerabilitatii la
amenintarii cibernetice

Activitatea in sistemele informatice, colectarea si interpretarea evenimentelor in mod
centralizat

14. Cunoasterea metodologiei de evaluare a riscurilor

15. Cunoasterea procedurilor privind diseminarea informatiilor cu privire la rezultatul
evaluarii amenintarilor, vulnerabilitatilor si riscurilor

16. Managementul riscului
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Modulul 22 Amenintiri cu bomba

Aspecte de invatat:

1. Cunoasterea obiectivelor si a organizarii din domeniul securitétii aecronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplica masuri de securitate

- Programul de securitate al entitatii (acroport, transportator aerian, etc.)

- Persoana responsabila de securitate (obligatii si responsabilitéti)

2. Definitii ale:

- Pasagerului inadmisibil

- Deportatului

- Persoanei aflata sub efectul unui mandat de arestare

- Pasagerului turbulent

3. Cunoasterea procedurilor aplicabile in cazul unei amenintari cu bomba, primita telefonic
4. Motive pentru a ameninta cu bomba prin telefon

- Actiuni ce trebuie Intreprinse cand este primita o amenintare telefonica cu bomba

- Intrebdri pentru obtinerea de informatii relevante

- Actiuni ce trebuie intreprinse dupa incheierea convorbirii

- Tehnici de ascultare

- Urmarirea apelului

- Tnregistrarea apelului

- Tehnici de raportare

5. Cunoasterea procedurilor aplicabile in cazul unei amenintari cu bomba, primita, direct de
la o persoand

- Tehnici de chestionare pentru a obtine maximum de informatie posibil

- Alertarea colegilor astfel incat amenintarea sa poata fi raportatd catre autoritdtile relevante
- Tehnici de raportare

6. Cunoasterea procedurilor aplicabile in cazul unei amenintari cu bomba, primita prin posta
- Modalitdti de tratare a informatiei privind amenintarea cu bomba primita prin posta

- Proceduri de notificare

- Tehnici de raportare

- Evaluarea amenintarii

- Diferentierea intre diferite tipuri de amenintari

- Intelegerea si interpretarea corecta a Formularului de raport asupra amenintirii (a se vedea
prevederile aplicabile din PNSA)

- Aplicare, intr-un mod calm, logic si sistematic, a metodologiei/procedurilor de evaluare a
amenintarii

- Contactarea, daca e cazul, a autoritdtilor romane competente in scopul obtinerii de
informatii utile care sa fie folosite In procesul de evaluare a amenintarii

- Analizarea informatiilor disponibile luand in considerare implicatiile nivelului general
(national) de amenintare de la data evaludrii, precum si masurile de securitate preventive
aplicabile

- Completarea Formularului de evaluare a amenintarii (raportul de evaluare)

- Clasificarea nivelului de amenintare, prin stabilirea acestuia, in mod rational, dupd caz, cu
consultarea autoritatilor competente nationale
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Modulul 23 Instruirea de baza

Aspecte de invitat:

1. Cunoasterea actelor precedente de interventie ilicitd in domeniul aviatiei civile, a actelor
teroriste si a amenintarilor actuale

- Nevoia de securitate aeronautice

- Prevenirea si combaterea terorismului:

Amenintari la adresa securitatii aeronautice (deturnari, amenintari cu bomba, dispozitive
explozive, etc.)

Acte precedente de interventie ilicita

Acte teroriste

Tipuri de persoane si organizatii ce pot prezenta amenintari la adresa aviatiei civile
Motivele pentru care aviatia civild reprezinta o tinta atractiva pentru gruparile teroriste
Motivele gruparilor si ale altor entitati ce pot reprezenta o amenintare. Metode.
Amenintari actuale

2. Cunoasterea cadrului juridic al securitatii aeronautice

- Reglementarile internationale (OACI, EU, ECAC) privind securitatea aeronautica

- Conventiile internationale relevante

- Reglementarile nationale si organizarea la nivel national:

Legea privind securitatea aeronautica

Programul national de securitate aeronautica

Autoritatea competenta: rol si responsabilitati

Alocarea responsabilitatilor (operatori aeroportuari, transportatori aerieni, etc.)

3. Cunoasterea obiectivelor si a organizdrii din domeniul securitatii aeronautice, inclusiv a
obligatiilor si responsabilitatilor persoanelor care aplicd masuri de securitate

- Obiectivele securitdtii aeronautice

- Organizarea securitdtii aeronautice: internationald, europeana, nationald, inclusiv rol si
responsabilitati

- Securitatea aeroportului si organizarea acesteia:

Programul de securitate al aeroportului

Responsabilul/managerul de securitate al aeroportului

- Securitatea transportatorului aerian si organizarea acestuia:

Programul de securitate al transportatorului aerian

Persoana responsabila de securitatea transportatorului aerian — managerul de securitate
- Obligatiile si responsabilitatile persoanelor care implementeaza controlul de securitate
- Intelegerea regimului activitatilor de monitorizare a conformitatii si cine le face

- Rolul si functiile personalului de securitate

Responsabilitati

Tmputerniciri

Necesitati de instruire

Cod de conduitd

4. Cunoasterea procedurilor de control al accesului

- Accesul in zonele de securitate cu acces restrictionat

- Accesul 1n partile critice ale zonelor de securitate cu acces restrictionat

- Accesul cu insotire
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- Puncte de acces vehicule

- Sisteme de control al accesului

- Legitimatii de aeroport

- Legitimarea persoanelor neautorizate/afisarea unui permis de identificare

- Permise pentru vehicule

5. Cunoasterea sistemelor de legitimatii si permise de acces utilizate la aeroport

- Ce informatii sunt trecute pe legitimatii si permise

- Corespondatul zonelor de acces, etc

6. Cunoasterea procedurilor de somare a persoanelor, precum si a circumstantelor in care
trebuie sa se recurga la somarea sau raportarea persoanelor

- Cunoasterea procedurilor de somare

- Motivele pentru care se fac somarea si raportarea

7. Cunoasterea procedurilor de raportare

- Cunoasterea procedurilor de raportare a incidentelor (raport oral, scris, cui trebuie raportat,
ce detalii trebuie incluse n raport)

- Nevoia de a fi, in permanenta, vigilenti din punct de vedere al securitatii

- Cunoasterea circumstantelor cand trebuie sd recurga la raportare

8. Capacitatea de a identifica articolele interzise

- Cunoasterea si capacitatea de identificare a articolelor interzise

- Familiarizarea cu partile componente ale unui dispozitiv explozibil improvizat si dispozitiv
incendiar

9. Capacitatea de a reactiona in mod corespunzator in cazul unor incidente de securitate

- Ce actiuni trebuie luate in cazul unor tipuri variate de incidente (ex: acces neautorizat,
pasageri potentiali perturbatori, etc), inclusiv cine trebuie anuntat

- Proceduri de urmat in cazul amenintérii cu bomba

- Proceduri aplicabile privind modul de actiune in cazul descoperirii unui articol neinsotit
- Definitiile termenilor folositi in incidentele de securitate ce implica dispozitive explozive
improvizate (DEI) — pentru o familiarizare cu terminologia si acronimele folosite

- Cunoasterea articolelor interzise

10. Capacitatea de a comunica clar si cu incredere

- Capacitatea de a da instructiuni

- Capacitatea de a raporta clar si concis

11. Intelegerea configuratiei punctului de control de securitate si a procesului de control de
securitate

12. Securitatea aeroportului/transportatorului aerian si organizarea acestuia:

- Obiectivele si organizarea sistemului de securitate

- Configuratia unui aeroport

- Zona non-securitate si zona de operatiuni aeriene (inclusiv zonele de securitate cu acces
restrictionat si partile critice ale acestora)

- Controlul de securitate

Cunoasterea procedurilor de control de securitate

Comportament si cod de conduita

Sanctiuni

13. Cunoasterea modului in care pot fi disimulate articolele interzise

14. Cunoasterea procedurilor de raspuns la situatii de urgenta

- Servicii de urgenta

- Evacuare
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15. Cunoasterea modului in care comportamentul si reactiile umane pot afecta rezultatele in
materie de securitate

- Cunostinte privind tehnicile de distragere a atentiei

Impactul oboselii, bolii, problemelor personale

Interfata om-masind

16. Abilitati de comunicare interpersonald, in special In ceea ce priveste abordarea
diferentelor culturale si a pasagerilor potential perturbatori

- Cum sa detensioneze o situatie potential dificila

- S& ofere explicatii clare

- Sd@ minimizeze consecintele unei situatii violente

- Sé inteleaga diferentele culturale (forme de adresare, metode de control de securitate etc.)
17. Cunoasterea riscurilor la adresa securitatii cibernetice

- manipularea frauduloasa, intentionata asupra functionarii corespunzatoare a sistemelor;

- expunerea informatiilor sensibile la o gama larga de persoane in cazul in care masurile de
securitate cibernetica nu sunt implementate

- evolutia dezvoltarii tipurilor de atacuri: malware mult mai sofisticate si periculoase.

18. Cunoasterea si definirea sistemelor informatice critice de aviatie civila, dupa caz:

- sistemele de control al accesului

- sistemele de control al plecarilor (DCS)

- sistemele de concordanta pasageri si bagaje

- sistemele de control de securitate al bagajelor de cala

- sistemele de gestionare si emitere a legitimatiilor de aeroport si a permiselor pentru
vehicule

- anumite echipamente de securitate, cum ar fi portile detectoare de metale, echipamentele cu
raze X si/sau sistemele de detectie a explozivilor, atat cele operate in configuratii individuale,
cat si cele conectate in retea

- sistemele de management al traficului aerian si accesul la acestea

19. Constientizarea unor masuri generale de securitate si de protectie aplicate sistemelor
informatice critice de aviatie civila, pentru urmatoarele domenii

- Cum sunt detectate atacurile

- Monitorizarea sistemelor

- Verificarea sistemelor la intervale regulate pentru a detecta interventia neautorizata

- accesul la sisteme

- Actiuni intreprinse in momentul detectarii incidentului

- Masurile de protectie si detectarea atacurilor cibernetice asupra acestor sisteme

- Prevenirea accesului neautorizat la aceste sisteme si a utilizarii neautorizate a acestora
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Anexanr. 6
la PNICSA

MODEL DE FORMULAR DE EVIDENTA PENTRU RECRUTARE SI INSTRUIRE

Numele angajatului:

Functia:

Activitati de recrutare:

Data Inceperii activitatii la locul de munca:
Titlul cursului/modului de instruire:
Perioada n care s-a desfasurat cursul:
Semnatura angajatului:

Data:

Numele instructorului:

Semnatura instructorului:

Data:
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