GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.

din 2024

Chisinau

Cu privire la aprobarea Conceptului Sistemului
informational integrat eSocial

Tn temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova,
2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba Conceptul Sistemului informational integrat eSocial, conform
anexei nr. 1;

2. Asigurarea conditiilor juridice, financiare s$i organizatorice pentru
crearea, administrarea, mentenanta si dezvoltarea Sistemului informational eSocial

se realizeaza de catre Ministerul Muncii si Protectiei Sociale, n calitate de posesor si
detinator al acestuia.

3. Ministerul Muncii si Protectiei Sociale:
1) va asigura crearea Sistemului informational integrat eSocial,
2) 1nainte de punerea in exploatare a sistemului informational, va elabora si va

prezenta Guvernului spre aprobare Regulamentul de organizare si functionare
Sistemul informational integrat eSocial.

Prim-ministru DORIN RECEAN

Contrasemneaza:

Ministrul muncii
si protectiei sociale Alexei Buzu



Anexanr. 1
la Hotararea Guvernului nr.

CONCEPTUL
Sistemului informational integrat eSocial
INTRODUCERE

Ministerul Muncii si Protectiei Sociale (in continuare — MMPS) este organul central de
specialitate al administratiei publice, responsabil de elaborarea, promovarea si monitorizarea
realizarii politicii statului in domeniul protectiei sociale in general si al asistentei sociale in
particular. Printre atributiile sale se numara colectarea, analiza si asigurarea protectiei si
confidentialitdtii datelor privind beneficiarii de servicii sociale, gestionarea beneficiilor si
serviciilor sociale si implementarea programelor de asistentd sociald la nivel national. In
prezent, in sistemul de asistentd sociala majoritatea datelor sunt inregistrate pe suport de hartie
sau prin fisiere de tip Word sau Excel, ceea ce genereaza probleme in asigurarea calitatii
datelor, dificultati in prelucrare, analiza, raportare si diseminare, precum si provocari in luarea
deciziilor bazate pe dovezi.

Pentru a solutiona aceste provocari, este necesara realizarea si implementarea unui
sistem informational de generatie noua, care sa foloseasca tehnologiile de varf din domeniul
IT si experienta internationald. Sistemul informational integrat eSocial (in continuare —
eSocial) contribuie la eficientizarea proceselor de lucru la nivel local si central, la
imbunatatirea calitatii serviciilor sociale prestate cetdtenilor si la sporirea calitatii vietii
acestora. Acest sistem reduce numdrul de erori inregistrate la introducerea datelor si
minimizeaza timpul necesar pentru transmiterea informatiilor, permitand astfel partilor
interesate sa ia decizii bazate pe date coerente si exacte.

eSocial este conceput ca o solutie informatica de tip ,fereastrda unica” pentru
managementul integrat al beneficiilor si serviciilor sociale oferite cetatenilor. Conceptul de
,fereastra unica” presupune centralizarea tuturor informatiilor si serviciilor intr-o singura
platformd accesibild, eliminand astfel fragmentarea si facilitind accesul rapid si eficient la
informatii si servicii.

eSocial este o platforma operationald destinata exclusiv angajatilor din sistemul de
protectie si asistentd sociald. Utilizatorii platformei eSocial sunt specialistii care lucreaza
direct cu beneficiarii serviciilor sociale, gestiondnd datele si informatiile necesare pentru a
asigura eficienta si calitatea serviciilor oferite. Accesul restrictionat la aceastd platforma
garanteazd confidentialitatea si securitatea datelor sensibile, asigurand in acelasi timp ca
informatiile sunt utilizate doar de catre persoanele autorizate pentru a imbundtati procesele si
deciziile administrative.

eSocial poate fi utilizat si de specialistii oficiilor teritoriale de ocupare a fortei de munca
sau alti specialisti care ofera servicii de protectie sociald, asistenta sociala, servicii de ocupare



sau alte servicii destinate cetatenilor. Aceastd extindere permite integrarea informatiilor
referitoare la ocuparea fortei de munca cu cele din domeniul asistentei sociale, creand astfel
un sistem comprehensiv si integrat care sa raspundd mai bine nevoilor cetdtenilor.
Implementarea acestei solutii faciliteaza un schimb de date mai eficient intre diversele
institutii implicate, imbunatatind astfel coordonarea si colaborarea intre acestea si oferind
servicii de inalta calitate beneficiarilor.

eSocial pune in practicd principiul asistentei sociale integrate, reprezintd un sistem
complex de masuri, axat pe furnizarea de asistenta sociala cuprinzatoare si coordonata pentru
a integra complet persoanele 1n societate. Aceasta urmareste eradicarea vulnerabilitatilor si a
saraciel printr-o abordare holistica, care imbina servicii de protectie sociald cu masuri de
ocupare. Scopul principal al asistentei sociale integrate este de a oferi sprijin necesar pentru a
asigura bunastarea indivizilor, facilitandu-le accesul la resurse si oportunitati care sa le
permitd o viatd autonomad si demna, in timp ce se promoveaza participarea activa in
comunitate si pe piata muncii.

Capitolul |
DISPOZITII GENERALE

1. Scopul Conceptului

Scopul Conceptului Sistemului informational integrat eSocial este de a contribui la
realizarea unui sistem informational unificat in domeniul asigurarii sociale integrate, ca parte
componenta a infrastructurii de guvernare electronica a Republicii Moldova. Acest sistem
vizeaza optimizarea, eficientizarea si transparentizarea proceselor de administrare si furnizare
a asistentei sociale integrate, facilitdnd accesul rapid si securizat al cetatenilor la serviciile
sociale, serviciile de ocupare si alte masuri de protectie sociala.

2. Definirea eSocial

1)  Denumirea completa: Sistemul informational integrat eSocial.

Abreviere: eSocial.

2)  eSocial reprezinta un ansamblu de resurse si tehnologii informationale interdependente,
metode si personal, destinat pastrarii si prelucrarii informatiilor sociale si economice
referitoare la beneficiarii de servicii sociale, familiile lor si institutiile implicate in furnizarea
acestor servicii, a datelor despre serviciile si prestatiile sociale furnizate, care nu sunt
Tnregistrate in alte registre de stat.

3)  eSocial interactioneaza cu alte sisteme informationale detinute de Ministerul Muncii si
Protectiei Sociale si alte autorititi publice, realizand schimb de informatii cu acestea. In acest
sens, in eSocial nu vor fi realizate inregistrari repetate ale obiectelor inregistrate in alte registre
de stat.

4)  eSocial functioneazd ca un instrument de suport pentru activititile agentiilor de
asistenta sociald si a altor agentii implicate in oferirea asistentei sociale integrate, oferind
mijloace tehnice pentru schimbul informational, colaborare si transparentizarea activitatilor
desfasurate. In acest context, eSocial creeazi un mediu informational accesibil, modern si



securizat, facilitind comunicarea si colaborarea intre toti utilizatorii sdi, in beneficiul
cetatenilor.

3. Obiectivele credrii eSocial

1)  eSocial este destinat crearii unei resurse informationale de stat pentru gestionarea
fluxurilor de inregistrare, evidenta, asistenta, referire, monitorizare si raportare a cazurilor de
vulnerabilitate sociald, prestarea serviciilor sociale, precum si calcularea indicatorilor de
monitorizare a performantei in domeniul asistentei sociale integrate.

2)  Obiectivele principale ale eSocial sunt digitalizarea proceselor de colectare a datelor
privind situatia beneficiarilor de servicii sociale si mentinerea unei baze de date Tn format
electronic. Prin eSocial, utilizatorii vor putea inregistra, gestiona si monitoriza date si
informatii despre cazurile beneficiarilor, actiondnd in conformitate cu algoritmii specifici
nivelului de risc identificat, pentru a preveni situatiile de risc si a ajusta interventiile in
interesul superior al beneficiarilor. Sistemul sprijind obtinerea de informatii relevante despre
caz, inclusiv starea cazului, generarea de alerte si notificari, referirea beneficiarilor catre
serviciile sociale adecvate, transferul dosarelor intre managerii de caz din diferite unitati
administrativ-teritoriale si obtinerea de informatii de la alte sectoare (sanatate, educatie,
ordine publica, justitie) prin intermediul platformei de interoperabilitate (MConnect). eSocial
faciliteaza gestionarea planurilor individuale de asistentd, masurile de suport social, integrarea
in munca si alte masuri de protectie sociald, asigurand astfel o asistentd sociala integrata.
Sistemul permite calcularea indicatorilor de monitorizare a performantei in aplicarea
managementului de caz si a altor servicii, generand rapoarte statistice si tablouri de bord
pentru luarea unor decizii informate cu privire la cazurile beneficiarilor inregistrati in sistem.

4.  Scopurile crearii eSocial

Scopurile eSocial sunt urmatoarele:

a) Oferirea unei solutii informatice performante pentru automatizarea actiunilor agentiilor
responsabile de furnizarea serviciilor de asistenta sociald integrata;

b) Facilitarea unei interactiuni eficiente si a schimbului de informatii intre agentiile
responsabile de furnizarea serviciilor de asistenta sociald integrata;

c) Colectarea si prelucrarea operativa a informatiilor privind situatia beneficiarilor;

d) Furnizarea de evidente statistice si analitice privind activitatile desfasurate si masurile
aplicate de agentiile de protectie sociala.

5.  Principiile de baza ale crearii eSocial

1) Dezvoltarea eSocial respecta urmatoarele principii de baza:

2) Principiul legitimitatii, care prevede ca crearea si exploatarea eSocial se vor realiza n
conformitate cu legislatia nationala;

3) Principiul autenticitatii datelor, conform caruia toate datele din sistemele informationale
ale agentiilor responsabile de furnizarea serviciilor de asistenta sociala integrata, furnizate
prin intermediul platformei de interoperabilitate (MConnect), se prezuma a fi autentice,
integre si veridice, iar furnizorii de date sunt obligati sa asigure integritatea si veridicitatea
acestora;

4) Principiul identificarii, conform céruia pachetelor informationale li se atribuie un cod unic



la nivel de sistem, prin care este posibila identificarea univoca si referentierea la acestea;

5) Principiul temeiniciei datelor, conform céruia confirmarea legitimitatii fiecarei actiuni si
fiecarui bloc de date introdus in eSocial se realizeaza doar in baza inscrierilor din
documentele acceptate ca surse de date/informatii;

6) Principiul auditului sistemului, care prevede inregistrarea informatiilor despre schimbarile
care au loc, pentru a face posibila reconstituirea istoricului unui document sau a starii sale
la o etapa anterioara,

7) Principiul independentei de platforma software, conform caruia eSocial poate fi construit
pe baza contururilor functionale elaborate la comanda sau a produselor software existente,
atat timp cat nevoile identificate sunt indeplinite si se ofera cea mai mare valoare pentru
pretul oferit;

8) Principiul accesibilitatii si integrabilitatii, conform caruia eSocial este construit ca o
entitate integrata, accesata de utilizatori printr-o interfatd unica; de asemenea, eSocial
permite extinderea si dezvoltarea sa ulterioara pe baza utilizarii unor standarde
transparente in domeniul tehnologiilor informatiei si comunicatiilor;

9) Principiul confidentialitatii informatiei, care prevede responsabilitatea personala pentru
prelucrarea informatiei in sistem si protectia impotriva utilizarii si difuzarii neautorizate;

10) Principiul interoperabilitatii sistemelor informationale, care prevede capacitatea tehnica si
organizatorica a agentiilor de a reutiliza date printr-un proces eficient de schimb de date;
functionalitatilor existente;

12) Principiul dezvoltarii progresive, care prevede elaborarea si modificarea continua a
componentelor eSocial in conformitate cu tehnologiile informationale curente;

13) Principiul consecutivitatii, care prevede elaborarea si implementarea proiectului de creare
a eSocial in etape;

14) Principiul eficientei functionarii, care prevede optimizarea raportului dintre calitate si
cost;

15) Principiul utilizarii standardelor deschise, care prevede asigurarea interoperabilitatii cu
sistemele externe si pastrarea informatiei;

16) Principiul securitatii informationale, care prevede asigurarea nivelului dorit de integritate,
exclusivitate, accesibilitate si protectie a datelor Tmpotriva pierderii, denaturarii,
distrugerii si utilizarii neautorizate.

6. Sarcinile de bazi realizate prin exploatarea eSocial

Prin exploatarea eSocial se indeplinesc urmatoarele sarcini:

1) se asigura inregistrarea si gestionarea centralizata a informatiilor despre beneficiarii
serviciilor sociale si cazurile gestionate de agentiile responsabile de furnizarea serviciilor
de asistentd sociald integrata. Sistemul furnizeazd informatii exacte, actualizate si
integrate de la diferite agentii, facilitand luarea deciziilor informate.

2) se pune la dispozitia tuturor specialistilor responsabili de furnizarea serviciilor de asistenta
sociald integratd un instrument comun pentru Tnregistrarea datelor prin utilizarea
formularelor standardizate. Acest instrument permite o gestionare eficienta si uniforma a
cazurilor si beneficiarilor.

3) se genereaza indicatori de monitorizare a performantei in managementul de caz, asistenta



4)

5)

6)

7)

8)

9)

7.

sociala, prevenirea si combaterea saraciei si excluziunii sociale. Sistemul faciliteaza
obtinerea de rapoarte, statistici si tablouri de bord pentru evaluarea eficientei si impactului
serviciilor sociale oferite.

se permite transmiterea automata a datelor catre modulele analitice ale sistemului pentru
a calcula indicatorii de monitorizare i a genera rapoarte si statistici. Acest proces
automatizat asigura o analiza rapida si precisd a informatiilor colectate.

se implementeaza reguli stricte pentru verificarea completitudinii, logicii si corectitudinii
datelor la momentul inregistrarii acestora in sistem, asigurand astfel integritatea si
veridicitatea informatiilor stocate.

se faciliteaza schimbul de date intre specialistii in asistenta sociala si alte agentii relevante,
asigurand interoperabilitatea cu alte sisteme informationale. Aceasta imbunatateste
coordonarea si colaborarea intre diferitele institutii implicate.

se elimind necesitatea pastrarii datelor pe suport de hartie, asigurand o arhivare electronica
eficientd si securizatd a informatiilor privind dosarele si datele beneficiarilor.

se asigura evidenta si gestionarea beneficiilor programelor de suport financiar, precum
ajutorul social si compensatiile la energie. Sistemul permite Inregistrarea si monitorizarea
acestor beneficiari, facilitand accesul la informatii si coordonarea interventiilor necesare.
se asigura respectarea termenilor si prevederilor stabilite in cadrul normativ din domeniul
protectiel sociale, contribuind la Tmbunatatirea calititii si eficientei serviciilor sociale
oferite beneficiarilor.

Capitolul 11
SPATIUL JURIDICO-NORMATIV AL FUNCIIONARII ESOCIAL

Cadrul normativ al Conceptului este constituit din legi si alte acte normative ale

Republicii Moldova, care reglementeaza domeniul protectiei sociale si al tehnologiilor
informatiei s1 comunicatiilor in activitatea organelor de stat.

8.
1)
2)
3)
4)
5)
6)

Acte normative Tn domeniul serviciilor de protectie sociala

Codul familiei nr. 1316/2000;

Codul civil al Republicii Moldova nr. 1107/2002;

Codul de procedura civila al Republicii Moldova nr. 225/2003;

Legea asistentei sociale nr. 547/2003;

Legea nr. 123/2010 cu privire la serviciile sociale;

Legea nr. 140/2013 privind protectia speciald a copiilor aflati in situatie de risc si a

copiilor separati de parinti;

7)
8)
9)
10)
11)
12)
13)

Legea nr. 133/2008 privind ajutorul social;

Legea nr. 105/2010 privind protectia sociala a persoanelor in varsta;

Legea nr. 1585/2002 privind asigurarea obligatorie de asistentd medicala;

Legea nr. 60/2012 privind incluziunea sociald a persoanelor cu dizabilitati;

Legea nr. 45/2007 cu privire la prevenirea si combaterea violentei in familie;

Legea nr. 436/2006 privind administratia publica locala;

Legea nr. 105/2018 cu privire la promovarea ocuparii fortei de munca si asigurarea de

somaj;



14)  Legea nr. 190/2003 cu privire la veterani;

15) Legeanr. 315/2016 privind prestatiile sociale pentru copii;

16) Legea nr. 909/1992 privind protectia sociala a cetatenilor care au avut de suferit de pe
urma catastrofei de la Cernobil,

17) Legea asigurarii cu pensii a militarilor si a persoanelor din corpul de comanda si din
trupele organelor afacerilor interne si din cadrul Inspectoratului General de Carabinieri nr.
1544/1993;

18) Legea nr. 156/1998 privind sistemul public de pensii;

19) Legea nr. 489/1999 privind sistemul public de asigurari sociale;

20) Hotararea Guvernului nr. 1167/2007 privind aprobarea Regulamentului-cadru al
sistemului integrat de management al calitatii Tn administratia publica;

21) Hotararea Guvernului nr. 152/2014 privind aprobarea Regulamentului cu privire la
organizarea si functionarea serviciului de asistenta sociala comunitara.

22) Hotararea Guvernului nr. 957/2023 cu privire la constituirea, organizarea si
functionarea agentiilor teritoriale de asistenta social;

23) Hotararea Guvernului nr. 38/2019 pentru aprobarea Regulamentului privind
organizarea si functionarea Sistemului de instruire initiald si continud a personalului din
domeniul asistentei sociale.

9. Acte normative in domeniul tehnologiei informatiei si comunicatiilor

1)  Legea nr. 982/2000 privind accesul la informatie;

2)  Legeanr. 1069/2000 cu privire la informatica;

3)  Legeanr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

4)  Legeanr. 133/2011 privind protectia datelor cu caracter personal,

5)  Legeanr. 142/2018 cu privire la schimbul de date si interoperabilitate;

6) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

7)  Conceptia guvernarii electronice, aprobata prin Hotararea Guvernului nr. 733/2006;

8)  Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

9)  Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

10) Hotararea Guvernului nr. 128/2014 privind platforma tehnologicd guvernamentala
comund (MCloud);

11) Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat
de semndtura electronica (MSign);

12) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog);

13) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de
date in sectorul public si de rationalizare a administrarii sistemelor informationale de stat;
14)  Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);
15) Reglementarea tehnica Procesele ciclului de viatd al software-ului RT 38370656-
002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale nr. 78/2006.



16) Ordinul viceministrului dezvoltarii informationale nr. 94/2009 cu privire la aprobarea
unor reglementari tehnice.

Capitolul 111
SPATIUL FUNCTIONAL AL ESOCIAL

10. Functiile de baza ale eSocial
Functiile de baza ale eSocial sunt urmatoarele:

1) crearea resursei informationale — inregistrarea initiald a informatiilor despre beneficiari
si serviciile oferite se face dupa ce un registrator decide includerea acestora in eSocial.
Fiecarui element inregistrat i se atribuie un identificator unic, care rdmane neschimbat
pe toata durata existentei sale in sistem. Actualizarea datelor se face prin reinnoirea
periodicda a informatiilor atunci cand intervin schimbari. Scoaterea din evidentd se
realizeaza prin schimbarea statutului elementului respectiv, dar datele nu sunt sterse
fizic decat dupa expirarea termenului legal de pastrare. Toate modificarile sunt pastrate
in ordine cronologica;

2) organizarea suportului informational — informatiile din baza de date eSocial sunt
furnizate utilizatorilor in functie de nivelul de acces stabilit. Utilizatorii trebuie sa
foloseasca datele doar in scopuri legale;

3) stabilirea nivelului accesului utilizatorului —nivelul de acces la informatiile eSocial este
stabilit prin legislatie, in functie de statutul juridic al utilizatorului si regimul juridic al
informatiei;

4) asigurarea securitatii i protectiei informatiilor — securitatea si protectia informatiilor
sunt asigurate in toate etapele de colectare, stocare si utilizare a datelor gestionate de
eSocial;

5) asigurarea calitatii informatiei — calitatea informatiilor este garantatd prin
implementarea unor componente de control al calitatii in sistem. eSocial include reguli
de validare a datelor in formularele de introducere si in procesele de management al
datelor.

11. Data warehouse

eSocial foloseste un Data Warehouse centralizat care stocheaza datele comune tuturor
serviciilor oferite de MMPS, facilitdnd schimbul de informatii intre diferitele servicii interne
si asigurand consistenta si accesul facil la informatii.

12. Contururile functionale de baza ale eSocial

eSocial contine opt contururi functionale de baza, fiecare reprezentand un set de functii
integrate. Contururile functionale de baza ale eSocial sunt urmatoarele:

1)  Contur 1: Administrare

Gestionarea bazelor de date ale eSocial, actualizarea clasificatoarelor, delimitarea drepturilor
de acces pentru utilizatori, gestionarea utilizatorilor, introducerea si editarea formularelor,
asigurarea securitatii si protectiei informatiei conform standardelor nationale si internationale,
auditul datelor si jurnalizarea accesului, respectarea cerintelor privind protectia datelor cu
caracter personal, arhivarea datelor.



2)  Contur 2: Profilul persoanelor

Duce evidenta datelor despre beneficiari, familiile acestora si/sau reprezentantii legali,
incluzand informatii privind starea de sanatate, situatia economica, necesitatile sociale si alte
caracteristici relevante.

3)  Contur 3: Evidenta consultarilor

Evidenta consultarilor beneficiarilor, programarea si urmarirea progresului acestora,
gestionarea informatiilor legate de intadlnirile si discutiile oficiale cu beneficiarii si
reprezentantii acestora.

4)  Contur 5: Managementul dosarului beneficiarului

Realizarea referirilor, inregistrarea sesizarilor, evaluarilor de referire si complexe, planurilor
individuale de asistentd, actiunilor de monitorizare, deciziilor agentiilor responsabile,
evidenta informatiilor privind serviciile sociale acordate si formele de protectie aplicate
beneficiarilor, gestionarea opiniilor si plangerilor beneficiarilor, suspendarea, sistarea,
transferul la alt manager de caz.

5)  Contur 6: Servicii sociale

Evidenta informatiilor privind serviciile sociale, gestiunea serviciilor sociale, plasamentul
beneficiarilor, raportarea bugetelor serviciilor, a resurselor umane din serviciile sociale.

6)  Contur 7: Prestatii sociale

Evidenta informatiilor privind prestatiile sociale, precum ajutorul social si compensatiile la
energie, gestionarea dosarelor de suport financiar si monitorizarea alocarilor financiare.

7)  Contur 8: Rapoarte si analitica

Generarea de rapoarte statistice si rapoarte zilnice de lucru, calcularea indicatorilor de
monitorizare in managementul de caz, asistenta sociald si suportul financiar, generarea
tablourilor de bord sub forma de grafice, tabele si liste cu informatii agregate, analiza
performantei furnizorilor de servicii sociale.

13. Notificari si alerte

eSocial include un modul de notificari si alerte pentru a informa utilizatorii despre
actualizarile serviciilor, statusul proceselor din managementul de caz, starea cererilor si alte
informatii relevante, imbunatatind astfel gestiunea proceselor.

14.  Audit si monitorizare

eSocial include functionalitati de jurnalizare si monitorizare continud pentru a urmari
activitatile utilizatorilor si integritatea sistemului, permitdnd detectarea si investigarea
incidentelor de securitate si asigurand conformitatea cu politicile de securitate.

15.  Suport si asistenta

eSocial include un modul dedicat pentru suport tehnic si asistentd utilizatorilor pentru
utilizarea platformei, imbunatdtind astfel experienta utilizatorilor si rezolvand rapid
problemele tehnice.

Capitolul IV
SPATIUL ORGANIZATIONAL AL ESOCIAL
16. Repartizarea functiilor de baza in cadrul eSocial



1) Functiile de baza pentru formarea si utilizarea eSocial sunt repartizate intre proprietar,
detindtor, registratori, analisti si administratorul tehnic al sistemului informational.

2) Proprietarul eSocial este Statul.

3) Posesorul si detinatorul sistemului informational e-Social este Ministerul Muncii
Protectiei Sociale, care este responsabil de asigurarea conditiilor juridice, financiare s
organizatorice pentru crearea, administrarea, mentenanta si dezvoltarea sistemului.

4) Registratorii de date in eSocial sunt:

a) Persoanele responsabile din agentiile teritoriale de asistenta sociala si structurile teritoriale
de asistenta sociald din municipiul Chisinau si UTA Gagauzia;

c) Persoanele responsabile din cadrul serviciilor subordonate Agentiei pentru Gestionarea
Serviciilor Sociale cu Specializare Inalti.

d) Persoanele responsabile din cadrul altor agentii ale statului participante in procesul de
acordare a serviciilor de protectie si asistenta sociala.

5) Analistii in eSocial sunt:

a) Personalul responsabil de politicile de protectie sociala din cadrul Ministerului Muncii si
Protectiei Sociale;

b) Personalul responsabil din cadrul Agentiilor Teritoriale de Asistentda Sociala;

c) Alti analisti conform deciziei Ministerului Muncii si Protectiei Sociale.

6) Administratorul tehnic al eSocial este Institutia publica ,,Serviciul Tehnologia Informatiei
si Securitate Cibernetica”, care isi exercita atributiile in conformitate cu cadrul normativ
privind administrarea tehnica si mentinerea sistemelor informationale de stat.
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17.  Destinatarii si furnizorii de date ai eSocial

1) Destinatarii datelor din eSocial sunt urmatorii:

a) Ministerul Muncii si Protectiei Sociale, care utilizeaza sistemul pentru generarea de
rapoarte statistice si calcularea indicatorilor la nivel national;

b) Agentiile Teritoriale de Asistenta Sociala si structurile teritoriale de asistenta sociala din
municipiul Chisindu si UTA Gagauzia, care folosesc sistemul pentru eficientizarea
managementului de caz si a altor procese de lucru, precum si pentru generarea de rapoarte
statistice si calcularea de indicatori la nivel local, inclusiv institutiile din subordinea MMPS;
c) Alte agentii ale statului participante in procesul de acordare a serviciilor de protectie si
asistenta sociala;

d) Alte autoritati de stat, care utilizeaza sistemul ca sursa de date prin intermediul platformei
de interoperabilitate (Mconnect).

2) Furnizorii de date prin intermediul platformei de interoperabilitate (MConnect) sunt:
a) Casa Nationala de Asigurari Sociale

b) Compania Nationald de Asigurari in Medicind

c¢) Ministerul Educatiei si Cercetarii si institutiile din subordine

d) Ministerul Sanatatii si institutiile din subordine

e) Ministerul Afacerilor Interne si institutiile din subordine

g) Ministerul Justitiei si institutiile din subordine

h) Ministerul Finantelor si institutiile din subordine

1) Agentia Servicii Publice



j) Alte institutii si agentii

18. Gestionarea profilului utilizatorului

Administratorii de nivel superior vor putea crea, modifica si gestiona profilurile
registratorilor. Utilizatorii vor putea modifica datele personale, asigurand acuratetea
informatiilor de contact.

Capitolul V
DOCUMENTELE ESOCIAL

19. Gestionarea documentelor

eSocial include functionalitati pentru incarcarea, stocarea si gestionarea documentelor
necesare pentru accesarea serviciilor, simplificind astfel procesul de aplicare si reducand
utilizarea hartiei. eSocial utilizeaza semnatura electronica.

20. Categorii de documente

1)  Documentele de baza ale eSocial se clasifica, in functie de faza procesului de executie,
dupa cum urmeaza:

a) documente de intrare, care reprezintd baza pentru introducerea datelor in sistem;

b)  documente de iesire, obtinute ca rezultat al functionarii sistemului;

c)  documente tehnologice.

2)  Documentele de intrare se impart in:

a)  formulare de consultari a cetatenilor;

b)  formulare si documente specifice managementului dosarului beneficiarului, cum ar fi
sesizarile, evaluarile de referire si complexe, planurile individuale de asistentd, referirile,
documentele de monitorizare si alte documente din dosarul beneficiarului,

c)  anchete sociale;

d)  formulare privind prestarea serviciilor;

e)  cererile si declaratiile solicitantilor de servicii si prestatii sociale.

3)  Principalele documente de iesire ale eSocial sunt:

a)  registrele de sesizari;

b) registrele de evidenta a beneficiarilor;

c)  registrele de evidentd a masurilor de asistenta sociala;,
d)  borderouri.

4)  Principalele documente tehnologice ale eSocial sunt:

a) semnaturile documentelor si inregistrarilor semnate electronic;

b)  certificatele electronice utilizate pentru producerea semnaturilor electronice;

c)  confirmdrile din partea sistemelor informatice ale autoritatilor publice sau angajatilor
acestora privind veridicitatea documentelor prezentate;

d)  imaginile scanate ale documentelor;

e) lista utilizatorilor si drepturile acestora;



f) inregistrarile de audit (audit logs) ale activitatii sistemului si utilizatorilor, versiunile
documentelor si istoricul modificarilor;

g)  documentele tehnologice privind parametrii de sistem;

h)  rapoartele statistice, indicatorii si tablourile de bord (tabele, grafice, liste de informatii
agregate).

21.  Arhivarea documentelor
eSocial permite arhivarea datelor si documentelor in format electronic, pentru a eficientiza
procesul de prelucrare, actualizare si furnizare a informatiilor catre utilizatori.

Capitolul VI
SPATIUL INFORMATIONAL AL ESOCIAL

22. Structura generala a spatiului informational al eSocial
Spatiul informational al eSocial cuprinde totalitatea obiectelor informationale, cu atributele si
identificatorii lor. Structura generald a eSocial este reprezentata in urmatoarea schema:
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23.  Obiectele informationale si atributele acestora

1)  Fiecare obiect informational din eSocial are trei caracteristici principale:

a)  unicitate — fiecare obiect are un identificator unic care il diferentiaza de alte obiecte
similare;

b)  stare — starea obiectului este descrisd printr-un set de atribute, adica proprietatile
variabile ale obiectului Tnregistrate in sistem;

c) comportament — comportamentul obiectului este descris printr-o lista de
evenimente/scenarii prin care acesta trece si care sunt inregistrate in sistem.

2)  Obiectele informationale ale eSocial sunt urmatoarele:
a) persoane fizice — beneficiari;
b)  persoane fizice — registratori;



C) institutii;

d)  servicii sociale;

e)  anchete sociale;

f) dosarele beneficiarilor.

3) Atributele obiectelor informationale ale eSocial sunt urmatoarele:

a) date despre obiectul informational ,,persoana fizica — beneficiar”:

1) date de identificare:

1.1) numarul de identificare de stat (sau seria si numarul actului provizoriu, dupa caz);
1.i1) numarul buletinului de identitate (sa a altui document, dupa caz);

I.ii1) numele;

1.iv) prenumele;

1.v) data, luna si anul nasterii;

1.vi) sexul;

1.vii) dizabilitate (grad de dizabilitate, deficienta functionalad de baza);

11) informatii suplimentare — domiciliu si/sau resedinta temporard, date de contact (telefon, e-
mail)

i) vulnerabilitatile sau riscurile la care este expusa persoana;

1v) relatiile cu alte persoane;

v) data si ora inregistrarii.

b) date despre obiectul informational ,,persoana fizica — registrator’:
1) date de identificare:

1.1) numarul de identificare de stat (sau ID provizoriu, dupa caz);

1.i1) numarul buletinului de identitate (sa a altui document, dupa caz);
I.ii1) numele;

I.iv) prenumele;

1.v) data, luna si anul nasterii;

I.vi) sexul;

ii) informatii suplimentare — domiciliu si/sau resedinta temporara, date de contact (telefon, e-
mail)

111) institutia angajatoare;

1v) pozitia.

c) date despre obiectul informational ,,institutia”:

1) date de identificare a institutiei:

i1) codul unic de inregistrare al institutiei;

i11) denumirea oficiala;

Iv) tipul de institutie (publica, privata, non-guvernamentala etc.);
v) domeniul de activitate (social, educational, medical etc.);

vi) conducatorul,;

vii) adresa completa (localitate, strada, numar);

viii) date de contact (telefon, e-mail, website);



d) date despre obiectul informational ,,serviciu social”:

1) codul unic al serviciului in sistemul eSocial;

I1) denumirea serviciului;

111) tipul serviciului (ex.: comunitar, de zi, de plasament, de urgenta etc.);
1v) obiectivul si scopul serviciului;

V) institutia prestatoare;

vi) date de functionare;

vii) intervalul orar si periodicitatea prestarii serviciului;

viil) data Tnregistrarii serviciului in sistem.

e) date despre obiectul informational ,,dosarul beneficiarului”:

1) numarul unic de inregistrare a dosarului;

i1) beneficiarul persoana fizica;

i) serviciile sociale oferite beneficiarului:

iii.1) tipul de servicii accesate;

1v) datele de identificare ale registratorului care actioneaza in calitate de manager de caz;
v) decizii si constatari in magementul de caz;

vi) detalii administrative:

vi.i) data si ora inregistrarii dosarului in sistem;

vi.i1) starea curentd a dosarului (activ, suspendat, inchis etc.).

24. Identificarea obiectelor informationale

1)  Fiecarui obiect informational i se atribuie un identificator unic. Obiectele
informationale imprumutate vor fi identificate conform regulilor sistemului in care au fost
create.

2)  Identificatorul pentru ,,Persoana fizica — beneficiar” si ,,Persoana fizica — registrator”
cuprinde numarul de identificare de stat al persoanei fizice (IDNP) preluat din Registrul de
stat al populatiei, telefonul, numele si prenumele, adresa postala si adresa electronica (daca
existd). Daca persoana fizica nu are IDNP, sistemul aloca un numar de identificare provizoriu.
3)  Identificatorul pentru ,Institutie” cuprinde numarul de identificare de stat al
organizatiei (IDNO) preluat din Registrul de stat al unitatilor de drept. Daca institutia nu are
IDNO, sistemul aloca un numar de identificare provizoriu.

4)  Identificatorul pentru celelalte obiecte informationale este un cod alfanumeric generat
de eSocial si atribuit automat.

25. Scenariile de baza asociate obiectelor informationale

Scenariul de baza reprezintd o lista de evenimente aferente obiectului informational si1 care
sunt Inregistrate Tn sistem. Tn eSocial se vor inregistra urmatoarele evenimente:

1)  pentru obiectul informational ,,Persoana fizica”:

a) Luarea in evidentd, realizata de registrator la prima Tnregistrare Tn sistem;

b) Actualizarea datelor, care are loc la modificarea unui atribut din categoria datelor de
identificare;



c) Scoaterea de la evidentda si arhivarea obiectului, realizatd de registrator atunci cand
beneficiarul iese din sistemul de protectie.

2)  pentru obiectul informational ,,Institutie”:

a) Luarea 1n evidentd, realizata de registrator la prima Inregistrare in sistem;

b) Actualizarea datelor, care are loc la modificarea unui atribut din categoria datelor de
identificare;

c) Scoaterea de la evidenta si arhivarea obiectului, realizata de registrator atunci cand institutia
este desfiintata.

3)  pentru obiectul informational ,,Serviciu social”:

a) Luarea 1n evidenta, realizatd de registrator la primirea informatiilor de la furnizorii de date
(prestatori de servicii) despre furnizarea unui serviciu;

b) Actualizarea datelor, realizatd de registrator la primirea informatiilor modificate de la
furnizorii de date;

c) Scoaterea de la evidentd si arhivarea obiectului, realizatd de registrator la primirea
informatiilor de la furnizorii de date despre incetarea activitétii obiectului.

4)  pentru obiectul informational ,,Dosarul beneficiarului’:

a) Luarea 1n evidentd, realizatd de registrator la primirea informatiilor de la furnizorii de date
ca s-a deschis dosarul beneficiarului;

b) Actualizarea datelor, realizatd de registrator la primirea informatiilor modificate de la
furnizorii de date;

c) Scoaterea de la evidentd si arhivarea obiectului, realizatd de registrator la primirea
informatiilor de la furnizorii de date despre incetarea activitatii obiectului.

26. Clasificatoarele eSocial

In scopul asiguririi veridicititii si micsorarii volumului informatiei stocate in sistem, precum
si al clasificarii corecte a obiectelor sistemului, eSocial utilizeaza urmatoarele clasificatoare,
divizate n trei categorii:

1)  Clasificari internationale:

a)  Clasificatorul statelor (CS);

b)  Clasificarea internationald a functionarii, sanatatii si dizabilitatii.

2)  Clasificari nationale:

a)  Clasificatorul activitatilor din Economia Moldovei (CAEM);

b)  Clasificatorul statistic al produselor (CSP) (bunuri si servicii) al Republicii Moldova;
c)  Clasificatorul unitatilor administrativ-teritoriale ale Republicii Moldova (CUATM);
d)  Clasificatorul formelor de proprietate (CFP);

e) Clasificarea programelor educationale;

f) Lista dizabilitatilor.

3)  Clasificari interne:
a)  Lista structurilor teritoriale de asistenta sociald si a altor agentii implicate in prestarea



asistentei sociale integrate;
b)  Lista serviciilor sociale;
c)  Alte clasificatoare create in lipsa clasificatoarelor internationale sau nationale aprobate.

27. Integrarea cu alte sisteme informationale

1) Pentru preluarea de date relevante procesului de evidenta a resurselor si sistemelor
informationale de stat, eSocial interactioneazd prin intermediul platformei de
interoperabilitate (MConnect) cu urmdatoarele sisteme si resurse informationale de stat:

a)  Sistemul Informational Automatizat ,,Registrul de Stat al Populatiei”, gestionat de
Agentia Servicii Publice, care ofera acces la datele personale ale beneficiarilor;

b)  Sistemul Informational Automatizat Inregistrare cu Statut de Somer al Agentiei
Nationale pentru Ocuparea Fortei de Munca, care furnizeazd date despre persoancle
inregistrate cu statut de somert;

C) Sistemul Informational Automatizat Evidenta Migratiei Fortei de Munca ,,EMFM” al
Agentiei Nationale pentru Ocuparea Fortei de Munca, care oferd date despre cetateni ai
Republicii Moldova care desfasoara activitati de munca peste hotare.

d)  Sistemul Informational Automatizat Asistenta Medicala Primara (SIA AMP) al
Ministerului Sanatatii (MS), care oferd si primeste date despre starea de sandtate a
beneficiarilor;

e) Sistemul Informational Automatizat al Companiei Nationale de Asigurari in Medicina
(CNAM), care ofera acces la datele despre medicii de familie si institutiile medicale unde sunt
inregistrati beneficiarii;

f) Sistemul Informational Automatizat al Casei Nationale de Asigurari Sociale (CNAS),
care oferd acces la datele privind prestatiile sociale ale familiilor beneficiarilor;

g)  Sistemul Informational ,,Bilete de tratament” al Casei Nationale de Asigurari Sociale
(CNAS), care ofera acces la datele privind biletele de tratament balneosanatorial al
beneficiarilor;

h)  Sistemul Informational ,,Inspectoratul de Stat al Muncii” al Inspectoratului de Stat al
Muncii, care ofera informatii despre evidenta dosarelor de cercetare a accidentelor de munca,
a petitiilor inregistrate si examinate de beneficiari;

) Sistemul Informational Automatizat ,,Determinarea dizabilitatii si capacitdtii de
muncad” al Consiliului National pentru Determinarea Dizabilitatii si Capacitdtii de Munca
(CNDDCM), care furnizeaza date despre dizabilitatea beneficiarilor;

), Sistemul Informational de Management in Educatie al Ministerului Educatiei si
Cercetarii (MEC), care ofera date despre educatia copiilor inregistrati in eSocial,

k)  Sistemul Informational Automatizat ,Registrul informatiei criminalistice si
criminologice” al Ministerului Afacerilor Interne (MAI), care oferd date despre persoanele in
evidenta centralizata conform legislatiei;

) Sistemul informational ,, Programul Integrat de Gestionare a Dosarelor” (PIGD) al
Agentiei de Administrare a Instantelor Judecatoresti, care ofera informatii despre cazurile de
infractiuni;

m)  Sistemul informational integrat al Politiei de Frontierd, care ofera de informatii
referitoare la traversarea frontierei de stat de catre beneficiari si membrii familiei acestora,
pentru stabilirea dacd la momentul inregistrarii se afla pe teritoriul Republicii Moldova;



n)  Sistemele informationale ale Serviciului Fiscal de Stat, destinat pentru extragerea
datelor privind  veniturile salariale nete, detindtorilor de gospodarii taranesti, ale
intreprinzatorilor individuali, pentru obtinerea informatiei daca beneficiarii nu obtin venituri
din activitati antreprenoriale, inclusiv familia acestora, precum si alte venituri ale persoanelor
fizice raportate catre Serviciul Fiscal de Stat, informatie care va influenta la stabilirea
vulnerabilitatii beneficiarilor inregistrati;

0)  Sistemul Informational Automatizat al Biroului National de Statistica, care ofera date
statistice despre nivelul de saracie in Republica Moldova;

p)  Alte sisteme informationale necesare pentru analiza situatiei beneficiarilor de asistenta
si protectie sociala.

2)  eSocial va integra urmatoarele sistemele informationale la care MMPS este posesor:

a) Sistemul Informational Vulnerabilitate Energetica (SIVE) al Ministerului Muncii si
Protectiei Sociale, care furnizeaza date compensatiile la energie si alte masuri de reducere a
vulnerabilitatii energetice acordate beneficiarilor;

b)  Sistemul Informational Protectia Copilului (SIPC) al Ministerului Muncii si Protectiei
Sociale, care ofera informatii privind copiii (aflati in situatie de risc, separati de parinti,
adoptati, rapiti, repatriati) si familia lor sau reprezentantii/responsabilii legali, precum si
informatii referitoare la actiunile ntreprinse in privinta copiilor;

C) Sistemul Informational Automatizat Asistenta Sociald (SIAAS) al Ministerului Muncii
si Protectiei Sociale, care furnizeaza date despre prestatiile sociale si gradele de dizabilitate
ale beneficiarilor;

3)  e-Social va interactiona cu urmatoarele sisteme informationale partajate:

a) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu alte sisteme
informationale si registre de stat;

b) serviciul electronic guvernamental integrat de semnatura electronica (MSign) — pentru
semnarea documentelor electronice;

¢) serviciul electronic guvernamental de autentificare si control al accesului (MPass) —
pentru autentificarea si controlul accesului in cadrul sistemului;

d) serviciul electronic guvernamental de jurnalizare (MLog) — pentru asigurarea evidentei
operatiilor (evenimentelor) produse in cadrul eSocial;

e) serviciul electronic guvernamental de notificare (MNotify) — pentru notificarea
registratorilor;

f) Catalogul semantic — pentru evidenta metadatelor ca resurse informationale.

Capitolul VII
SPATIUL TEHNOLOGIC AL ESOCIAL

28.  Arhitectura eSocial

La dezvoltarea sistemului informational e-Social se va aplica arhitectura multinivel (avand cel
putin urmatoarele nivele — baza de date, logica de aplicatie si interfata cu utilizatorul) si
principiile agile. Utilizarea unei astfel de arhitecturi si principii va permite cuplarea redusa
intre componente, in care responsabilitatile fiecarei componente sunt specializate, precum si
implementarea iterativa, operarea modificarilor si flexibilitate in implementare.



29. Standarde si compatibilitate
e-Social va utiliza standarde deschise si va fi compatibil cu sistemele care, la fel, utilizeaza
atat standarde nonproprietare, cat si standarde deja existente.

30. Infrastructura si comunicatiile eSocial

1) Arhitectura complexului software-hardware, lista produselor software si a mijloacelor
tehnice utilizate la crearea infrastructurii informationale se determind de catre posesor in
etapele ulterioare de dezvoltare a eSocial, tinand cont de:

a) implementarea unei solutii bazate pe SOA (Service-Oriented Arhitecture — arhitectura
software bazata pe servicii), care ofera posibilitatea reutilizarii unor functii ale eSocial cu noi
functionalitati, fara a afecta functionarea eSocial,

b) implementarea functionalitatilor de arhivare (backup) si restabilire a datelor in caz de
incidente.

2) e-Social va putea fi usor extins pe verticala, prin extinderea resurselor hardware utilizate,
pentru a acomoda numarul necesar de utilizatori atit in regim normal de lucru, cat si in
perioadele de varf.

3) Sistemul de comunicatii se va baza pe infrastructurd si echipamentul retelelor
guvernamentale, care includ posibilitatea conectarii la Internet. Infrastructura existenta va fi
planificatd in mod corespunzdtor, pentru a oferi nivelurile adecvate de performanta si
capacitate.

31. Interfata utilizatorului si accesibilitatea

1) Interfata de utilizare a eSocial se va adapta automat la diverse rezolutii de afisare.

2) Interfata de utilizare a eSocial va fi implementata folosind tehnologiile care vor asigura
functionarea serviciului pe dispozitivele mobile.

3) Avand in vedere locul eSocial in cadrul resurselor informationale de stat ale Republicii
Moldova, este necesard o disponibilitate Tnaltd si accesul neintrerupt la sistem. Din acest
motiv, Intreaga solutie va fi construitd in regim de inaltd disponibilitate (24 de ore pe zi, 7 zile
pe saptamana).

Capitolul VI
ASIGURAREA SECURITAIII INFORMAI{ONALE SI PROTECTIA DATELOR
CU CARACTER PERSONAL IN CADRUL ESOCIAL

32.Securitatea informationala
1) Securitatea informationald presupune protectia sistemului informational e-Social la toate
etapele proceselor de creare, procesare, stocare si transmitere a datelor de actiuni accidentale
sau intentionate cu caracter artificial sau natural, care au ca rezultat cauzarea prejudiciului
posesorului si utilizatorilor resurselor si infrastructurii informationale.

2) Asigurarea securitatii informatiei va fi realizatd in conformitate cu Cerintele minime
obligatorii de securitate cibernetica, aprobate prin Hotararea Guvernului nr. 201/2017. Pentru
gestiunea riscurilor de securitate va fi implementata o politica generald de securitate.



Personalul implicat in utilizarea si administrarea eSocial va fi instruit in ceea ce priveste
riscurile de securitate la care poate fi expus. Politica de securitate va include prevederi
referitoare la organizarea auditurilor periodice de securitate pentru a verifica politica si
conformitatea cu regulile de securitate, precum si pentru a stabili domeniile care necesita
imbunatatiri.

3) Pericolele securitatii informationale sunt:

a) colectarea si utilizarea ilegald a datelor;

b) incalcarea tehnologiei de prelucrare a datelor;

c¢) implementarea in produsele software si hardware a componentelor care indeplinesc functii
neprevazute in documentatia aferenta acestor produse;

d) elaborarea si raspandirea programelor ce afecteaza functionarea normald a sistemelor
informationale si a comunicatiilor electronice, precum si a sistemelor securitdtii
informationale;

€) nimicirea, deteriorarea, suprimarea radioelectronicd sau distrugerea mijloacelor si
sistemelor de prelucrare a datelor si a comunicatiilor electronice;

f) influentarea sistemelor cu parold-cheie de protectie a sistemelor automatizate de prelucrare
si transmitere a datelor;

g) compromiterea cheilor si a mijloacelor de protectie criptograficd a informatiei;

h) scurgerea informatiei prin canale tehnice;

1) implementarea dispozitivelor electronice pentru interceptarea informatiei in mijloacele
tehnice de prelucrare, pastrare si transmitere a datelor, utilizand sistemele de comunicatii,
precum si 1n incaperile de serviciu ale autoritatilor administratiei publice;

j) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie mecanice sau
de alt tip;

k) interceptarea datelor in retelele de transmitere a datelor si in liniille de comunicatii,
decodificarea acesteil informatii si impunerea unei informatii false;

1) utilizarea, la crearea si dezvoltarea infrastructurii informationale de comunicatii electronice,
a tehnologiilor informationale nationale si internationale, a mijloacelor de protectie a
informatiei si a mijloacelor de informatizare care nu sunt certificate;

m) accesul nesanctionat la resursele informationale din bancile si bazele de date;

n) incalcarea restrictiilor legale privind raspandirea informatiei;

0) incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu caracter personal.

4). e-Social asigura realizarea urmatoarelor obiective de securitate:

a) autentificarea — garanteaza ca zonele restrictionate ale eSocial vor fi accesibile doar
utilizatorilor cu o identitate verificata prin serviciul electronic guvernamental de autentificare
st control al accesului (MPass);

b) autorizarea — garanteaza ca utilizatorii autentificati prin serviciul electronic guvernamental
de autentificare si control al accesului (MPass) pot accesa serviciile si datele care corespund
drepturilor lor de acces:

c) confidentialitatea — garanteaza ca datele inregistrate in eSocial nu pot fi accesate de o parte
tertd neautorizata;

d) integritatea — garanteaza ca datele inregistrate in eSocial nu au fost modificate sau alterate



de o parte terta neautorizata;
e) nonrepudierea — garanteaza ca datele inregistrate in eSocial nu pot fi negate mai tarziu.

5) Pentru atingerea obiectivelor de securitate, eSocial dispune de mai multe mecanisme de
securitate:

a) semnatura electronicd — mecanism ce asigura integritatea si nonrepudierca datelor
Tnregistrate in eSocial;

b) firewall — filtrul firewall face parte din arhitectura tehnicad a platformei tehnologice
(MCloud) pentru a asigura un mecanism de aparare impotriva utilizatorilor externi
neautorizati;

c) antivirus/antispam — solutiile hardware si/sau software asigurd protectia antivirus si
antispam pentru toate serverele. Fisierele se scaneazi la incircare in eSocial. Tn cazul
detectarii unui fisier infectat, procedura de incarcare este oprita si fisierul — respins;

d) sistem de detectare a intruziunilor — sistem de detectare a accesului neautorizat la nivelul
componentelor de sistem al eSocial;

¢) comunicare sigura (transferuri de date) intre serverele web si utilizatori — schimbul de
informatii confidentiale este securizat;

f) backup sistematic al datelor pastrate — permite recuperarea rapida si fiabilad a datelor in caz
de incident care a dus la pierderea sau deteriorarea datelor;

g) instrument de Tnregistrare a evenimentelor de audit — toate activitatile desfasurate de catre
utilizatori, indiferent daca au succes sau nu (cum ar fi conectarile incercate, dar nereusite),
sunt monitorizate si inregistrate in jurnalele eSocial, cu acces limitat pentru utilizatorii
neautorizati.

6) Tn cadrul eSocial se asigurd generarea si pastrarea inregistririlor de audit ale securitatii
pentru operatiile de prelucrare a datelor cu caracter personal in conditiile cadrului normativ in
materie de protectic a datelor cu caracter personal. Inregistririle de audit ale operatiilor si
rezultatele acestora pot fi accesate de catre Centrul National pentru Protectia Datelor cu
Caracter Personal si puse la dispozitia acestuia in scopul investigarii potentialelor incalcari
ale regimului de prelucrare/protectic a datelor cu caracter personal. eSocial va utiliza
functionalitatea de autentificare doar prin intermediul serviciului electronic guvernamental de
autentificare si control al accesului (MPass).

7) Utilizatorii eSocial vor fi autorizati sa acceseze doar blocurile functionale si datele pentru
care au permisiunile necesare, conform rolurilor fiecdruia. Utilizatorii si rolurile acestora vor
fi gestionate prin intermediul serviciului MPass. eSocial va prelua rolurile utilizatorilor din
serviciul electronic guvernamental de autentificare si control al accesului (MPass).

8) eSocial se va baza pe un mecanism de Inregistrari de audit dublu (intern si cu utilizarea
serviciului electronic guvernamental de jurnalizare (MLog)), ce urmeaza practicile
internationale

33. Protectia datelor cu caracter personal
1)  Colectarea, prelucrarea, stocarea si furnizarea datelor cu caracter personal in eSocial se



realizeaza in conformitate cu Legea nr. 133/2011 privind protectia datelor cu caracter personal
si Hotararea Guvernului nr. 1123/2010 privind cerintele de securitate pentru prelucrarea
acestor date:

a) Posesorul/Detinatorul si registratorii vor prelucra doar datele cu caracter personal strict
necesare, conform scopului stabilit si competentelor atribuite, respectand principiile legale de
protectie a datelor;

b)  La prelucrarea datelor cu caracter personal, Posesorul/Detinatorul asigurd masuri
organizatorice $i tehnice necesare pentru protectia datelor impotriva distrugerii, modificarii,
blocarii, copierii, raspandirii sau altor actiuni ilegale, asigurand un nivel adecvat de securitate
in functie de riscurile si natura datelor prelucrate;

¢) In cazul incidentelor de securitate, Posesorul/Detinitorul ia masurile necesare pentru
identificarea sursei incidentului, analizeaza si elimina cauzele acestuia, si informeaza Centrul
National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova;

d)  In cadrul operatiunilor de prelucrare a datelor cu caracter personal efectuate in eSocial,
Posesorul/Detindtorul asigura respectarea drepturilor subiectilor datelor cu caracter personal,
conform Regulamentului resursei informationale eSocial.

Capitolul IX INCHEIEREA

34. Impactul generat de eSocial

eSocial aduce beneficii importante pentru toate partile implicate in sistemul de asistenta
sociald integratd, avand o serie de avantaje strategice.

1)  Proiectat pe baza nevoilor reale — eSocial a fost dezvoltat in urma unei analize detaliate
a necesitatilor, realizatd in colaborare cu decidentii si personalul din domeniul asistentei
sociale, pentru a optimiza activitatea agentiilor responsabile de furnizarea serviciilor de
asistenta sociala integrata;

2)  Aliniat la standardele internationale — eSocial se bazeaza pe experienta internationala,
fiind conform standardelor, ghidurilor si bunelor practici recunoscute la nivel global;

3) Digitalizarea proceselor — eSocial urmareste digitalizarea managementului de caz si a
altor procese de lucru, reducand treptat utilizarea formularelor pe hartie;

4)  Monitorizare si control — eSocial implementeaza mecanisme pentru monitorizarea si
controlul serviciilor sociale furnizate beneficiarilor;

5)  Modernizarea serviciilor sociale —eSocial se bazeaza pe cele mai bune practici din tarile
Uniunii Europene si respecta cadrul normativ al Republicii Moldova;

6)  Usor de utilizat — eSocial este intuitiv si foloseste cunostintele utilizatorilor legate de
navigarea pe internet;

7)  Protectia datelor si interoperabilitate — eSocial asigurd protectia datelor si
interoperabilitatea cu alte sisteme informatice;

8)  Trasabilitatea activitatilor — eSocial ofera trasabilitate prin interconectarea activitatilor
(web-servicii securizate si platforma de interoperabilitate MConnect), furnizand utilizatorilor
informatii exacte si actualizate despre istoricul beneficiarilor;

9)  Principiile de dezvoltare digitala — eSocial respecta principiile globale de dezvoltare



digitala (https://digitalprinciples.org/principles/).;

10) Contributie la modernizare — eSocial aduce o contributie majora la modernizarea
sistemului de asistenta sociald integrata, conduce la imbunatatirea procesului de producere a
informatiei actualizate, veridice, fiabile, curente si integrate din domeniul asistentei sociale,
accesibila unui cerc extins de utilizatori;

11) Imbunatatirea productiei de informatii — eSocial imbunatiteste procesul de producere a
informatiilor actualizate, veridice, fiabile si integrate din domeniul asistentei sociale,
accesibile unui cerc larg de utilizatori.

35. Implementarea sistemului

1)  Implementarea etapizata — Avand in vedere complexitatea eSocial, implementarea este
realizata pe etape.

2)  Proiectare, realizare, testare si implementare — Toate activitatile necesare vor fi realizate
de organizatii specializate, cu licentele necesare. Ministerul Muncii si Protectiei Sociale
asigurd dezvoltarea, implementarea si mentenanta eSocial, in calitate de Posesor/Detinator al
sistemului.



	HG - Concept eSocial_mod

