Conceptul

Programului national de securitate cibernetica pentru 2026-2030



Prezentul Concept este elaborat de Ministerul Dezvoltarii Economice si Digitalizarii in
conformitate cu prevederile art. 6 alin. (3) din Legea nr. 48/2023 privind securitatea
cibernetica si punctul 16 din Hotdrarea Guvernului nr. 386/2020 privind planificarea

strategica.

Structura si informatia despre noul document de politici publice propus

1. Denumirea
documentului

Programului national de securitate cibernetica pentru anii 2026-
2030

2. Tipul
documentului de
politici publice
care se propune a
fi elaborat si
perioada
planificata de
implementare

Documentul de politici publice propus spre elaborare constituie
un Program, care deriva din Strategia securitatii nationale a
Republicii Moldova si Strategia de transformare digitala a
Republicii Moldova pentru anii 2023-2030.

Acest document de politici urmeaza a fi corelat cu Strategia de
dezvoltare a domeniului afacerilor interne pentru anii 2022-
2030.

Atat Programul, cat si Planul de actiuni, ca parte componenta a
acestui program, urmeaza a fi elaborate in conformitate cu
prevederile Legii nr.48/2023 privind securitatea cibernetica, ale
Legii nr.100/2017 privind actele normative si ale Hotararii
Guvernului nr. 386/2020 privind planificarea strategica.

Domeniile principale de interventie:

Consolidarea capacitatilor operationale;
Lupta Impotriva criminalitatii informatice;
Rezilienta cibernetica a societatii;
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Cooperarea internationala si nationala.

* Raspuns eficient de \

* Suport entititilor publice pentru a
construi informatii despre
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si de a se recupera in urma
incidentelor cibernetice Gestionarea
coordonatd a riscurilor si sprijin
pentru entititile
esentiale/importante si
supravegherea Crearea unui cadru d
gestionare a crizelor (cibernetice)
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cooperare internationala
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* Intensificarea
cooperdrii
internationale

* Lucrul in colaborare
cu parteneri publici si
privati

Luand in considerare opinia Cancelariei de Stat, comunicata prin
scrisoarea nr. 21/1-78-13196 din 02.12.2024, corelata cu cadrul
normativ national privind planificarea strategica, aprobat prin




Hotararea Guvernului nr. 386/2020, documentul de politici
publice urmeaza sa fie aprobat de Parlament, la propunerea
Guvernului.

3. Problemele din
domeniu/subdomen
iu care vor fi
abordate in
documentul de
politici publice

n perioada 2018-2024, statele membre ale Uniunii Europene au
raportat un total de 3251 de incidente cibernetice cu impact
semnificativl, conform criteriilor stabilite de Directiva NIS1,
Codul european al comunicatiilor electronice si Regulamentul
elDAS.

Dintre acestea, 29% au fost considerate actiuni rau intentionate.
Cel mai afectat sector a fost cel privat, in special domeniile
comunicatiilor, bancar, sanatate, servicii de incredere, transport
si energie.

n plus, datele indicd o tendintd generald de crestere a numarului
de incidente cu impact semnificativ, conform ilustrarii din Figura
1. Din cele 1230 de incidente rau intentionate raportate,
majoritatea au fost clasificate drept infractiuni cibernetice,
conform graficului de cauzalitate tehnica prezentat in Figura 2.

Fig. 1 Numarul de incidente Fig. 2 Cauzalitatea tehnica
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Conform raportului IBM Cost of a Data Breach? actualizat pentru
anul 2024, impactul financiar al incalcarii datelor este si mai
mare pentru entitatile critice. Raportul indica faptul ca, in 2024,
costul mediu global al unei incalcari de date a atins un nivel
record de 4,88 milioane de dolari americani, marcand o crestere
de 10% fata de 2023.

' https://ciras.enisa.europa.eu/ciras-consolidated-reporting
2 https://www.ibm.com/reports/data-breach
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De asemenea, sunt importante constatarile studiului global
realizat de compania McAfee3, care a evaluat pierderile
economice cauzate de criminalitatea cibernetica. Acest studiu,
intitulat Net Losses: Estimating the Global Cost of Cybercrime,

Fig. 3. Criminalitatea informatica ca procent din
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furnizeaza o estimare a impactului economic al infractiunilor
informatice pentru diferite tari, exprimate ca procent din PIB.
Graficul prezentat in Figura 3 evidentiaza tarile cel mai grav
afectate in functie de proportia prejudiciului monetizat in raport
cu PIB-ul lor. In medie, pierderile cauzate de infractiunile
cibernetice reprezinta aproximativ 0,3% din PIB. Extrapoland
aceste date pentru Republica Moldova, avand in vedere ca
produsul intern brut al acesteia a fost de aproximativ 16,5
miliarde de dolari SUA in 2023, se poate estima un prejudiciu
potential anual de aproximativ 49 de milioane de dolari, bazat
pe media de 0,3% din PIB.

Potrivit Strategiei de transformare digitald a Republicii Moldova
pentru anii 2023-2030%, sectorul TIC a devenit principalul motor
al digitalizarii si inovarii in Republica Moldova si este in crestere
rapidd. In 2023, industria IT a atins o pondere de
peste 5,3% din produsul intern brut, depésind 15 mlrd. lei
vanzadri, ponderea sectorului TIC fiind de peste 8,3 % din
PIB, cu peste 25 mlrd. lei vanzdri in anul 2023, realizate

de circa 3 200 de companii cu peste 35 000 de angajati.

in acelasi timp, Strategia securittii nationale a Republicii
Moldova scoate in evidenta riscurile cibernetice la care este
expusda Republica Moldova, in principal fiind evidentiate
atacurile cinetice sau cibernetice lansate de catre actori statali

3 https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis

4 https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
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externi asupra infrastructurii critice nationale si regionale,
atacurile cibernetice lansate asupra institutiilor publice sau
private de catre structuri specializate in crime cibernetice,
precum si riscurile asociate evolutiilor din domeniul
tehnologiilor informationale si de comunicatii, cum ar fi
tehnologia blockchain si criptomoneda, inteligenta artificiala,
invatarea automata, internetul obiectelor, tehnologia 5G, big
data, tehnologiile cuantice, internetul ascuns.

Conform Indicelui Global de Securitate Cibernetica (GCl) al
Uniunii Internationale a Telecomunicatiilor (ITU) pentru anul
2024, scorul general al Republicii Moldova este de 65,09, iar
performanta tarii este descrisda ca Nivelul 3 — Stabilirea, care
reprezinta tdrile care au obtinut un scor general de cel putin
55/100 prin demonstrarea unui angajament de baza in materie
de securitate cibernetica fata de actiunile guvernamentale care
cuprind evaluarea, stabilirea sau implementarea anumitor
masuri de securitate cibernetica general acceptate intr-un cadru
moderat al numarului de piloni sau indicatori®.

Potrivit raportului ITU privind Echipa Nationala de Raspuns la
Incidente Cibernetice, performanta Republicii Moldova pentru
anul 2024 comparativ cu anul 2020 a inregistrat o crestere a
masurilor juridice, organizatorice si de cooperare, insa o scadere
notabila a masurilor tehnice si de dezvoltare a capacitatilor.
Aceasta scadere insa poate fi atribuita partial ajustarilor
metodologice si ponderilor CGI, precum si modificarii aduse
intrebarilor. Graficul de mai jos (Figura 4) releva performanta
Republicii Moldova in CGI pentru anul 2024, evidentiind ca
masurile tehnice si consolidarea capacitatilor sunt cele mai slabe
puncte ale Republicii Moldova in acest domeniu. Cu toate
acestea, acest indice poate fi imbunatatit prin punerea in
aplicare corespunzatoare a legislatiei nationale armonizate cu
legislatia UE.

Fig. 4 Performanta Republicii Moldova in GCI pentru anul 2024

> https://www.itu.int/epublications/publication/global -cybersecurity-index-2024
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Republica Moldova nu are in prezent un cadru clar de gestionare
a crizelor iIn domeniul securitatii cibernetice. Pe masura ce
situatia amenintarilor evolueaza, gestionarea incidentelor
cibernetice la scara larga si a crizelor cibernetice este abordata
din ce Tn ce mai mult de UE. Astfel cum este definit in Directiva
(UE) 2022/2555 (Directiva NIS 2), un incident de securitate
cibernetica la scara larga este un incident care provoaca un nivel
de perturbare care depaseste capacitatea unui stat membru de
a raspunde la acesta sau are un impact semnificativ asupra a cel
putin doua state membre. Un astfel de incident, in functie de
cauza si de impactul sau, poate escalada si se poate transforma
in crize complexe, care afecteaza buna functionare a pietei
interne sau prezinta riscuri grave pentru securitatea si siguranta
publica, pentru entitati sau cetateni din mai multe state membre
sau din Uniune in ansamblu. UE a initiat recent si recomandarea
Consiliului pentru a Tmbunatati capacitatile de gestionare a
crizelor cibernetice in UE®.

Crearea unui cadru de gestionare a crizelor (cibernetice) pentru
rezolvarea crizelor de securitate cibernetica este o sarcina
complexad pentru tari. In contextul actual, un atac cibernetic la
scara larga poate amplifica o criza de securitate deja existenta,
precum si poate provoca intreruperea pe termen lung a
serviciilor vitale, distrugerea datelor importante sau alte
consecinte grave, ceea ce duce la daune mari si pune in pericol
securitatea statului si a societatii. Din cauza escaladarii rapide si
complexitatii lor, solutionarea crizelor cibernetice necesita un
mecanism bine pregatit si fiabil, care trebuie sa fie bine integrat
cu mecanismele si resursele generale ale statului in gestionarea
crizelor si, de asemenea, sa aiba o capacitate foarte buna de
cooperare internationala.

Reiesind din cele descrise mai sus, precum si de intregul cadru

6 https://digital-strategy.ec.europa.eu/en/library/cyber-blueprint-draft-council-recommendation
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strategic national, putem conchide ca Republica Moldova se

confrunta cu multiple provocari in domeniul securitatii

cibernetice, printre care:

Cresterea numarului de atacuri cibernetice — Atacurile
asupra institutiilor publice si private s-au intensificat,
punand in pericol infrastructurile critice si datele
cetatenilor.

Provocari geopolitice si riscuri hibride — Republica
Moldova este expusa la campanii de dezinformare,
atacuri asupra infrastructurilor IT si alte actiuni care
vizeaza destabilizarea securitatii nationale.

Capacitate institutionala limitata - Autoritatile
responsabile cu securitatea cibernetica au resurse si
expertiza insuficiente pentru a face fata amenintarilor
emergente.

Lipsa constientizarii si educatiei n securitate
cibernetica — Atat sectorul public, cat si cel privat, dar si
populatia in general, au nevoie de instruire si
constientizare sporita privind riscurile si masurile de
protectie.

Lipsa unui ecosistem de colaborare public-privat —
Sectorul privat nu este pe deplin integrat in mecanismele
nationale de securitate cibernetica, iar cooperarea intre
institutiile guvernamentale si companiile de tehnologie a
informatiei si comunicatiilor este insuficienta.

Nivelul scazut de securitate cibernetica a
infrastructurilor critice — Sistemele energetice,
financiare si de transport necesita masuri urgente de
protectie impotriva amenintarilor cibernetice sofisticate.
Cooperare internationala insuficienta — Desi Republica
Moldova a inceput procesul de integrare in initiative
internationale de securitate cibernetica, nivelul de
colaborare cu partenerii externi trebuie extins si
consolidat. Partajarea informatiilor, alinierea Ia
standardele internationale si participarea activa fin
platformele de securitate cibernetica sunt esentiale
pentru cresterea capacitatii nationale de protectie.
Cresterea criminalitatii informatice — Infractiunile
cibernetice, inclusiv fraudele online, atacurile de tip
ransomware si furturile de identitate s-au intensificat.
Gruparile infractionale utilizeaza metode din ce in ce mai
sofisticate pentru a exploata vulnerabilitatile digitale,
afectand atat institutiile, cat si cetatenii.

Obiectivele viitorului Program si actiunile planificate urmeaza sa




sprijine obiectivul Republicii Moldova de integrare europeana si,
implicit, armonizarea reglementarilor nationale ale Republicii
Moldova cu legislatia Uniunii Europene.

Aprobarea Programului national de securitate cibernetica
pentru 2026-2030 ar urma sa genereze un impact semnificativ
asupra securitatii cibernetice a Republicii Moldova. Printre
beneficiile preconizate se pot numara:

o Imbunatitirea protectiei infrastructurilor critice -
Implementarea unor masuri avansate de securitate va
reduce vulnerabilitatile si riscul atacurilor cibernetice.

e Consolidarea capacitatii institutionale — Crearea unor
mecanisme eficiente de coordonare si cresterea
resurselor umane calificate Tn domeniul securitatii
cibernetice.

o Cresterea rezilientei cibernetice a societatii — Prin
educatie si constientizare, populatia si mediul de afaceri
vor fi mai bine pregatite sa prevind si sa raspunda la
incidente cibernetice.

e Cresterea increderii in serviciile digitale — Un mediu
cibernetic mai sigur va contribui la adoptarea mai larga a
tehnologiilor digitale, sprijinind dezvoltarea economica si
inovatia.

o Extinderea cooperarii internationale — Colaborarea cu
organizatii internationale si parteneri strategici va
permite accesul la cele mai bune practici, instrumente si
resurse in domeniul securitatii cibernetice.

o Cresterea capacitatilor de combatere a criminalitatii
informatice — Consolidarea capacitatii de prevenire,
detectare si investigare a infractiunilor cibernetice prin
imbunatatirea cooperarii intre autoritati, a cooperarii
internationale si dezvoltarea unor mecanisme eficiente
de sanctionare a atacatorilor.

Suplimentar, urmeaza a fi remarcat ca digitalizarea accelerata a
economiei moldovenesti a adus oportunitati, dar si riscuri pe
masura. Sectorul IT reprezinta unul dintre motoarele principale
de crestere economica, atragand investitii si contribuind la
exporturile de servicii digitale. Tn paralel, Guvernul promoveaza
transformarea digitala a serviciilor publice pentru a imbunatati
accesul cetatenilor la administratia publica.

Totusi, un nivel scazut de securitate cibernetica poate descuraja
investitiile strdine si poate afecta increderea populatiei in
serviciile digitale. Tn acest context, adoptarea Programului
national de securitate cibernetica pe anii 2026-2030 este
esentialda pentru asigurarea unui ecosistem digital sigur si




rezilient, care sa sprijine dezvoltarea economica si modernizarea
Republicii Moldova.

Programul va viza o gama larga de actori care sunt direct sau
indirect expusi riscurilor cibernetice si care vor beneficia de
masurile de protectie implementate. Printre acestia se numara:

1. Autoritatile si institutiile publice — responsabile de
protejarea infrastructurilor digitale ale statului si de
asigurarea continuitatii serviciilor esentiale prestate de
catre acestea.

2. Infrastructura critica — reprezentata de operatorii din
sectoare cu o importanta critica ridicata, precum energie,
transport, sanatate si telecomunicatii, a caror securitate
cibernetica este vitala pentru stabilitatea nationala.

3. Sectorul privat - altii decat operatorii critici care depind
de tehnologii digitale.

4. Organizatiile necomerciale — inclusiv ONG-urile si mediul
academic, care joaca un rol important in promovarea
rezilientei cibernetice si educatiei digitale.

5. Cetatenii — beneficiarii finali ai unui ecosistem digital
sigur, care trebuie sa fie informati si protejati impotriva
amenintarilor online.

n concluzie, pentru a rdspunde acestor provocéri, este necesara
elaborarea unor interventii bine directionate, menite sa asigure
un ecosistem de securitate cibernetica rezilient la amenintari
externe si sustenabil pe termen lung.

4. Scopul elaborarii
documentului de
politici publice

Dupa cum se mentioneaza in Strategia de transformare digitala
2023-2030, ,la nivel national, securitatea ciberneticd este o
responsabilitate comund care necesitd o actiune coordonatd prin
intermediul unui Consiliu de coordonare pentru prevenirea,
pregdtirea, rdspunsul si recuperarea incidentelor din partea
autoritatilor guvernamentale, a sectorului privat si a societdtii
civile.” Pentru a asigura un sir de masuri digitale sigure,
securizate si reziliente, este necesar un document de politici
publice cuprinzator in domeniu securitatii cibernetice, care sa fie
dezvoltat, implementat si executat folosind o abordare
multilaterala.

Stabilirea unei viziuni strategice, a unor obiective si prioritati
permite Republicii Moldova sa priveasca securitatea cibernetica
in mod holistic Tn ecosistemul digital national, in loc sa se

concentreze pe un anumit sector, obiectiv sau risc’.

Domeniile principale de interventie pentru Programul national

7 https://mded.gov.md/wp-content/uploads/2023/11/STD_EN.pdf
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de securitate cibernetica pentru 2026-2030 sunt urmatoarele:
1. Consolidarea capacitatilor operationale
Tn ultimii ani, Republica Moldova a elaborat un cadru normativ si
organizational privind modul de stimulare a rezilientei
cibernetice. Urmadtorul pas este consolidarea capacitatilor
operationale ale tarii pentru a putea implementa cadrul creat. La
nivel practic, implementarea actiunilor din viitorul program va
permite reducerea riscurilor si va stabili masuri practice pentru
a preveni incidentele cibernetice si, in cazul in care apar
incidente cibernetice, vor exista suficiente capacitati de a
minimiza daunele si de a facilita recuperarea. Grupul de masuri
necesare urmeaza a fi dezvoltat in Program, acesta
preponderent urmand sa cuprinda:

e Sprijinirea _autoritatilor responsabile de securitatea

cibernetica pentru intelegerea, monitorizarea si

evaluarea amenintdrilor cibernetice. Practica de a invata

din incidentele din spatiul cibernetic este inca in curs de
dezvoltare. Prin urmare trebuie sprijinite capacitatile
acestor organizatii de a raspunde, de a se recupera si de
a invata din incidentele si crizele cibernetice rapid si
eficient. Guvernul va investi in oameni si sisteme care
ofera o imagine mai clara a originii amenintarilor si spre
cine sau ce sunt indreptate acestea.

e Gestionarea coordonatad si integrata a riscurilor Ia nivel

organizational, sectorial si national. Riscurile cibernetice

nu au primit Tnca un loc clar in gestionarea riscurilor la
nivel national. Managementul riscurilor nu este inca
clarificat, chiar daca in Legea nr. 48/2023 privind
securitatea cibernetica este stabilita o abordare bazata
pe riscuri si ar trebui sa joace un rol important in
determinarea si atingerea nivelului dorit de rezilienta.
Autoritatile nationale cu functii de supraveghere trebuie
sa furnizeze materiale metodice fara caracter obligatoriu
pentru a ajuta furnizorii de servicii, esentiali sau
importanti, sa inteleaga si sa implementeze corect cadrul
legal, iar masurile de securitate ar trebui sa constituie un
scop al implementarii actiunilor din viitorul program.
Echipa de raspuns la incidente cibernetice (CSIRT) si
autoritatile de supraveghere vor face schimb de
informatii Tn mod eficient, la nivel national si
international, atat cu privire la amenintari, incidente, cat
si cu privire la modul de punere in aplicare a masurilor de
securitate.

e Lipsa unui mecanism integrat de gestionare a crizelor si




dezvoltarea unui mecanism national de gestionare

integratd a crizelor ofera o buna oportunitate de a

dezvolta un mecanism robust si eficient de gestionare a
crizelor cibernetice. Este necesara stabilirea unui
mecanism de gestionare a crizelor cibernetice, integratin
sistemul national de gestionare a crizelor, gata sa fie
integrat Tn cadrul UE de gestionare a crizelor. Exercitiile
periodice de gestionare a crizelor cibernetice la nivel
national si participarea activa la exercitile UE si
internationale reprezinta un instrument in acest sens.

e |dentificarea digitala. Ca tara care a stabilit

transformarea digitald ca prioritate strategica, este
necesar de a se depune eforturi coordonate atat din
partea sectorului public, cat si a celui privat, pentru a
oferi infrastructuri digitale sigure si durabile.
Identificarea digitala este una dintre elementele
fundamentale, deoarece fara capacitatea de a se
identifica in siguranta si de a tranzactiona online, nu sunt
posibile interactiuni complexe la distanta si, pe cale de
consecinta, orice efort ulterior de transformare digitala
va fi viciat si incomplet. Principiile unificate pentru
dezvoltarea serviciilor electronice, precum si reutilizarea
datelor si utilizarea datelor 1intre diferite resurse
informationale si sectoare sunt importante de a fi luate
in considerare.

Tn urma implementérii Programului, n acest domeniu urmeaza
sa fie atinse urmatoarele obiective:

o Consolidarea capacitatilor operationale de securitate
ciberneticd ale Republicii Moldova pentru a preveni,
detecta si rdspunde eficient amenintdrilor cibernetice.

o Imbunétdtirea gestiondrii riscurilor cibernetice si a
rdspunsului la crize prin integrarea securitdtii cibernetice
in cadrele nationale si desfdsurarea de exercitii periodice.

o Consolidarea capacitdtii institutionale prin sprijinirea
organismelor guvernamentale, echipelor de rdspuns la
incidente cibernetice (CSIRT) si autoritdtilor de
supraveghere in monitorizarea, evaluarea si schimbul de
informatii despre amenintdri.

2. Lupta impotriva criminalitatii informatice.

Criminalitatea cibernetica a aparut ca una dintre principalele
probleme ale societatilor de astazi, provocand pierderi
economice directe si indirecte semnificative si subminand




increderea in functionarea Tintregului ecosistem digital, a
Guvernului, a economiei si a societatii in general. Combinat cu
operatiunile de criminalitate cibernetica sponsorizate, aceasta
este o amenintare in crestere care necesita o interventie din ce
in ce mai decisiva si la scara largd a statului si o cooperare
internationala in majoritatea tarilor. Criminalitatea cibernetica,
initiata atat de grupuri criminale organizate si organizatii
criminale, cat si de actori criminali sponsorizati, poate
reprezenta o amenintare iminenta nu numai pentru sentimentul
de securitate a societatii si a cetatenilor, ci si pentru securitatea
nationala®.

Strategia securitatii nationale mentioneaza atacurile cibernetice
lansate de actori statali straini asupra infrastructurii critice
nationale si regionale si atacurile cibernetice asupra institutiilor
publice sau private de catre structurile specializate 1n
criminalitate informatica ca o amenintare la adresa securitatii
Republicii Moldova. Pentru a imbunatati lupta Tmpotriva
criminalitatii informatice, este necesar de stabilit un raspuns mai
eficient, axat pe detectarea si trasabilitatea datelor privind
criminalitatea informatica si urmarirea penald a infractorilor
cibernetici®.

Tn urma implementérii Programului in acest domeniu, urmeaz
sa fie atinse urmatoarele obiective:

o Consolidarea cooperdrii internationale prin integrarea
Republicii Moldova in cadrele de cooperare in materie de
aplicare a legii si securitate ciberneticd la nivelul UE.

o Imbunétdtirea cooperdrii si coordondrii intre autoritdtile
publice in detectarea, investigarea si urmdrirea penald a
criminalitdtii informatice si implicarea sectorului privat in
prevenirea criminalitdtii informatice.

3. Rezilienta cibernetica a societatii

Acest domeniu de interventie se concentreaza pe oamenii din
spatele tehnologiei si pe rezilienta cibernetica a societatii.
Abordarea la nivelul intregii societati va fi utilizata la dezvoltarea
competentelor digitale, de la cunostinte si competente de baza
la expertiza la nivel inalt si competente specializate in securitate
cibernetica. Constientizarea organizatiilor mici si a publicului a
necesitatii de a se proteja Tmpotriva amenintarilor cibernetice

este Tnca limitatd in Republica Moldova. in mod similar, nu exista

8 https://www.rusi.org/explore-our-research/publications/commentary/why-biasing-advanced-persistent-

threats-over-cybercrime-security-risk
9 https://data.consilium.europa.eu/doc/document/ST-15129-2024-INIT/en/pdf
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cunostinte stiintifice Tn materie de securitate cibernetica, prin
urmare accentul va fi pus pe consolidarea capacitatilor si pe
proiectarea viitoarelor programe de educatie si formare pentru
a aborda deficitul de personal specializat in securitate
cibernetica.

Tn urma implementarii Programului, la acest capitol urmeazs sa
fie atinse urmatoarele obiective:

o Dezvoltarea unei forte de muncd calificate in domeniul
securitdtii cibernetice prin extinderea oportunitatilor
educationale, prin stabilirea de burse pentru studentii
dedicati carierei in sectorul public dupd absolvire.

o Integrarea securitdtii cibernetice in sistemul national de
invatdmant prin dezvoltarea unui curriculum specializat
pentru elevii de gimnaziu.

o Imbundtdtirea expertizei in  domeniul  securitdtii
cibernetice in institutiile guvernamentale prin furnizarea
de programe de formare dedicate securitdtii cibernetice
pentru cei angajatii responsabili de ordinea publicd, vama
si justitie.

o Consolidarea rezilientei publice impotriva amenintdrilor
cibernetice prin campanii de constientizare privind cele
mai bune practici de sigurantd si securitate ciberneticd
online.

4. Cooperarea internationala si nationala

Unul dintre principalele mijloace de asigurare a securitatii
cibernetice este intensificarea cooperarii nationale si
internationale si desfasurarea unor actiuni mai active in cadrul
organizatiilor si initiativelor internationale. Acest lucru va
contribui nu doar la cresterea vizibilitatii Republicii Moldova ca
partener international de incredere si la cresterea eficientei
cooperarii, dar va creste semnificativ si eficacitatea luptei
impotriva criminalitatii informatice.

Incidentele cibernetice nu se opresc la granitele nationale, astfel
incat Guvernul trebuie sa foloseasca in mod pro-activ toate
oportunitatile oferite de cooperarea in interiorul si in afara
Uniunii Europene. Guvernul Republicii Moldova fisi propune sa
contribuie la un mediu digital sigur, iar aceasta serveste la
abordarea riscurilor cibernetice transfrontaliere si permite un
raspuns coordonat la incidente si crize cibernetice majore.
Republica Moldova va face parte din eforturile depuse prin
mijloace diplomatice — inclusiv consolidarea capacitatilor —
pentru a consolida si extinde coalitia internationala care




promoveaza comportamentul responsabil al statului in spatiul
cibernetic.

Pentru a asigura utilizarea cat mai eficienta a capacitatilor sale
cibernetice limitate, autoritatile publice urmeaza sa se angajeze
in cresterea eficientei cooperarii si imbunatatirea mecanismelor
de colaborare. Scopul este ca nu doar sectorul public, ci si
sectorul privat si mediul academic sa colaboreze si sa coopereze
indeaproape pentru a asigura utilizarea eficienta a expertizei in
securitate ciberneticd, astfel incat rezilienta cibernetica a tarii sa
fie asigurata intr-un mod cat mai eficient.

Tn urma implementérii Programului in acest domeniu, urmeaz
sa fie atinse urmatoarele obiective:

o Consolidarea cooperdrii internationale prin participarea
activd la organizatii si initiative internationale;

o Promovarea colabordrii intersectoriale intre autoritdtile
publice, sectorul privat si mediul academic pentru a
imbundtdti rezilienta ciberneticd si a optimiza utilizarea
expertizei in securitate ciberneticd.

Concordanta cu
documentele de
politici publice, de
planificare si
angajamentele
internationale

Programul este elaborat in conformitate cu obiectivele de
dezvoltare durabilda (ODD) si raspunde in mod indirect la fiecare
dintre acestea. Totodatad, acest document va contribui in special
la urmatoarele ODD si tintele acestora adaptate la nivel national
si reflectate in Hotardrea Guvernului nr. 953/2022 cu privire la

aprobarea cadrului national de monitorizare a implementarii
Agendei de Dezvoltare Durabila 2030:

e ODD 9: Construirea unor infrastructuri reziliente,
promovarea industrializarii durabile si Tncurajarea
inovatiei.

o Cresterea semnificativa a accesului la tehnologia
informatiei si comunicatiilor si promovarea
accesului universal la internet pana in 2030 (tinta
9.c).

e ODD 4: Garantarea unei educatii de calitate si
promovarea oportunitatilor de invatare de-a lungul vietii
pentru toti.

o 4.b. Extinderea substantiala, pana in anul 2030, a
numarului de burse disponibile pentru inscrierea
in  Tnvatamantul superior, inclusiv formare
profesionalda si tehnologia informatiei si
comunicatiilor, programe tehnice, ingineresti si
stiintifice.




e ODD 17: Consolidarea mijloacelor de implementare si
revitalizare a parteneriatului global pentru dezvoltare
durabila.

o 17.8. Operationalizarea completa a bancii de
tehnologii, mecanismului de consolidare a
capacitatilor in stiintda, tehnologie si inovare,
inclusiv sporirea utilizarii tehnologiei generice, in
special a tehnologiei informatiei si comunicatiilor.

Programul va avea efect nu doar pentru protectia infrastructurii
digitale a Republicii Moldova, ci va contribui si la dezvoltarea
durabilda prin consolidarea economiei digitale, protectia
drepturilor cetatenilor si promovarea colaborarii internationale,
in conformitate cu obiectivele stabilite Tn Agenda de Dezvoltare
Durabila 2030.

in acelasi timp, programul rdspunde la obiectivul privind
prevenirea si combaterea amenintarilor hibride pe palierul
securitatii cibernetice si informationale stabilit in Programul de
activitate _al Guvernului _,,Moldova prospera, sigura,

xn

europeana”, aprobat prin Hotararea Parlamentului nr. 28/2023.

Suplimentar, Programul se aliniaza cu Acordul de Asociere, care
traseaza un sir de prioritati ce vizeaza prevenirea si combaterea
criminalitatii, inclusiv combaterea criminalitatii informatice.

De asemenea, Programul va contribui la implementarea
urmatoarei directii prioritare din Strategia Nationala de

Dezvoltare ,Moldova Europeana 2030”, aprobata prin Legea nr.
315/2022:

¢ 5.3. Transformarea electronica a guvernarii, societatii si
economiei:

o Consolidarea infrastructurii de securitate
cibernetica, de securitate a infrastructurii critice
a datelor si asigurarea confidentialitatii datelor
personale;

o Consolidarea si ajustarea programelor de studii
avansate in domeniul securitatii cibernetice si
investigarii crimelor cibernetice pentru instruirea
specialistilor.

Cat priveste corelarea cu strategiile sectoriale si alte documente
de politici in vigoare, Programul se aliniaza cu urmatoarele
documente:

Strategia securitatii nationale a Republicii Moldova, aprobata




prin Hotdrarea Parlamentului nr. 391/2023

Directia de actiune: securitatea si rezilienta cibernetica:

o dezvoltarea formelor de cooperare public-privata pentru
asigurarea securitatii cibernetice;
imbunatatirea sistemelor de comunicatii securizate de stat;
modernizarea bazei tehnice IT a institutiilor publice,
introducerea sistemului de verificare biometrica a
identitatii in conformitate cu standardele europene si
implementarea proceselor de protectie si de securizare a
datelor;

o dezvoltarea planurilor de securitate si aparare cibernetica
a infrastructurii si entitatilor critice;

o organizarea, la scara nationald, a programului de educatie
privind igiena cibernetica in randul functionarilor publici, al
studentilor si al elevilor;

o organizarea si participarea la exercitii de securitate si
aparare cibernetica;

o consolidarea dialogului si a cooperarii in domeniul
cibernetic cu UE;

o participarea si/sau alinierea la normele UE in domeniul
reglementarii tehnologiilor transformative.

Strategia de transformare digitala a Republicii Moldova pentru

anii  2023-2030, aprobata prin Hotaridrea Guvernului nr.
650/2023

Obiectivul general nr.5: Crearea unui mediu digital accesibil,
sigur si incluziv: Realizarea acestui obiectiv general se va asigura
prin urmatoarele directii prioritare:

o Instituirea unei autoritati competente in domeniul
securitatii cibernetice la nivel national;

o Implementarea cadrului general strategic si operational
de coordonare si cooperare;

o Implementarea masurilor de securitate cibernetica si
mecanismului obligatoriu de raportare a incidentelor
cibernetice;

o Consolidarea rezilientei infrastructurilor digitale ale
furnizorilor de servicii critice;

o Asigurarea aplicarii cerintelor (standardelor) de
securitate ciberneticda in cadrul dezvoltarii si/sau
procurarii software si hardware;

o Dezvoltarea capacitatilor resurselor umane in domeniul




securitatii cibernetice.

Strategia de aparare nationala a Republicii Moldova pentru
2024-2034, aprobata prin Hotararea Guvernului nr. 319/2024

Directia de actiune 29.7: Consolidarea protectiei spatiului
cibernetic: Obiectivul este asigurarea rezilientei si securitatii
cibernetice a entitatilor publice si private care gestioneaza
infrastructuri critice si servicii esentiale. Fortele Armate vor
consolida capacitatile de securitate cibernetica prin
imbunatatirea sistemelor informatice, sporirea capacitatilor de
raspuns la atacuri cibernetice si cresterea nivelului de
constientizare a securitatii in randul personalului. Cooperarea cu
parteneri nationali si internationali va juca un rol crucial in
sustinerea acestor obiective.

Strategia de dezvoltare a afacerilor interne pentru 2022-2030,

aprobata prin Hotararea Guvernului nr. 658/2022

Obiectivul general 6.6: Consolidarea sistemelor de gestionare a
serviciilor TIC si a securitatii informationale

Obiectivul specific 2.1.3: Cresterea gradului de constientizare
in randul cetatenilor (inclusiv al copiilor) privind pericolele din
spatiul cibernetic/online

Totodata, acest program urmeaza sa coreleze cu Programul de
prevenire si combatere a criminalitatii pentru anii 2022-2025,

aprobat prin Hotararea Guvernului nr. 948/2022, care are:

Obiectiv general:

1. Crearea si facilitarea accesului la instrumente si mecanisme
adecvate privind combaterea si prevenirea criminalitatii
informatice.

Obiective specifice:

1.1. Dezvoltarea capacitatilor institutionale Tnh domeniul
criminalitatii cibernetice pentru asigurarea unei reactii de
raspuns eficiente a institutiilor responsabile;
1.2. Eficientizarea mecanismului privind colectarea datelor
referitoare la incidentele de securitate cibernetica;
1.3. Sporirea gradului de sensibilizare a cetatenilor (inclusiv a
copiilor) prin informarea acestora privind pericolele la care se
pot expune accesand spatiul cibernetic/online.

Programul raspunde si la actiunile prevazute in Planul national

de reglementari pentru anul 2025 (Hotararea Guvernului nr.

841/2024) si proiectul Programului National de Aderare a
Republicii Moldova la UE 2025-2029, care stabilesc aprobarea




pana in noiembrie 2025 a documentului de politici publice Tn
domeniul securitatii cibernetice.

Corelarea cu cadrul bugetar pe termen mediu

Implementarea programului va fi realizata prin cel putin doua
programe bugetare:

e Programul ,,03. Executivul si serviciile de suport”

o Subprogramul  ,0303. e-Transformare a
Guvernarii”

¢ Programul ,15. Edificarea societatii informationale”

o Subprogramul ,,1501. Politici si management in
domeniul dezvoltarii informationale”

o Subprogramul ,,1504. Tehnologii informationale”

Costurile aferente Programului vor fi detaliate in Planul de
actiuni pentru implementare. Pe langa resursele bugetare, vor fi
identificate surse suplimentare de finantare din partea
partenerilor de dezvoltare pentru realizarea actiunilor prevazute
in document. Estimarea costurilor pentru fiecare obiectiv si
actiune va fi realizata in baza programelor si subprogramelor
bugetare pentru o alocare eficienta a resurselor financiare.

6. Perioada planificata
pentru elaborarea

Programul va fi elaborat in perioada aprilie — septembrie 2025,
iar implementarea acestuia este preconizata pentru anii 2026-
2030.

documentului de
politici publice

7. Partile implicate in
elaborarea
documentului de

politici publice si
mecanismele de
asigurare a
transparentei si a
participativitatii

Procesul de cooperare pentru elaborarea si aprobarea
Programului va fi efectuat intr-o maniera participativa, cu
implicarea partilor interesate la nivel de ministere, alte autoritati
publice, sectorul privat si societatea civila.

Consultarile publice vor fi efectuate in conformitate cu
prevederile cadrului normativ, inclusiv conform prevederilor
Legii nr. 239/2008 privind transparenta in procesul decizional si
Hotararii Guvernului nr. 967/2016 privind mecanismul de
consultare publica cu societatea civila in procesul decizional.

Principalii actori implicati in proces:
- Ministerul Dezvoltarii Economice si Digitalizarii (autoritate
principald);

- Presedentia Republicii Moldova;
- Ministerul Energiei;

- Ministerul Infrastructurii si Dezvoltarii Regionale;




- Ministerul Afacerilor Interne;

- Ministerul Apararii;

- Ministerul Mediului;

- Ministerul Sanatatii;

- Ministerul Agriculturii si Industriei Alimentare;
- Serviciul de Securitate si Informatii;

- Banca Nationald a Moldovei;

- Agentia pentru Securitate Cibernetic3;

- Agentia Nationala de Reglementare in Comunicatii
Electronice si Tehnologia Informatiei (ANRCETI);

- Institutia publica “Serviciul Tehnologia Informatiei si
Securitate Cibernetica”;

- Institutia publica “Agentia de Guvernare Electronicad”;

- Institutia publica “Centrul Tehnologii Informationale in
Finante”;

- Alte agentii relevante si institutii guvernamentale cu
responsabilitati de securitate cibernetica;

- Sectorul privat (companii de telecomunicatii si IT, institutii
financiare, operatori de infrastructura critica, asociatii de
afaceri etc);

- Societatea civila (ONG-uri axate pe constientizarea digitala si
a securitatii cibernetice, mediul academic si de cercetare
etc.);

- Parteneri de dezvoltare (reprezentanti UE si proiecte care
sprijina domeniul digital si de securitate cibernetica,
organizatii internationale, parteneri bilaterali etc.);

- Cetateni (utilizatori individuali de servicii digitale si platforme
online, reprezentanti ai grupurilor vulnerabile afectate de
amenintari cibernetice etc.).

Ministerul Dezvoltarii Economice si Digitalizarii va initia
consultarea publica a conceptului Programului in scopul
informarii si receptionarii recomandarilor tuturor partilor
interesate si, in functie de rezultatele consultarilor, va decide cu
privire la extinderea numarului partilor implicate, precum si al
reprezentantilor din partea autorititilor delegatare. In baza
recomandarilor si propunerilor parvenite in procesul de
consultare, Ministerul Dezvoltarii Economice si Digitalizarii va
asigura un proces participativ de consultare publica a




Programului prin organizarea, dupd caz, a meselor rotunde,
dezbaterilor publice, sondajelor, chestionarea grupurilor-tinta
etc., asigurand respectarea principiului LNOB (a nu ldsa pe
nimeni in urmd).




