GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2024

Chisiniu

cu privire la aprobarea Regulamentului Sistemului informational de
evidenta a resurselor umane in sistemul sanatatii

Tn temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova,
2004, nr.6-12, art.44), cu modificirile ulterioare, Guvernul HOTARASTE:

1. Se aproba Regulamentul Sistemului informational de evidentd a
resurselor umane in sistemul sanatatii (se anexeaza).

2. Finantarea Sistemului informational de evidenta a resurselor umane in
sistemul sanatatii (SI ERUSS) va fi asiguratd din contul si in limita mijloacelor
aprobate anual din contul bugetului de stat, precum si din alte surse, conform
legislatiei.

Prim-ministru DORIN RECEAN

Contrasemneaza:

Ministrul sanatatii Ala Nemerenco



Aprobat
prin Hotararea Guvernului
nr. din

REGULAMENTUL
Sistemului informational
de evidenta a resurselor umane in sistemul sanatatii

Capitolul |
DISPOZITII GENERALE

1. Regulamentul Sistemului informational de evidenta a resurselor umane in
sistemul sanatatii (in continuare - Regulament) cuprinde reglementari privind
drepturile si obligatiile subiectilor raporturilor juridice aferente crearii si tinerii
resursei informationale formate in cadrul Sistemului informational de evidenta a
resurselor umane in sistemul sanatatii (in continuare — SI ERUSS); modalitatea
de tinere a resursei informationale; procedura de fnregistrare, modificare,
completare si radiere a datelor; procedura de interactiune cu furnizorii de date;
mmasuri privind asigurarea securitdtii resursei informationale.

2. Prezentul Regulament stabileste modul, responsabilitatile si
Tmputernicirile privind gestionarea, furnizarea si utilizarea informatiei din
contururile Sistemului informational de evidenta a resurselor umane in sistemul
sanatatii.

3. SI ERUSS este resursa informationala de stat ce contine date sistematizate
din domeniul resurselor umane in sistemul sanatatii.

4. Sistemul creeaza spatiul informational necesar pentru subiectii
participanti la ST ERUSS in vederea automatizarii functiilor realizate de acestia
st eficientizarii gestionarii datelor din domeniul resurselor umane in sanatate, prin
implementarea tehnologiilor informationale performante.

5. Notiunile utilizate in prezentul Regulament au semnificatia prevazuta la
art. 3 din Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat.

Tn sensul prezentului Regulament se semnificd urmatoarele notiuni:

Salariat din domeniul sanatatii- persoana fizica care presteaza o munca in
domeniul sandtitii, conform unei anumite specialitati, calificdri sau intr-0
anumita functie, in schimbul unui salariu, in baza contractului individual de
munca;

Medic/farmacist/asistent medical-titular al unei diplome de studii de licenta
sau de studii postuniversitare, unui atestat sau unui certificat eliberat de o
institutie de invatamant superior sau profesional tehnic de profil medical sau
farmaceutic, din Republica Moldova sau din strainatate;

Persoana ce efectueaza studii in domeniul medical si farmaceutic-elev,
student, medic rezident, secundar clinic, masterand, doctorand si persoana ce
continua studiile la postdoctorat in domeniul medical sau farmaceutic;



Persoana supusa atestarii/autorizarii-medic/farmacist, care activeazd pe
teritoriul Republicii Moldova, indiferent de subordonarea institutiei si forma de
proprietate, supus evaluarii nivelului calificarii profesionale;

Declaratie de valoare-document ce atesta valoarea actelor de studii si
autenticitatea acestora, valoarea academica si profesionala precum si caracterul
onorabil, moral sau absenta unei situatii care suspenda sau interzice exercitarea
profesiei in domeniul sanatatii;

Plan de suplinire cu state de personal- formular electronic de declarare a
necesitatii de personal in cadrul prestatorului de servicii medicale si farmaceutice;

EMFC-educatie medicala si farmaceutica continua;

FPC-formare profesionala continua in domeniul medical/farmaceutic;

Credite de EMFC- credite acordate, urmare a participarii la una din formele
de instruire in formare profesionala continua in domeniul medical/farmaceutic;

PSMF-prestator de servicii medicale/farmaceutice;

CIM —contract individual de munca.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE iN
DOMENIUL CREARII, EXPLOATARII
SI UTILIZARII SI ERUSS

6. Subiectii din domeniul crearii, administrarii, dezvoltarii si utilizarii

SI ERUSS sunt:

1) proprietarul;

2) posesorul;

3) detinatorul;

4) registratorii de date;

5) furnizorii de date;

6) destinatari de date;

7) administratorul tehnic.

7. Proprietarul SIERUSS este statul, care isi realizeaza drepturile de
proprietate, de gestionare si de utilizare ale datelor sistemului informational.

8. Posesorul SI ERUSS este Ministerul Sanatatii (in continuare—MS).

9. Detinatorul SI ERUSS este Agentia Nationald Pentru Sanatate Publica (in
continuare ANSP), entitate care asigura administrarea, mentenanta si dezvoltarea
sistemului informational.

10. Registratorii de date SI ERUSS sunt:

1) Ministerul Sanatatii;

2) Agentia Nationala pentru Sanatate Publica;

3) Compania Nationala de Asigurari in Medicina;

4) Consiliul National de Evaluare si Acreditare in Sanatate;

5) Prestatorii publici si privati de servicii medicale si farmaceutice;

6) Institutiile de Invatdmant medical si farmaceutic.



11. Furnizorii de date ai SI ERUSS sunt salariatii, prestatorii de servicii
medicale si farmaceutice publice si private, subdiviziunile responsabile din cadrul
Ministerului Sanatatii, institutiile de invatdmant medical si farmaceutic, Agentia
Nationala pentru Sandtate Publica, furnizorii de educatie medicala si
farmaceutica continua.

12. Destinatarii datelor din SI ERUSS sunt persoanele fizice si persoanele
juridice de drept public care au acces la datele din cadrul resursei informationale
in conformitate cu prevederile cadrului normativ si in functie de rolul atribuit in
cadrul sistemului.

13. Administratorul tehnic al SI ERUSS este Institutia Publica Serviciul
Tehnologia Informatiei si Securitate Cibernetica, care isi exercitd atributiile in
conformitate cu cadrul normativ in materie de administrare tehnica si mentinere
a sistemelor informationale de stat.

Capitolul 11
DREPTURILE SUBIECTILOR RAPORTURILOR
JURIDICE TN DOMENIUL CREARII
SI FUNCTIONARII SI ERUSS

14. Posesorul SI ERUSS are urmatoarele drepturi:

1) accesarea si vizualizarea datelor/informatiilor/documentelor din Sl
ERUSS;

2) realizarea controlului intern al sistemului informational,

3) verificarea respectarii conditiilor juridice, financiare, organizatorice, de
functionare si exploatare a sistemului informational de catre detinator, registratori
st furnizorii de date, in limita rolului atribuit;

4) elaborarea si/sau aprobarea, conform competentelor, a cadrului normativ
cu privire la SI ERUSS;

5)solicitarea de la registratori si furnizorii de date completarea sau
actualizarea datelor din SI ERUSS;

6) solicitarca de la registratori si furnizori, la detectareca erorilor si
omisiunilor, de a actualiza si corecta datele/informatiile/documentele introduse
in SI ERUSS;

7) Tnaintarea detinatorului SI ERUSS a propunerilor de dezvoltare a
sistemului informational;

8) alte drepturi stabilite Tn conformitate cu Legea nr.467/2003 cu privire la
informatizare si la resursele informationale de stat.

15. Detinatorul SI ERUSS are urmatoarele drepturi:

1) monitorizarea exploatarii S| ERUSS de catre utilizatori;

2) gestionarea si utilizarea datelor/informatiilor/documentelor din cadrul
resurselor introduse in SI ERUSS;

3) solicitarea de la registratori si furnizori, a actualizarii sau corectarii
datelor din baza de date a S| ERUSS, in caz de depistare a omisiunilor si erorilor;
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4) suspendarea sau revocarea dreptului de acces la SI ERUSS pentru
utilizatorii, care nu respectd conditiile de securitate si regulile de exploatare a
acestuia, precum si regulile, standardele si normele general acceptate in domeniul
securitatii informationale;

5) participarea la implementarea si dezvoltarea continua a SI ERUSS;

6) inaintarea propunerilor de eficientizare a activitatii S| ERUSS;

7) inaintarea propunerilor de ordin normativ, tehnic si organizatoric in
vederea imbunatatirii functionarii SI ERUSS;

8) solicitarea de la subiectii raporturilor juridice ai SI ERUSS, de a respecta
cerintele de securitate privind accesul la resursa informationald si regulile de
exploatare a sistemului informational in procesul de Tnregistrare, vizualizare,
completare, modificare, procesare, extragere, invalidare si arhivare a
datelor/informatiilor/documentelor in sistemul informational;

9) solicitarca de la registratori si furnizori a informatiilor suplimentare
despre obiectele suspuse inregistrarii in SI ERUSS;

10) realizarea altor activitati necesare asigurarii bunei functionari a Sl
ERUSS.

16. Registratorii SI ERUSS au urmatoarele drepturi:

1) accesarea, inregistrarea, vizualizarea, editarea informatiilor si
actualizarea informatiilor din SI ERUSS conform rolului atribuit s1 in limitele
competentelor atribuite;

2) solicitarea si obtinerea de la detinator a sustinerii metodologice si practice
privind functionarea SI ERUSS;

3)inaintarea propunerilor privind imbunatatirea si sporirea eficacitatii
functionarii SI ERUSS.

17. Furnizorii SI ERUSS au urmatoarele drepturi:

1) vizualizarea si editarea informatiilor din SI ERUSS conform rolului
atribuit;

2) accesarea spatiului informational al ST ERUSS in limitele rolului atribuit;

3) solicitarea de la detinatorul/posesorul SI ERUSS a informatiilor privind
obiectele informationale care se contin in cadrul sistemului informational si care
au fost prezentate de cétre acestia;

4) inaintarea propunerilor de imbunatatire a functionarii Sistemului
informational;

5) solicitarea si receptionarea suportului din partea detinatorului/posesorului
sistemului informational privind utilizarea corectd a acestuia.

18. Destinatarii SI ERUSS au urmatoarele drepturi:

1) solicitarca si receptionarea de la detindtorul/posesorul sistemului
informational a informatiilor §i a suportului necesare privind utilizarea corecta a
acestuia;

2) solicitarea si receptionarea de la detindtorul/posesorul sistemului
informational a accesului la datele/informatiile din SI ERUSS in conformitate cu
scopul prelucrarii si atributiilor detinute;



3) vizualizarea datelor/informatiilor/documentelor din SI ERUSS 1in
conformitate cu drepturile de acces stabilite, pornind de la atributiile si functiile
detinute, fara dreptul de a modifica aceste date/informatii/documente.

Capitolul IV
OBLIGATIILE SUBIECTILOR RAPORTURILOR
JURIDICE TN DOMENIUL CREARII
SI FUNCTIONARII SI ERUSS

19. Posesorul SI ERUSS are urmatoarele obligatii:

1) asigurarea conditiilor juridice, organizatorice si financiare pentru crearea,
functionarea, exploatarea, mentinerea si dezvoltarea SI ERUSS;

2) aprobarea regulilor si instructiunilor privind Tnregistrarea, pastrarea,
completarea, corectarea, eliminarea si utilizarea datelor, precum si functionarea
SI ERUSS;

3) organizarea activitati de instruire si promovare privind utilizarea SI
ERUSS;

4) utilizarea datele disponibile in SI ERUSS 1in contextul Tndeplinirii
functiilor ce decurg din cadrul normativ aplicabil.

20. Detinatorul SI ERUSS are urmatoarele obligatii:

1) exploatarea SI ERUSS 1in corespundere cu actele normative si prezentul
Regulament;

2) asigurarea administrarii SI ERUSS 1n conformitate cu prezentul
Regulament, precum si cu alte acte normative;

3) asigurarea securitatii si protectiei datelor/informatiilor/documentelor din
SI ERUSS;

4) asigurarea corectitudinii obiectelor informationale continute in Sl
ERUSS;

5) asigurarea monitorizarii modului de accesare a S| ERUSS si a procesului
de inregistrare si prelucrare a datelor;

6) gestionarea si utilizarea eficienta a datelor si informatiilor din S| ERUSS;

7) asigurarea respectarii cerintelor privind protectia datelor cu caracter
personal utilizate Tn cadrul SI ERUSS, in conformitate cu prevederile actelor
normative,

8) intocmirea listei nominale a persoanelor cu drepturi in SI ERUSS si datele
de contact ale acestora si transmiterea acestei liste catre structura de specialitate
din subordinea posesorului SI ERUSS, abilitata cu atributii in domeniul protectiei
datelor cu caracter personal, la modificarea datelor acestor persoane in sistem;

9) asigurarea accesului registratorilor, furnizorilor, destinatarilor Tn
conformitate cu drepturile de acces stabilite si atributiile delegate;

10) asigurarea monitorizarii modului de furnizare a
datelor/informatiilor/documentelor in SI ERUSS;



11) asigurarea autenticitatii, plenitudinii si integritatii datelor/informatiilor
din SI ERUSS;

12) in cazul incidentelor de securitate, deficientelor si defectiunilor aparute
in functionarea Registrului, detindtorul acestuia notifica administratorul tehnic al
SI ERUSS pentru intreprinderea masurilor in vederea depistarii sursei de
producere a incidentelor si remedierii acestora;

13) asigurarea auditului securitatii SI ERUSS in conformitate cu cerintele
fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora
in cadrul sistemelor informationale de date cu caracter personal;

14) gestionarea si pastrarea inregistrarilor de audit intern si extern ale
securitatii operatiilor de prelucrare a datelor cu caracter personal in cadrul Sl
ERUSS, efectuate in privinta activitatii administratorului tehnic al S| ERUSS;

15) asigurarea pastrarii SI ERUSS pana la adoptarea deciziei privind
lichidarea acestuia. In cazul lichidarii, datele si documentele continute in acesta
se transmit 1n arhiva, conform legislatiei.

21. Registratorii S| ERUSS au urmatoarele obligatii:

1) digitalizarea, inregistrarea, completarea s modificarea
datelor/informatiilor/documentelor din cadrul obiectelor informationale in Sl
ERUSS,;

2) asigurarea corectitudinii, autenticitatii si confidentialitatii
datelor/informatiilor/documentelor prezentate/introduse in SI ERUSS;

3) asigurarea actualizarii datelor/informatiilor/documentelor
prezentate/introduse n SI ERUSS, potrivit competentelor atribuite;

4) asigurarea respectarii cerintelor privind protectia datelor cu caracter
personal utilizate in cadrul SI ERUSS, in conformitate cu prevederile actelor
normative;

5) asigurarea prelucrarii datelor/informatiilor/documentelor din SI ERUSS
in conformitate cu scopul legitim si atributiile detinute;

6) intreprinderea masurilor de prevenire a incidentelor de securitate;

7) informarea posesorului si administratorului tehnic al SI ERUSS despre
problemele identificate in functionarea sistemului informational;

8) intreprinderea masurilor privind prevenirea accesului neautorizat la
datele/informatiile/documentele din SI ERUSS;

9) raportarea posesorului/detinatorului al S| ERUSS cu privire la incidentele
de infrastructura, erorile de sistem sau erorile cauzate de factorul uman in scopul
remedierii acestora;

10) inaintarea catre posesorului/detinatorului al SI ERUSS a demersurilor
privind autorizarea, modificarea, suspendarea si revocarea dreptului de acces la
sistem informational al registratorilor, furnizorilor si destinatarilor acestuia.

22. Furnizorii SI ERUSS au urmatoarele obligatii:

1) vizualizarea si editarea informatiilor din SI ERUSS in limitele
competentelor atribuite;



2) accesarea spatiului informational SI ERUSS in limitele competentelor
atribuite;

3) solicitarea de la detinatorul/posesorul SI ERUSS a informatiilor privind
obiectele informationale care se contin in Registru si care au fost prezentate de
catre acestia;

4) inaintarea propunerilor de imbunatatire a functionarii SI ERUSS;

5) solicitarea si receptionarea suportului din partea detinatorului/posesorului
SI ERUSS privind utilizarea corecta a acestuia.

23. Destinatarii SI ERUSS au urmatoarele obligatii:

1) asigurarea respectarii cerintelor privind protectia datelor cu caracter
personal utilizate in cadrul SI ERUSS, in conformitate cu prevederile actelor
normative;

2) asigurarea accesarii si utilizarii datelor/informatiilor/documentelor din SI
ERUSS 1n conformitate cu competentele si scopul legitim de utilizare a acestora;

3) asigurarea protectiet, securitaii s confidentialitatii
datelor/informatiilor/documentelor vizualizate sau prelucrate in SI ERUSS;

4) intreprinderea masurilor de prevenire a incidentelor de securitate

Capitolul V
ADMINISTRAREA, ASIGURAREA
FUNCTIONARII SI INREGISTRAREA
DATELOR IN SI ERUSS

24. S| ERUSS se administreaza in modul si in conditiile prevazute de Legea
nr. 467/2003 cu privire la informatizare si la resursele informationale de stat si
de prezentul Regulament.

25. Contururile functionale ale SI ERUSS corespund celor expuse in
Conceptul SI ERUSS.

26. Detinatorul SI ERUSS efectueaza administrarea sistemului cu ajutorul
complexului de mijloace software si hardware, in corespundere cu prezentul
Regulament.

27. Accesul la functionalitatile SI ERUSS se realizeaza prin intermediul
retelei globale internet, in functie de nivelurile de acces public si autorizat.

28. SI ERUSS va fi gazduit pe platforma tehnologicda guvernamentalad
comund (MCloud) in conformitate cu Hotardrea Guvernului nr. 128/2014
privind platforma tehnologica guvernamentald comuna (MCloud).

29.Integrarea SI ERUSS cu alte sisteme informationale, inclusiv cu
sistemele informationale partajate, se realizeaza conform Conceptului SI ERUSS,
utilizand canale de schimb de date securizate.

30. SI ERUSS functioneaza zilnic, 24/24, cu exceptia timpului rezervat
pentru lucrari de mentenanta, care sunt programate, cu unele exceptii, in afara
orelor de lucru sau in zilele de odihna ori de sarbatoare.

31. Schimbul de date dintre SI ERUSS si alte sisteme si resurse

informationale de stat se realizeazd prin intermediul platformei de



interoperabilitate (MConnect), in conformitate cu cadrul normativ care
reglementeazd domeniul interoperabilitétii si al schimbului de date.

32. Utilizatorii datelor din SI ERUSS au acces la datele SI ERUSS cu
respectarea legislatiei in domeniul protectiei datelor cu caracter personal.

33. Datele se pastreaza in SI ERUSS 1n ordine cronologica, ceea ce asigurd
posibilitatea obtinerii datelor pentru o perioada determinata de timp.

34. Pastrarea SI ERUSS este asigurata de catre detinator pana la adoptarea
deciziei Guvernului de lichidare a acestuia.

35. In cazul expirdrii termenelor stabilite pentru pistrarea datelor din SI
ERUSS sau in cazul lichidarii acestuia, datele, documentele si fisierele in format
electronic din SI ERUSS se pastreaza de catre detinatorul SI ERUSS in arhiva
electronica.

36. Documentele arhivate electronic in S| ERUSS nu se supun modificarilor.

37. Administrarea SI ERUSS include asigurarea functionalitatii,
al SI ERUSS, precum si procedurile operationale ale administratorului tehnic.

38. Responsabil de administrarea tehnica a SI ERUSS este administratorul
tehnic.

39. Administratorul tehnic acordd acces utilizatorilor, reprezentantilor
registratorilor, furnizorilor sau destinatarilor dupa coordonarea prealabild a
proiectului de decizie Tn acest sens cu structura de specialitate din subordinea
posesorului SI ERUSS abilitata cu atributii in domeniul protectiei datelor cu
caracter personal.

40. Activitatea administratorului tehnic se supune auditului extern.

41. Interactiunea utilizatorilor cu SI ERUSS se efectueaza prin intermediul
unei interfete web cu acces securizat, utilizdnd certificatele SSL (certificat de
securitate), cu autentificare obligatorie prin serviciul electronic guvernamental de
autentificare si control al accesului (MPass).

42. Interactiunea persoanelor neautorizate cu SI ERUSS este interzisa.

43. Registratorii desemneaza si informeaza detinatorul SI ERUSS despre
numarul, numele, prenumele angajatilor acestora cu atributii de introducere
nemijlocita a datelor in sistem si ce imputerniciri specifice sunt delegate in sensul
indeplinirii atributiilor legate de gestionarea datelor in SI ERUSS, precum si
solicita autorizarea accesului pentru acestia in S| ERUSS.

44, Utilizatorul are drept de acces deplin sau partajat, public sau intern, in
SI ERUSS.

45. Posesorul/detindtorul raporteazd administratorului tehnic problemele ce
tin de accesarea informatiei continute in SI ERUSS.

46. Registratorii, furnizorii si destinatarii informeaza posesorul despre
restrictionarea accesului utilizatorilor la SI ERUSS 1n termen de 24 de ore de la
survenirea cauzelor ce conditioneaza restrictionarea accesului (suspendarea sau
eliberarea din functie, transfer). In acest caz, accesul utilizatorului va fi blocat.



47. Informatiile se introduc in SI ERUSS 1n regim textual, iar documentele
pot fi incarcate in sistem in format PDF.

48. Introducerea documentelor/informatiilor neveridice in SI ERUSS este
interzisa.

49. Registratorii desemneaza persoanele responsabile de verificarea
veridicitatii si introducerea informatiilor in SI ERUSS.

50. Tn caz de identificare a introducerii datelor eronate in SI ERUSS,
registratorii asigurd, modificarea documentelor/informatiilor in SI ERUSS.

51. SI ERUSS asigurd jurnalizarea evenimentelor care se produc in sistem
inclusiv a celor care se refera la introducerea si modificarea /actualizarea datelor.

52. Jurnalizarea evenimentelor produse in SI ERUSS este asigurata de catre
posesorul/detinatorul acestuia, prin intermediul modului de jurnalizare intern al
sistemului, iar in cazul serviciului electronic guvernamental de jurnalizare
(MLog) — in conformitate cu cadrul normativ care reglementeaza sistemul
informational partajat respectiv.

53. Completarea datelor in SI ERUSS este asigurata de catre registratori in
temeiul documentelor si informatiilor disponibile veridice.

54. La introducerea datelor/informatiilor/documentelor in SI ERUSS,
utilizatorii se conduc de Ghidul utilizatorului din acest sistem.

55. In cadrul operatiilor de prelucrare a datelor cu caracter personal efectuate
conform prezentului Regulament se asigura respectarea drepturilor subiectilor de
date cu caracter personal, in conformitate cu prevederile actelor normative
privind protectia datelor cu caracter personal.

56. In cazul modificirilor datelor/informatiilor din SI ERUSS, versiunea
initiala a acestora este transferatd, stocata si pastratda atit timp cit este necesar
pentru prelucrarea datelor Tn arhiva sistemului informational.

57. Stergerea datelor si informatiilor din SI ERUSS este interzisa atit timp
Cit este necesar pentru prelucrarea datelor.

58. Vizualizarea datelor/informatiilor stocate si pastrate in arhiva SI ERUSS
poate fi efectuata de catre registratorii SI ERUSS n limita rolului predefinit.

59. Datele continute in SIA RSA se elaboreaza si se clasifica in conformitate
cu actele normative, standardele, specificatia tehnica a resurselor si sistemelor
informationale utilizate in contextul gestionarii evidentei resurselor umane in
domeniul sanatatii.

60. Obiectele informationale si identificatorii acestora din SI ERUSS,
componentele acestor sisteme, sistemele informationale partajate cu care
interactioneaza SI ERUSS, inclusiv pentru asigurarea interoperabilitatii si
schimbului de date cu alte sisteme si resurse informationale de stat, sunt stabilite
in conformitate cu Conceptul Sistemului informational de evidenta a resurselor

umane in sistemul sanatdtii, aprobat prin Hotdrarea Guvernului nr. 24 din
10.01.2024.



Capitolul VI
REGIMUL JURIDIC DE UTILIZARE
A DATELOR/INFORMATIILOR/DOCUMENTELOR

DIN SI ERUSS

61. Accesul la datele/informatiile/documentele din SI ERUSS, precum si
punerea la dispozitie a datelor si copiilor de pe documente din acest sistem sunt
limitate si se efectueaza in baza actelor normative care prevad aceste proceduri.

62. Utilizatorii au drept de acces la informatia din SI ERUSS conform
atributiilor si functiilor detinute, cu respectarea regimului juridic al informatiei
accesate. Nivelul de acces la informatie pentru fiecare participant corespunde
functiei de serviciu si profilului de acces. Informatia continutd in SI ERUSS se
acceseaza in conformitate cu Legea nr. 982/2000 privind accesul la informatie si
in limitele stabilite de aceasta, precum si cu alte acte normative.

63. Accesul la resursele informationale ale STERUSS MND este segmentat
pentru utilizatori interni si pentru utilizatori externi.

64. Utilizatorii interni sunt persoanele care acceseaza datele detinute in SI
ERUSS, in vederea inregistrarii, actualizarii si verificarii datelor.

65. Utilizatorii externi sunt persoanele care accescaza datele prin platforma
de interoperabilitate (MConnect) pentru vizualizarea si consumul de date.

66. Dreptul de acces la resursele informationale ale SI ERUSS este
segmentat pe unitati de continut, atribuind prerogative partajate, si anume:
introducerea, vizualizarea, completarea, modificarea, procesarea, extragerea,
invalidarea si arhivarea.

67. Destinatarul datelor din SI ERUSS nu este in drept sa modifice datele
obtinute, iar la utilizarea acestora este obligat sa indice sursa lor.

68. Accesul la SI ERUSS si exploatarea acestuia fard autorizare nominala
sunt strict interzise si sunt calificate ca acces neautorizat la informatia cu caracter
personal, atribuita categoriei de informatie cu caracter limitat.

69. Dreptul de acces la SI ERUSS nu este unul permanent, acesta poate fi
suspendat sau revocat.

70. Introducerea, vizualizarea, completarea, modificarea, procesarea,
extragerea, invalidarea si/sau arhivarea datelor/informatiilor/documentelor in/din
S| ERUSS de pe un nume sau profil de utilizator strdin sunt strict interzise si
calificate ca acces neautorizat.

71. Utilizatorii SI ERUSS trebuie sa se asigure ca profilul de utilizator,
precum si cheia privata a titularului semnaturii electronice sunt confidentiale.

72. Revocarea dreptului de acces la SI ERUSS se efectueaza la cererea
registratorului, adresatd administratorului tehnic, In una dintre urmatoarele
situatii:

1) la incetarea/suspendarea raportului de serviciu/de munca al utilizatorului;

2) la intervenirea modificarilor in raportul de serviciu/de munca, cand noile
atributii nu impun accesul la datele din S| ERUSS;
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3) la constatarea incalcarii masurilor de protectie si/sau a regulilor de
securitate a datelor/informatiilor/documentelor din SI ERUSS;

4) 1n alte cazuri, conform legislatiei.

73. Lucrarile profilactice planificate in complexul de mijloace software si
hardware se efectueaza dupa notificarea, in scris sau prin e-mail, a registratorilor
de catre administratorul tehnic, In baza planului coordonat cu posesorul cu cel
putin doua zile lucratoare Tnainte de inceperea lucrarilor, cu indicarea termenului
de finalizare a acestora, dupa caz, daca aceasta este posibil. Lucrarile profilactice
neplanificate se efectueaza la solicitarea utilizatorilor, dupd coordonarea
prealabila cu posesorul 1n situatia nefunctiondrii sau functionarii
necorespunzatoare a complexului de mijloace software si hardware.

74. Pentru asigurarea functionalitatii eficiente si neintrerupte a S| ERUSS,
schimbul informational de date in SI ERUSS este asigurat in regim non-stop prin
intermediul platformei de interoperabilitate (MConnect).

Capitolul VI
ASIGURAREA PROTECTIEI SI SECURITATII
INFORMATIEI SI RESURSELOR INFORMATIONALE
ALE SI ERUSS

75. Responsabilitatea pentru organizarea functionarii SI ERUSS apartine
posesorului acestuia.

76. Informatia din SI ERUSS face parte din categoria informatiilor cu acces
limitat, care necesitd a fi protejate. Asigurarea securitatii, confidentialitafii si
integritaii datelor prelucrate in cadrul S| ERUSS se efectueaza de catre subiectii
cu drepturi de acces la sistem si cu respectarea strictd a cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora.

77. Masurile de protectie si securitate a datelor din SI ERUSS reprezinta o
parte componentd a lucrarilor de creare, dezvoltare si exploatare a SI ERUSS si
se actualizeaza de catre toti subiectii acestui sistem informational.

78. Obiectele asigurarii protectiei si securitatii datelor din SI ERUSS se
considera tot complexul de mijloace software si hardware care asigura realizarea
proceselor informationale, §i anume:

1) baza de date, sistemele informationale, sistemele operationale, sistemele
de gestiune a bazelor de date, sistemele de evidenta si alte aplicatii care asigura
functionarea S| ERUSS,;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte
mijloace tehnice de prelucrare a datelor.

79. Securitatea informationala a SI ERUSS se asigura prin aplicarea
metodelor si efectuarea actiunilor descrise in planul de continuitate al SI ERUSS
s1, dupa caz, a procedurilor operationale.

80. Subiectii la utilizarea si exploatarea S| ERUSS asigura implementarea
normelor de securitate, aceasta urmand sa contind acte ce confirma:



1) identitatea persoanei responsabile de implementarea normelor de
securitate si imputernicirile acesteia;

2) implementarea principalelor masuri tehnico-organizatorice necesare
asigurarii functionarii SI ERUSS;

3) implementarea procedurilor interne ce exclud cazurile de modificare
nesanctionatd a mijloacelor software si/sau a informatiei din SI ERUSS,;

4) informarea utilizatorilor interni si instruirea acestora cu privire la
modalitatile si mecanismele de asigurare a securitafii informationale;

5) procedurile de control intern al subiectului SI ERUSS privind respectarea
conditiilor de securitate informationala.

81. Schimbul informational se efectueaza cu utilizarea mijloacelor software
si hardware, doar prin canale securizate, asigurand integritatea si securitatea
datelor.

82. Utilizatorii interni desemneazd o persoand subordonatd nemijlocit
conducatorului institutiei, responsabilda de implementarea si monitorizarea
respectarii normelor de securitate informationala.

83. Normele de securitate informationald se aduc la cunostinta fiecarui
utilizator intern si se semneaza de catre acesta. Fiecare utilizator intern este
obligat sa cunoascd normele securitatii informationale §i procedurile pe care
trebuie sa le respecte in strictd concordanta cu politica de securitate.

84. Utilizatorii interni asigurd instruirea angajatilor privind metodele si
procedeele de contracarare a pericolelor informationale.

85. Toti subiectii SI ERUSS si solicitantul informatiilor ce contin date cu
caracter personal poartd raspundere, conform legislatiei, pentru prelucrarea,
divulgarea, transmiterea informatiei din sistem persoanelor terte contrar
prevederilor legislatiei.

86. Functionarea S| ERUSS se suspenda de catre administratorul tehnic din
initiativa proprie sau la demersul posesorului, in baza solicitarii persoanei
responsabile care asigura functionalitatea sistemului informational si resurselor
informationale la nivel central sau local, dupa coordonarea prealabila cu
posesorul, in caz de aparitie a uneia dintre urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si hardware al SI ERUSS;

2) la aparitia circumstantelor de fortd majora;

3) la incalcarea cerintelor sistemului securitdtii informatiei, daca aceasta
prezinta pericol pentru functionarea SI ERUSS;

4) in cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware al S| ERUSS;

5) la decizia posesorului sau detinatorului.

87. In cazul aparitiei circumstantelor de forti majora si a dificultatilor
tehnice in functionarea complexului de mijloace software si hardware al SI
ERUSS din vina tertelor persoane este posibild suspendarea functionarii Sl
ERUSS, cu informarea subiectilor SI ERUSS prin mijloacele tehnice disponibile.



Capitolul X
CONTROLUL SI RESPONSABILITATEA

88. Administrarea SI ERUSS este supusa unui control intern si extern.
Controlul intern este efectuat permanent de catre Posesor, iar controlul extern este
efectuat de catre institutiile abilitate si certificate in domeniul auditului.

89. Utilizatorii in ale caror atributii intra administrarea SI ERUSS,
inregistrarea datelor, furnizarea informatiilor si asigurareca functionarii Sl
ERUSS, poartd raspundere personald in conformitate cu legislatia, pentru
completitudinea, autenticitatea, veridicitatea, integritatea informatiei, precum si
pentru pastrarea si utilizarea acesteia.

90. Subiectii SI ERUSS in ale caror atributii intrd efectuarea unor operatii
asupra datelor/informatiilor din sistem, poarta raspundere, dupa caz, disciplinara,
civild, contraventionald sau penald. Toti subiectii cu drept de acces la S| ERUSS
sunt responsabili conform legii pentru dezvaluirea, transmiterea informatiei din
sistem contrar prevederilor legale.



